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Ce livre sur Windows Server 2012 R2 s’adresse à un public d’administra-
teurs ou techniciens systèmes qui souhaitent acquérir des compétences 
pour la mise en œuvre initiale et la configuration des services de base de 
l’infrastructure dans un environnement Windows Server 2012 R2.

Dans le premier chapitre, après une présentation des technologies de vir-
tualisation, l’auteur détaille l’implémentation d’Hyper-V : pré-requis, ma-
chine virtuelle, mémoire dynamique, types de disques ainsi que gestion 
d’un réseau virtuel. Les différentes générations de VM, le mode de session 
étendue ainsi que la QOS sont des points traités dans ce chapitre.

Il présente ensuite les différents pré-requis et méthodes d’installation de 
Windows Server 2012 R2. Après une introduction à Powershell et une 
présentation de DSC (Desired State Configuration),  les points concernant 
la gestion d’un serveur Core et la jonction hors ligne sont abordés.

Les notions fondamentales d’Active Directory (sites, domaines, arbores-
cence,…) et de ses objets (utilisateur, ordinateur, groupe) sont rappelées 
au lecteur pour qu’il assimile les nouveautés d’Active Directory (interface 
de la corbeille AD, stratégie de mot de passe affinée) apportées par 
Windows Server 2012 R2.

La partie réseau débute par l’implémentation du protocole IP : adressage, 
configuration et maintenance d’IPv4, implémentation du protocole IPv6. 
L’auteur guide ensuite le lecteur dans la mise en œuvre d’un serveur DHCP 
(installation du rôle, fonctionnalités, gestion de la base de données et 
IPAM) puis d’un serveur DNS.

Le lecteur pourra ensuite se familiariser avec les technologies NAS, DAS et 
SAN. Les espaces de stockages et ABE (Access Based Enumeration) sont 
par la suite traités. Cette partie est clôturée par la gestion des pilotes 
d’impression, des pools d’imprimantes et des pools de stockage.

L’auteur présente ensuite la mise en place des stratégies de groupe, la ges-
tion des paramètres de sécurité ainsi que du pare-feu. Enfin, le dernier 
chapitre apporte les notions nécessaires à la surveillance des serveurs (analy-
seur de performances, moniteur de ressources et journaux d’évènements).
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Chapitre 3
Introduction aux services

Active Directory
Introduction aux services Active Directory1.  Introduction

Active Directory est un annuaire implémenté sur les systèmes d'exploitation
Microsoft depuis Windows 2000 Server. Comme pour les autres annuaires, il
s'appuie sur la norme LDAP. Beaucoup d'améliorations ont été apportées
depuis. Il comprend généralement l'ensemble des comptes nécessaires à
l'authentification des ordinateurs et utilisateurs d'une entreprise.

2.  Vue d’ensemble d’Active Directory
Le rôle Services de domaine Active Directory contient des composants
physiques et logiques.

Les composants physiques vont englober plusieurs éléments clés dans un
domaine Active Directory. Ces derniers peuvent être matériels ou logiciels : 

– Le contrôleur de domaine, qui contient une copie de la base de données
Active Directory.

– La base de données et le dossier sysvol, qui vont contenir l'ensemble des in-
formations d'Active Directory (propriétés des comptes utilisateurs, ordina-
teurs…). Chaque contrôleur de domaine du domaine Active Directory en
contient une copie.
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– Le serveur catalogue global, qui contient une copie partielle des attributs
(nom, prénom, adresse de l'utilisateur…) des objets de la forêt. Il permet
d'effectuer des recherches rapides sur un des attributs d'un objet d'un do-
maine différent de la forêt.

Tous ces composants fonctionnent avec des composants logiques, ces derniers
permettent de mettre en place la structure Active Directory souhaitée.

Ainsi il est possible de trouver les composants suivants : 

– Les partitions, qui sont des sections de la base de données Active Directory.
Nous allons ainsi pouvoir trouver la partition de configuration, la partition
de domaine, la partition DNS…

– Le schéma Active Directory, qui contient les attributs de tous les objets qui
peuvent être créés dans Active Directory.

– Le domaine, il permet la mise en place d'une limite administrative pour les
objets utilisateurs et ordinateurs.

– Une arborescence de domaine, elle contient une suite de domaine qui par-
tage un espace de noms DNS contigu.

– La forêt Active Directory, qui contient l'ensemble des domaines Active
Directory.

– Le site Active Directory, qui permet de découper un domaine en plusieurs
parties, ceci afin de limiter et contrôler la réplication entre deux sites
distants.

– L'unité d'organisation, qui permet d'appliquer une stratégie de groupe mais
également de mettre en place une délégation.
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2.1  Le domaine Active Directory

Un domaine Active Directory est un regroupement logique de comptes utili-
sateurs, ordinateurs ou de groupes. Les objets qui sont créés sont stockés dans
une base de données présente sur tous les contrôleurs de domaine Active
Directory. Cette base de données peut stocker plusieurs types d'objets : 

– Le compte utilisateur qui permet d'effectuer une authentification et d'auto-
riser des accès aux différentes ressources partagées. Il représente une per-
sonne physique ou une application.

– Le compte ordinateur qui permet d'authentifier la machine sur laquelle l'uti-
lisateur ouvre une session. 

– Enfin les groupes qui permettent de regrouper des comptes utilisateurs et
ordinateurs dans le but de leur autoriser l'accès à une ressource, de mettre
en place une délégation…

2.2  Les unités d'organisation

Les unités d'organisation (OU - Organizational Unit) sont des objets conte-
neurs qui permettent le regroupement de comptes utilisateur ou d'ordinateur.
La création de ce type d’objet est généralement opérée afin d'assigner une
stratégie de groupe à l'ensemble des objets présents dans le conteneur. Sa
deuxième fonction est la mise en place d'une délégation afin de permettre à
une personne différente de l'administrateur de gérer les objets présents dans le
conteneur.
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Ainsi les OU représentent une hiérarchie logique dans le domaine Active
Directory (il est possible de les imbriquer, on parle alors d'OU parent et d'OU
enfant). Il est par exemple possible de créer une unité d'organisation par ville
(Aix, Paris...) ou même par type d'objet (utilisateur, ordinateur…). Lors de la
création du domaine, des dossiers système et des unités d'organisation sont
par défaut présents : 

– Dossier Builtin : stocke les groupes par défaut : Administrateurs, Opéra-
teurs d'impression…

– Dossier Utilisateurs : dossier par défaut lors de la création d'un nouvel uti-
lisateur. Il contient par défaut le compte administrateur et les différents
groupes administrateurs (Admins du domaine, Administrateurs de l'entre-
prise…).
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– Dossier Computers : répertoire par défaut, les comptes ordinateur sont
positionnés à cet endroit  lors de l'ajout de nouveaux postes de travail.

– Unité d'organisation Domain Controllers : emplacement par défaut
pour les comptes des contrôleurs de domaine. Cette OU est la seule présente
lors de la création du domaine. La stratégie de groupe Default Domain
Controller Policy est positionnée sur cette unité d'organisation.

2.3  La forêt Active Directory

Une forêt est constituée d'un ou plusieurs domaines Active Directory. On
parle de domaine racine pour le premier domaine de la forêt, de plus ce dernier
donne son nom à la forêt. Dans notre maquette le domaine racine est Forma-
tion.local, la forêt a donc le nom de ce dernier, soit Formation.local. On trouve
dans une forêt Active Directory une seule configuration et un seul schéma,
ceux-ci sont partagés par l'ensemble des contrôleurs de domaine présents dans
la forêt. Elle a également pour but la mise en place d'une frontière de sécurité,
les autres forêts n'ont aucun droit sur elle et aucune donnée n'est répliquée à
l'extérieur de la forêt.
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Une forêt Active Directory est donc composée d'une suite de domaines appe-
lée également une arborescence de domaines, ces derniers partagent un espace
de noms contigu. La relation entre les domaines d'une même arborescence est
de type parent/enfant. Un domaine qui dispose d'un espace de noms différent
fait partie d'une arborescence différente.

Le domaine représente lui aussi une limite de sécurité car l'objet utilisateur qui
permet l'authentification d'une entité (personne physique de l'entreprise…)
est défini par domaine. Ce dernier contient au moins un contrôleur de
domaine, deux étant recommandés pour des raisons de disponibilité. Ce type
de serveur a la responsabilité de l'authentification des objets utilisateurs et
ordinateurs dans un domaine AD.

2.4  Le schéma Active Directory

Le schéma Active Directory est un composant qui permet de définir les objets
ainsi que leurs attributs pouvant être créés dans Active Directory. Lors de la
création d'un nouvel objet, le schéma est utilisé afin de récupérer les attributs
de ce dernier et leurs syntaxes (booléen, entier...).




