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Réseaux informatiques
Guide pratique pour l’administration et la supervision

Ingénieur réseau depuis plus de  
10 ans, Pierre CABANTOUS a tra-
vaillé dans le monde des opérateurs 
télécoms et dans celui des solutions 
d’hébergement web. Aujourd’hui 
consultant et intégrateur de solu-
tions réseau et de virtualisation pour 
son propre compte, il réserve une 
partie de son temps à la formation 
professionnelle, à l’enseignement 
supérieur en écoles d’ingénieurs et 
à la formation en e-learning. Pour 
prolonger cette transmission de 
connaissances qui lui tient à cœur, 
il partage dans ce livre tout son 
retour d’expérience de terrain sur 
l’administration et la supervision de 
réseaux informatiques. 

Ce livre sur les réseaux informatiques s’adresse aussi bien aux 
administrateurs réseau, techniciens ou ingénieurs en charge de la 
conception, de l’administration et de la mise en place de solutions 
de supervision d’un réseau, qu’aux étudiants souhaitant disposer de 
connaissances théoriques et techniques nécessaires pour exercer le 
métier d’administrateur réseau au sens large. 

En s’appuyant sur les standards définis par l’IEEE ou l’IETF, l’auteur 
propose au lecteur un guide opérationnel alliant toute la théorie 
nécessaire sur les concepts étudiés illustrée à l’aide de nombreux 
schémas à des cas concrets de mise en pratique teintés de toute la 
réalité technique du terrain.

Pour mieux poser le contexte dans lequel s’inscrit le métier d’admi-
nistrateur réseau, le premier chapitre du livre est consacré à un histo-
rique de l’évolution des réseaux informatiques. Dans les chapitres 
qui suivent, l’auteur présente les techniques de conception d’un 
réseau local ainsi que la gestion des routeurs, des commutateurs 
et des différents équipements déployés en matière de configuration, 
d’inventaire et de sauvegarde. 

L’auteur fait ensuite le point sur les différentes méthodes pour mettre 
en place de la redondance et de la haute disponibilité. Le lecteur 
sera ainsi en mesure de solutionner plus sereinement des problèmes 
d’interruption de services. La problématique de la sécurité du  
réseau étant également incontournable, un chapitre lui est dédié 
avec une orientation plus précise sur la gestion des accès au réseau 
LAN au travers de pare-feux. 

Les moyens d’observation de la santé du réseau sont également 
détaillés à travers les outils de supervision et les techniques de 
métrologie. L’auteur décrit ainsi les protocoles et les méthodes qui 
entrent en jeu et qui permettent d’extraire des indicateurs concrets 
pour mesurer les performances d’un réseau et des applications.

Pour finir, un chapitre présente concrètement les concepts relative-
ment nouveaux de virtualisation réseau et de SDN (Software Defined 
Network), notamment dans le cadre d’architectures réseau au sein de 
datacenters ou dans le Cloud. 

Des éléments complémentaires sont en téléchargement sur le site 
www.editions-eni.fr.

Pour plus 
d’informations :
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Chapitre 4
Principes de sécurité

sur un réseau local

Principes  de sécurité sur un réseau local1.  Sécurité au niveau des commutateurs

1.1  Les faiblesses du protocole ARP

Le protocole ARP (Address Resolution Protocol) est indispensable au fonctionne-
ment d'un réseau internet IPv4. Il assure en effet, la correspondance entre
adresses IP des machines et adresses MAC. Ce protocole a été créé dès 1982,
dans un contexte où la sécurité n'était pas encore une priorité.

ARP repose sur des broadcast, dans lesquels une machine voulant obtenir une
résolution envoie une trame « ARP request » à l'ensemble du segment réseau.
La machine concernée renvoie une requête « ARP Reply » où elle indique alors
son adresse MAC. À partir de là, la machine émettrice peut constituer son pa-
quet IP et envoyer la trame à son destinataire connaissant désormais son
adresse physique.

lcroise
Tampon 
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Afin de s'annoncer sur le réseau et également détecter d'éventuels conflits
d'adresses IP, une machine se connectant physiquement sur le réseau émet
une requête ARP appelée « ARP gratuit » dans laquelle elle s'annonce à tous les
membres du segment réseau (filtre wireshark : arp.isgratui-

tous == 1). Ces derniers mettent alors à jour leur cache ARP dans lequel ils
vont stocker l'adresse IP et l'adresse MAC correspondante, même s’ils n'ont ja-
mais émis d'« ARP request » pour connaître la machine en question. Pour les
communications futures, une machine du réseau consulte en premier lieu son
cache ARP à la recherche d'une correspondance. Si et seulement si la corres-
pondance n'existe pas, la machine émet une requête « ARP request ». On peut
également placer statiquement des entrées permanentes dans le cache ARP
(que l'on appelle table ARP) qui ne sont pas modifiables par le protocole.

Affichage de la table ARP sur une machine Windows 10
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Partant du fait que n'importe quelle machine peut émettre des requêtes ARP
sans vérification d'identité, il est tout à fait envisageable pour un attaquant
d'émettre des requêtes ARP en usurpant une adresse IP. Concrètement, rien
n'empêche d'annoncer à tout le segment réseau que l'adresse IP d'un poste,
d'un serveur, de la passerelle par défaut par exemple, correspond à sa propre
adresse MAC. Cela permet alors à l'attaquant d'intercepter du trafic qui ne lui
est pas destiné.

Voici en détail comment mettre en place ce type d'interception pour mieux
comprendre le mécanisme d'attaque appelé « homme du milieu » ou « Man-in-
the-Middle » :

Soit une machine A sur le réseau, naviguant sur Internet par l'intermédiaire du
routeur passerelle par défaut R. H est un attaquant, il est connecté sur le
même segment réseau qu'A et R. Son but est d'intercepter l'intégralité du tra-
fic, entrant et sortant, entre A et R et donc l'intégralité de la navigation inter-
net de la machine A.

La machine attaquante va dans un premier temps générer un paquet ARP dans
lequel elle va annoncer que l'adresse IP du routeur « IP_R » correspond à son
adresse MAC « MAC_H » (on parle d'« ARP poisoning »). La machine A va
donc physiquement envoyer les trames à destination de l'IP de R sur l'adresse
MAC de H. H recevra alors les paquets à destination de R contenant le trafic
à destination d'Internet.

L'attaque ne peut s'arrêter là : dans un second temps, afin d'obtenir les paquets
de réponse correspondant à la requête initialement interceptée, l'attaquant
doit faire en sorte d'usurper l'identité de A par rapport au routeur. Il va annon-
cer alors avec une requête ARP, que l'adresse MAC correspondant à l'adresse
IP de la machine A « IP_A » est la sienne : « MAC_H ». Le routeur enverra dé-
sormais toutes les réponses concernant logiquement la machine A à l'adresse
physique de l'attaquant « MAC_H ». H se trouve donc en situation complète
de MiM (Man In the Middle) et est capable d'intercepter le trafic dans les deux
sens. Il ne lui reste plus qu'à transmettre les paquets sortants ou entrants aux
deux intéressés pour ne pas interrompre la communication.
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L'attaquant n'a cependant pas la possibilité d'empêcher A ou R d'envoyer leurs
trames ARP sur le réseau. Ainsi, il est obligé d'envoyer des requêtes falsifiées à
intervalles de temps régulier pour maintenir l'interception.

Attaque MiM ARP, la machine attaquante H émet des ARP request falsifiée et inter-
cepte alors le trafic entre la machine A et le routeur R, et indirectement le trafic Internet

Il existe un certain nombre de programmes permettant de réaliser ce type d'at-
taque (en laboratoire uniquement) afin de mieux comprendre ces méca-
nismes. Il y a, par exemple, Cain&Abel sous Windows et ETTERCAP sous
Linux pour les plus connus :

– http://www.oxid.it/

– https://www.ettercap-project.org/
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Attaque MiM ARP via le logiciel Cain & Abel - interception de trafic entre
192.168.1.90 et le routeur 192.168.1.254

Le fichier C4_1_AttaqueARP_capture.pcapng est disponible en téléchargement sur le
site des Éditions ENI.

La machine cible A peut-elle s'apercevoir que sa communication Internet est
interceptée? Si le protocole de niveau applicatif n'a pas prévu une procédure
d'authentification et de chiffrement, concrètement si la famille de protocoles
SSL/TLS n'est pas utilisée, alors l'attaque reste imperceptible. Dans le cas de
l'utilisation d'un protocole d'authentification comme SSH et dans notre cas
présent HTTPS pour de la navigation web, la machine affichera un message
d'avertissement de son application cliente (le navigateur), lui indiquant que la
communication avec le serveur distant n'est pas sûre.
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Pour améliorer l'attaque et la rendre plus discrète, l'attaquant devrait dans ce
cas usurper le certificat du serveur de destination, en faisant en sorte qu'il soit
reconnu par une autorité de certification (une CA), ce qui demande d'être en
possession de la clé privée du serveur web de destination, ou d'avoir manipulé
le navigateur web de la victime avant l'attaque, ce qui reste plus complexe,
mais réalisable.

Une alternative plus simple consisterait à forcer l'utilisation par l'application
cliente, d'un protocole non sécurisé, c’est-à-dire HTTP au lieu de HTTPS pour
un navigateur, quitte ensuite à réencapsuler les requêtes en HTTPS pour la
communication entre l'attaquant et le serveur web.

Les éditeurs de navigateurs, et en particulier Google avec son navigateur
Chrome, ont été parmi les premiers à mettre en place une parade interdisant
la consultation d'un site en HTTP, s’il existe une version HTTPS. C'est ce que
propose le mécanisme HSTS (HTTP Strict Transport Security) dans la RFC 6797
imposant au navigateur l'utilisation du HTTPS.

Remarque

Dans une optique de mise en place de portail captif ou d'inspection de trafic
web par un firewall, l'HSTS pose énormément de problèmes, car ces méca-
nismes reposent justement sur l'interception du trafic entre le client et le site
web. Le renforcement de la sécurité sur les navigateurs, le durcissement des
contraintes dans la génération d'un certificat TLS et les améliorations récentes
autour du HSTS, deviennent alors contre-productives dans ces cas précis, et
sont à l'origine de problèmes techniques rendant la navigation web impos-
sible.

1.2  Mécanisme de sécurité de port ou port-security

Dans la section précédente était évoquée une attaque MiM sur un réseau local
à partir d'une machine malveillante connectée sur le même segment réseau.
Pourquoi ne pas endiguer une potentielle attaque en amont, en contrôlant les
machines autorisées à se connecter sur un réseau local et donc un commuta-
teur donné?




