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Déploiement de microservices sous Linux ou Windows 
(Docker Swarm, Docker Compose, Docker Machine)
Ce livre s’adresse aux architectes logiciels, tech leads, administrateurs système et de manière géné-
rale à toute personne concernée par le déploiement en production d’architectures de services basées sur 
des conteneurs. Son ambition est de convaincre que les microservices, le DevOps et le déploiement par 
conteneurs sont les trois faces d’une même réalité, à savoir une architecture réellement agile au service de 
l’alignement de l’informatique sur les besoins fonctionnels. Il permettra au lecteur, utilisant idéalement 
Docker couramment, d’être en mesure de mettre en œuvre les toutes nouvelles méthodes de déploiement 
d’une architecture microservices sur un cluster Swarm. 
Le livre s’appuie sur les récents développements de Docker permettant d’industrialiser le déploiement 
de ces applications sur des réseaux de machines hôtes, levant ainsi les limites des versions précédentes. 
L’auteur étudie plusieurs technologies en profondeur : Docker Machine qui permet de créer automa-
tiquement des machines hôtes, Docker Compose qui, dans ses nouvelles versions, aide à la prise en 
compte des spécificités des applications de services distribués et Docker Swarm qui sert de support à 
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des conteneurs.
Docker apparaissant sous Windows, un chapitre est consacré aux spécificités de cet environnement dans 
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rience en production, sur des sujets aussi variés que la gestion dynamique de la charge ou la mise à jour 
à chaud des services.
Docker évoluant rapidement, les exemples sont montrés sur plusieurs versions du produit, depuis 
la 1.13.0 jusqu’à la 17.04. Des éléments sont en téléchargement sur le site www.editions-eni.fr et sur 
le compte GitHub des Editions ENI. Ainsi, le lecteur est en mesure de mettre en œuvre la totalité de 
l’exemple traité dans le livre.
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Docker en réseau

1.  Mise en réseau de Docker

1.1  Approche théorique

1.1.1  Problématique de montée en charge
Un problème auquel est confronté presque tout administrateur d'une applica-
tion web au cours de sa vie est l'augmentation forte des ressources consom-
mées par une application. Des optimisations logicielles ou d'organisation
peuvent parfois être réalisées, mais globalement, la ressource utilisée croît
avec le nombre d'utilisateurs et les fonctionnalités exposées.

lcroise
Tampon 
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Le schéma ci-dessous montre les différentes étapes par lesquelles un adminis-
trateur "traditionnel" peut théoriquement passer :

– L'étape 1 est la mise en production pour un ensemble d'utilisateurs
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restreints, à savoir généralement les seules personnes connaissant l'applica-
tion avant qu'elle ne soit globalement répertoriée sur Internet : typique-
ment, les testeurs et personnes intéressées de l'entreprise publiant le site ou
l'application. À ce niveau de charge, tout se passe généralement bien.
Chaque module de l'application (des conteneurs Docker, par exemple) est à
l'aise avec la part de ressources qu'il peut consommer.

– Imaginons que l'application fonctionne correctement et que les utilisateurs
sont au rendez-vous. La croissance aboutira à l'étape 2, à savoir que les
conteneurs augmentant leur besoin en ressource, ils occuperont au final
toute la puissance de la machine hôte.
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– À ce moment-là, un facteur limitant apparaîtra sur la mémoire vive, le
stockage, la bande passante réseau ou la puissance de calcul (voire sur plu-
sieurs de ces caractéristiques). Une des approches les plus simples pour évi-
ter des pertes de performance – ou même des réponses en erreur dans le pire
de cas – est de réaliser l'opération nommée "scale up" et qui consiste à aug-
menter la taille de la machine utilisée. C'est ce que nous représentons à
l'étape 3. Si le système n'est pas virtualisé, ceci nécessite de réinstaller la to-
talité des briques logicielles, et si l'application n'a pas été structurée pour gé-
rer cette éventualité, le coût peut être élevé.

– En règle générale, l'administrateur prévoyant qui a été confronté à ce besoin
de "scale up" prend ses précautions et, si l'application est prévue pour
augmenter encore son empreinte, il choisira une machine suffisamment
bien dotée pour voir venir les prochains pics d'exploitation. Pourtant,
quelles que soient les ressources financières à disposition, il arrive un
moment où il n'est plus possible d'acheter une machine plus grosse (en
pratique, la limite où l'application n'est plus en mesure d'exploiter correcte-
ment des ressources plus abondantes peut parfois être atteinte avant, typi-
quement lorsqu'une application ne peut tirer parti des processeurs
multiples). C'est l'étape 4 qui représente ce moment dans la croissance théo-
rique d'une application.
– Le coût a augmenté de manière forte sur ces dernières étapes, mais la com-
plexité est toutefois contenue. Le passage à l'étape 5, obligatoire car le "scale
up" ne peut plus fonctionner, va permettre de réduire drastiquement les
coûts, mais au prix d'une complexité en hausse : il consiste à passer au "scale
out", c'est-à-dire à l'augmentation du nombre de machines. Dans un premier
temps, comme précédemment, l'approche est relativement simple : il suffit
de mettre en place deux machines et de répartir intelligemment les conte-
neurs entre celles-ci, en fonction de la connaissance que l'administrateur a
de leur fonctionnement (connaissance qui nécessite une communication
avec les développeurs ayant créé ladite application, ce qui est parfois en soi
un problème).
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– Ensuite, le "scale out" va lui aussi connaître sa phase de complexification,
lorsqu'il va falloir gérer plusieurs instances d'un même service pour conti-
nuer à augmenter en performance. Pour cela, il faudra introduire dans le sys-
tème un mécanisme de répartition de charge (load balancing en anglais),
comme HAProxy. L'étape 6 montre ce cas de figure, avec deux instances du
conteneur A, et le symbole du load balancer au-dessus des machines
logiques.

– Si la croissance se poursuit, de plus en plus de machines seront nécessaires
pour gérer les multiples instances de chacun des services (comme montré à
l'étape 7). De plus, si l'habitude a été prise de gérer des gros conteneurs oc-
cupant toute la ressource d'un serveur logique, le nombre de ces derniers va
commencer à poser problème.

– La solution proposée à ce problème serait de disposer d'un système qui, bien
que composé de multiples machines logiques (physiques ou virtuelles),
apparaîtrait comme un seul hôte Docker, ce qui permettrait une gestion
plus simple, tout en rendant possible la présence de nombreux conteneurs.
C'est cette solution, schématisée par l'étape 8, que nous allons étudier plus
avant dans ce chapitre.

– Le principal avantage de cette solution est que la mise à l'échelle étant com-
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plètement disjointe entre le nombre de machines ou leur taille et le nombre
de conteneurs que l'ensemble va pouvoir porter, il est très simple de faire
évoluer indépendamment ces deux caractéristiques. À l'augmentation des
performances attendues correspondra l'augmentation du nombre de conte-
neurs Docker. Ceci se traduira par la nécessité d'augmenter la taille de l'hôte
Docker "virtuel", ce qui se fera par ajout de machines dans ce qu'on appelle
communément le cluster (grappe en français, mais ce vocabulaire est très
peu utilisé). C'est l'étape 9, d'agrandissement du parallélépipède représen-
tant un cluster, qui illustre ceci.
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1.1.2  Solution découplée

Revenons un peu plus en détail sur la solution proposée à l'étape 8 ci-dessus.
Elle consiste à séparer (on parle parfois de "découplage") la taille et le nombre
des machines physiques et virtuelles supportant le démon Docker du dimen-
sionnement de l'application utilisant cette infrastructure. Pour arriver à cette
séparation des deux notions, il est nécessaire qu'un client Docker soit capable
d'adresser un ensemble d'hôtes Docker de la même manière qu'il appellerait le
démon positionné sur une machine hôte seule. Pour cela, il convient que le
mode d'appel du démon ne soit pas lié strictement à des caractéristiques d'une
machine. L'utilisation du protocole TCP pour échanger avec les démons per-
met précisément ceci, car seul un identifiant de type IP est nécessaire pour in-
diquer au client Docker quel démon ou quel ensemble de démons (en passant
par une des machines) il doit contacter. C'est ce qui est réalisable en modifiant
la valeur de la variable d'environnement DOCKER_HOST :

set DOCKER_HOST = tcp://172.99.79.150:2376

Le fait que le contrat entre un client Docker et un serveur Docker soit aussi
simple est une première partie de la solution. La seconde tient dans le fait
qu'un ensemble de démons Docker en réseau peut être adressé par un seul
couple adresse IP + port réseau, correspondant à n'importe lequel des nœuds

de gestion du cluster (le vocable anglais de "manager node" est souvent utilisé).
Ce nœud de gestion se charge ensuite de "pousser" les bonnes instructions
Docker sur les nœuds de travail (on parle de "worker nodes"). Enfin, la troi-
sième partie de la solution tient dans le fait que l'API Docker est contractuelle,
c'est-à-dire qu'elle reste la même, qu'on accède à un démon ou à un réseau de
démons. Ces trois caractéristiques aboutissent ensemble au découplage préci-
té entre la taille du cluster et le nombre de démons Docker vus par le client, à
savoir systématiquement un.

Remarque

L'API Docker est désormais standardisée par le biais de deux spécifications de
l'Open Container Initiative, un consortium web ouvert de normalisation de la
gestion des conteneurs auquel adhèrent Docker ainsi que de nombreuses
autres grandes sociétés d'informatique. La première de ces spécifications
concerne la gestion de l'exécution des conteneurs (et donc l'API pour les dé-
marrer, les arrêter, etc.) et la seconde, la définition des images. Plus d'informa-
tions sur https://www.opencontainers.org/.
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1.1.3  Conséquences sur l'approche initiale

Nous avons montré l'existence d'un mode que l'on qualifie couramment
d'élastique, dans le sens où les conteneurs n'ont pas à se poser la question de
la structure des machines virtuelles ou physiques sous-jacentes au démon
Docker qui les accueille. Dès lors, la question se pose de directement créer les
infrastructures de déploiement dans ce mode, et ce sans attendre que la mon-
tée en charge ne nous y contraigne.

Plusieurs arguments vont dans ce sens. Tout d'abord, le fait que le cluster
puisse n'être composé que d'une machine permet de limiter au maximum les
coûts de fonctionnement en première étape. Ce n'est certes pas le cas pour la
part d'investissement de ces coûts, mais nous verrons un peu plus loin qu'elle
est très limitée depuis les dernières versions de Docker, l'installation d'un clus-
ter étant à peine plus complexe que l'installation d'un démon Docker sur une
seule machine. Elle peut même être limitée encore plus fortement en faisant
appel à un fournisseur dédié, qui proposera ce service en ligne (on parle alors
de CaaS, pour Container as a Service).

De plus, le coût des changements de machines et d'infrastructures tels que mon-
trés en théorie dans les étapes décrites plus haut est en général très élevé, non
seulement pour le matériel mais aussi à cause de la mise en œuvre, potentielle-
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ment complexe, et ceci, sans même compter les coûts en termes d'image à cause
des possibles ruptures de services dans ces moments à risque pour la production.

À l'inverse, il ne faut pas négliger le coût de formation à cette nouvelle façon
de gérer les serveurs, qui va à l'encontre de ce que bon nombre d'administra-
teurs ont mis en pratique pendant des années. Dans le mode traditionnel, l'ad-
ministrateur connaît chacun des serveurs par son nom, il sait ce qui se trouve
dessus, a l'habitude de gérer telle ou telle spécificité. Lorsque le serveur montre
des signes de fatigue, sa connaissance de ce serveur particulier lui permet de
rapidement déterminer la criticité du problème et l'urgence qu'il y a à le régler
par rapport à d'autres. Dans ce nouveau mode où les machines ne sont que des
supports d'un cluster, l'administrateur les gère de manière indifférenciée. Il en
va d'ailleurs de même pour les conteneurs, puisqu'il ne peut pas savoir, dans
un cluster, sur quelle machine quels conteneurs vont s'exécuter. Le système
peut même arrêter dynamiquement un conteneur sur un serveur en même
temps qu'il le redémarre sur un autre. 
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	Bien que cet aspect soit plus théorique et donc moins connu que l'application pratique décrite ci-dessus, Docker est un excellent outil pour le découplage et donc l'évolutivité d'un système d'information dans son ensemble.
	Afin de bien expliquer cet avantage, il convient de rappeler qu'un SI peut être modélisé en affectant les modules qui le composent dans quatre strates, chacune dépendant de celle en dessous pour fonctionner :
	– La première strate est celle des processus (au sens métier) : elle liste ces entités parfois désignées par le vocable anglais de "workflow" et qui sont informatisées, partiellement ou complètement. Un processus est un ensemble d'activités...
	– La première strate est celle des processus (au sens métier) : elle liste ces entités parfois désignées par le vocable anglais de "workflow" et qui sont informatisées, partiellement ou complètement. Un processus est un ensemble d'activités...
	– La première strate est celle des processus (au sens métier) : elle liste ces entités parfois désignées par le vocable anglais de "workflow" et qui sont informatisées, partiellement ou complètement. Un processus est un ensemble d'activités...

	– La strate de second niveau est fonctionnelle : elle liste les fonctionnalités qui sont à disposition des processus pour réaliser des tâches données. Une fonctionnalité peut être par exemple la création d'un compte utilisateur, ou bien l'...
	– La strate de second niveau est fonctionnelle : elle liste les fonctionnalités qui sont à disposition des processus pour réaliser des tâches données. Une fonctionnalité peut être par exemple la création d'un compte utilisateur, ou bien l'...

	– La strate de troisième niveau est technique et elle répertorie le logiciel. Elle liste donc les API, les applicatifs, bref, tout ce qui est immatériel et assure informatiquement un service fonctionnel de la strate supérieur. Idéalement, et c...
	– La strate de troisième niveau est technique et elle répertorie le logiciel. Elle liste donc les API, les applicatifs, bref, tout ce qui est immatériel et assure informatiquement un service fonctionnel de la strate supérieur. Idéalement, et c...

	– La strate de quatrième niveau est le matériel (machines, réseau, etc.). Là encore, la strate est une dépendance de celle supérieure, car un logiciel a toujours besoin de ressources pour fonctionner, même si celles-ci sont externalisées pa...
	– La strate de quatrième niveau est le matériel (machines, réseau, etc.). Là encore, la strate est une dépendance de celle supérieure, car un logiciel a toujours besoin de ressources pour fonctionner, même si celles-ci sont externalisées pa...



	2.3 Découplage obtenu par Docker
	2.3 Découplage obtenu par Docker
	Docker s'inscrit à un titre éminent dans le découplage d'un système d'information (c'est-à-dire l'assouplissement des contraintes entre couches), et ce, de deux manières principales :
	– Docker Engine permet d'exécuter sur un système d'exploitation donné des conteneurs embarquant leur propre spécialisation du système avec des dépendances logicielles et un applicatif dédié. Par exemple, là où il était complexe de faire ...
	– Docker Engine permet d'exécuter sur un système d'exploitation donné des conteneurs embarquant leur propre spécialisation du système avec des dépendances logicielles et un applicatif dédié. Par exemple, là où il était complexe de faire ...
	– Docker Engine permet d'exécuter sur un système d'exploitation donné des conteneurs embarquant leur propre spécialisation du système avec des dépendances logicielles et un applicatif dédié. Par exemple, là où il était complexe de faire ...

	– Docker Swarm rajoute une couche d'indirection sur le déploiement, en permettant de faire fonctionner un serveur Docker sur n'importe quel nombre de machines. Docker Engine seul est limité à une seule machine (physique ou virtuelle), mais Docke...
	– Docker Swarm rajoute une couche d'indirection sur le déploiement, en permettant de faire fonctionner un serveur Docker sur n'importe quel nombre de machines. Docker Engine seul est limité à une seule machine (physique ou virtuelle), mais Docke...
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	1. Mise en réseau de Docker
	1.1 Approche théorique
	1.1 Approche théorique
	1.1.1 Problématique de montée en charge
	1.1.1 Problématique de montée en charge
	Un problème auquel est confronté presque tout administrateur d'une application web au cours de sa vie est l'augmentation forte des ressources consommées par une application. Des optimisations logicielles ou d'organisation peuvent parfois être ré...
	Le schéma ci-dessous montre les différentes étapes par lesquelles un administrateur "traditionnel" peut théoriquement passer :
	<GRAPHIQUE>
	<GRAPHIQUE>

	– L'étape 1 est la mise en production pour un ensemble d'utilisateurs restreints, à savoir généralement les seules personnes connaissant l'application avant qu'elle ne soit globalement répertoriée sur Internet : typiquement, les testeurs et p...
	– L'étape 1 est la mise en production pour un ensemble d'utilisateurs restreints, à savoir généralement les seules personnes connaissant l'application avant qu'elle ne soit globalement répertoriée sur Internet : typiquement, les testeurs et p...
	– L'étape 1 est la mise en production pour un ensemble d'utilisateurs restreints, à savoir généralement les seules personnes connaissant l'application avant qu'elle ne soit globalement répertoriée sur Internet : typiquement, les testeurs et p...

	– Imaginons que l'application fonctionne correctement et que les utilisateurs sont au rendez-vous. La croissance aboutira à l'étape 2, à savoir que les conteneurs augmentant leur besoin en ressource, ils occuperont au final toute la puissance de...
	– Imaginons que l'application fonctionne correctement et que les utilisateurs sont au rendez-vous. La croissance aboutira à l'étape 2, à savoir que les conteneurs augmentant leur besoin en ressource, ils occuperont au final toute la puissance de...

	– À ce moment-là, un facteur limitant apparaîtra sur la mémoire vive, le stockage, la bande passante réseau ou la puissance de calcul (voire sur plusieurs de ces caractéristiques). Une des approches les plus simples pour éviter des pertes de...
	– À ce moment-là, un facteur limitant apparaîtra sur la mémoire vive, le stockage, la bande passante réseau ou la puissance de calcul (voire sur plusieurs de ces caractéristiques). Une des approches les plus simples pour éviter des pertes de...

	– En règle générale, l'administrateur prévoyant qui a été confronté à ce besoin de "scale up" prend ses précautions et, si l'application est prévue pour augmenter encore son empreinte, il choisira une machine suffisamment bien dotée pour...
	– En règle générale, l'administrateur prévoyant qui a été confronté à ce besoin de "scale up" prend ses précautions et, si l'application est prévue pour augmenter encore son empreinte, il choisira une machine suffisamment bien dotée pour...

	– Le coût a augmenté de manière forte sur ces dernières étapes, mais la complexité est toutefois contenue. Le passage à l'étape 5, obligatoire car le "scale up" ne peut plus fonctionner, va permettre de réduire drastiquement les coûts, ma...
	– Le coût a augmenté de manière forte sur ces dernières étapes, mais la complexité est toutefois contenue. Le passage à l'étape 5, obligatoire car le "scale up" ne peut plus fonctionner, va permettre de réduire drastiquement les coûts, ma...

	– Ensuite, le "scale out" va lui aussi connaître sa phase de complexification, lorsqu'il va falloir gérer plusieurs instances d'un même service pour continuer à augmenter en performance. Pour cela, il faudra introduire dans le système un méca...
	– Ensuite, le "scale out" va lui aussi connaître sa phase de complexification, lorsqu'il va falloir gérer plusieurs instances d'un même service pour continuer à augmenter en performance. Pour cela, il faudra introduire dans le système un méca...
	load balancing


	– Si la croissance se poursuit, de plus en plus de machines seront nécessaires pour gérer les multiples instances de chacun des services (comme montré à l'étape 7). De plus, si l'habitude a été prise de gérer des gros conteneurs occupant to...
	– Si la croissance se poursuit, de plus en plus de machines seront nécessaires pour gérer les multiples instances de chacun des services (comme montré à l'étape 7). De plus, si l'habitude a été prise de gérer des gros conteneurs occupant to...

	– La solution proposée à ce problème serait de disposer d'un système qui, bien que composé de multiples machines logiques (physiques ou virtuelles), apparaîtrait comme un seul hôte Docker, ce qui permettrait une gestion plus simple, tout en ...
	– La solution proposée à ce problème serait de disposer d'un système qui, bien que composé de multiples machines logiques (physiques ou virtuelles), apparaîtrait comme un seul hôte Docker, ce qui permettrait une gestion plus simple, tout en ...

	– Le principal avantage de cette solution est que la mise à l'échelle étant complètement disjointe entre le nombre de machines ou leur taille et le nombre de conteneurs que l'ensemble va pouvoir porter, il est très simple de faire évoluer ind...
	– Le principal avantage de cette solution est que la mise à l'échelle étant complètement disjointe entre le nombre de machines ou leur taille et le nombre de conteneurs que l'ensemble va pouvoir porter, il est très simple de faire évoluer ind...



	1.1.2 Solution découplée
	1.1.2 Solution découplée
	Revenons un peu plus en détail sur la solution proposée à l'étape 8 ci-dessus. Elle consiste à séparer (on parle parfois de "découplage") la taille et le nombre des machines physiques et virtuelles supportant le démon Docker du dimensionnemen...
	set DOCKER_HOST = tcp://172.99.79.150:2376
	Le fait que le contrat entre un client Docker et un serveur Docker soit aussi simple est une première partie de la solution. La seconde tient dans le fait qu'un ensemble de démons Docker en réseau peut être adressé par un seul couple adresse IP ...
	L'API Docker est désormais standardisée par le biais de deux spécifications de l'Open Container Initiative, un consortium web ouvert de normalisation de la gestion des conteneurs auquel adhèrent Docker ainsi que de nombreuses autres grandes soci...
	L'API Docker est désormais standardisée par le biais de deux spécifications de l'Open Container Initiative, un consortium web ouvert de normalisation de la gestion des conteneurs auquel adhèrent Docker ainsi que de nombreuses autres grandes soci...
	https://www.opencontainers.org/



	1.1.3 Conséquences sur l'approche initiale
	1.1.3 Conséquences sur l'approche initiale
	Nous avons montré l'existence d'un mode que l'on qualifie couramment d'élastique, dans le sens où les conteneurs n'ont pas à se poser la question de la structure des machines virtuelles ou physiques sous-jacentes au démon Docker qui les accueill...
	Plusieurs arguments vont dans ce sens. Tout d'abord, le fait que le cluster puisse n'être composé que d'une machine permet de limiter au maximum les coûts de fonctionnement en première étape. Ce n'est certes pas le cas pour la part d'investissem...
	Container as a Service

	De plus, le coût des changements de machines et d'infrastructures tels que montrés en théorie dans les étapes décrites plus haut est en général très élevé, non seulement pour le matériel mais aussi à cause de la mise en œuvre, potentiell...
	À l'inverse, il ne faut pas négliger le coût de formation à cette nouvelle façon de gérer les serveurs, qui va à l'encontre de ce que bon nombre d'administrateurs ont mis en pratique pendant des années. Dans le mode traditionnel, l'administra...
	Bref, l'administrateur n'a plus du tout le même travail et ne supervise pas un cluster Docker de la même manière qu'il supervise des serveurs logiques ou physiques.
	Le changement cité ci-dessus est désigné par l'expression "
	cattle versus pet

	L'image véhiculée par cette approche "bétail plutôt qu'animal domestique" peut prêter à sourire, mais il s'agit d'une pratique désormais bien ancrée et qui représente sans conteste le futur de la gestion des infrastructures de déploiement a...
	L'image véhiculée par cette approche "bétail plutôt qu'animal domestique" peut prêter à sourire, mais il s'agit d'une pratique désormais bien ancrée et qui représente sans conteste le futur de la gestion des infrastructures de déploiement a...
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	1.2.1 Notion de réseau
	1.2.1 Notion de réseau
	Nous avons jusqu'ici utilisé indifféremment les dénominations "cluster" (grappe, en français) et "réseau". Une grappe désigne habituellement un ensemble de ressources de même type, qui sont agrégées par une caractéristique externe. Par exem...
	Pour continuer sur la comparaison avec le réseau au sens informatique, cette capacité à communiquer entre les différentes entités le constituant forme ce qu'on appelle un maillage, c'est-à-dire une grille de relations liant les "nœuds" du rés...
	La notion de réseau de démons Docker suit exactement le même principe. Chaque démon est un nœud du réseau et il a la capacité de parler avec les autres nœuds, le tout formant un maillage de démons Docker qui peuvent s'échanger des messages....
	Bien évidemment, tout réseau nécessite un support "physique" pour s'exprimer : à la fin des fins, pour que le maillage puisse être réalisé, il faut que des liens existent entre les nœuds. Dans le cas d'un réseau informatique, c'est la couche...

	1.2.2 Docker Swarm ou Swarm mode ?
	1.2.2 Docker Swarm ou Swarm mode ?
	La technologie pour former ce réseau de démons Docker s'appelle Swarm. Il est important, avant de passer à la mise en pratique, de réaliser un court rappel historique de cette technologie et de ses différentes formes.
	Avant Docker 1.12, pour mettre en place un réseau de démons Docker, un produit extérieur au démon Docker était nécessaire, à savoir Docker Swarm. Ce logiciel indépendant du démon Docker lui-même transformait un ensemble de démons Docker pr...
	La mise en place d'un Docker Swarm n'est pas une mince affaire car son paramétrage nécessite de créer des certificats cryptographiques pour sécuriser les échanges entre les différents démons, de mettre en place un annuaire de services pour que...
	Bien que Docker Swarm existe toujours, son remplaçant est beaucoup plus simple. Il s'agit de ce qu'on appelle le mode Swarm du démon Docker. Afin de mieux marquer la différence, Docker Swarm est désormais souvent nommé Standalone Docker Swarm da...
	Le mode Swarm intégré au démon Docker est clairement appelé à remplacer purement et simplement Docker Swarm. Même si celui-ci existe encore au moment de l'écriture de ce livre (début 2017) et qu'il reste documenté sur le site de référence ...
	S'il est besoin de trouver d'autres arguments pour le nouveau mode Swarm, le blog de Nigel Poulton apporte une illustration graphique très parlante (source : 
	http://blog.nigelpoulton.com/docker-launches-kubernetes-killer/

	<GRAPHIQUE>
	<GRAPHIQUE>

	Le titre de l'article "Docker Launches Kubernetes Killer" (Docker lance un tueur de Kubernetes – à savoir l'orchestrateur de Google) explique bien la confiance forte que place ce spécialiste dans l'approche d'orchestrateur intégré de Docker. No...
	Dans la suite du livre, nous utiliserons indifféremment les termes Swarm, Docker Swarm ou mode Swarm pour désigner le seul mode que nous présenterons, à savoir le plus moderne, dont le nom officiel est "Swarm mode for Docker". La présente sectio...
	Dans la suite du livre, nous utiliserons indifféremment les termes Swarm, Docker Swarm ou mode Swarm pour désigner le seul mode que nous présenterons, à savoir le plus moderne, dont le nom officiel est "Swarm mode for Docker". La présente sectio...


	1.2.3 Les différents types de nœuds
	1.2.3 Les différents types de nœuds
	Nous avons évoqué un peu plus haut le principe des nœuds de type "gestionnaire" (manager en anglais) et des nœuds de travail (
	worker nodes

	Les agents sont des nœuds de pure exécution : leur travail consiste à prendre en charge des conteneurs, mais ce ne sont pas eux qui décident de quels conteneurs ni des conditions de démarrage ou de mise à l'échelle.
	Les nœuds gestionnaires sont ceux qui centralisent cette orchestration et qui vont justement décider quel conteneur est démarré sur quel démon, avec quelle méthode de répartition du travail, etc. Bref, ils sont la partie intelligente du résea...
	Command Line Interface

	Attention, bien qu'il soit courant pour des infrastructures réduites ou de test (comme nous en mettrons en place dans le présent chapitre) de n'utiliser qu'un seul nœud gestionnaire pour le réseau, il est de bonne pratique en production de triple...
	Single Point Of Failure


	1.2.4 Fonctionnalités du cluster
	1.2.4 Fonctionnalités du cluster
	Le cluster Swarm créé est un système distribué, c'est-à-dire qu'il n'y a pas de point central. Il est également dit déclaratif, car nul ne sait à l'avance quel manager va prendre la main sur la gestion du cluster, et nul ne sait quel nœud de...
	De plus, cette logique d'optimisation est constante dans le temps. Si un serveur physique ou virtuel sous-jacent ne répond par exemple plus, Swarm va se charger 
	via




	2. Préparation de machines avec Vagrant
	2. Préparation de machines avec Vagrant
	Les principes d'un réseau de Docker étant normalement clarifiés, nous allons désormais les mettre en œuvre en montrant le montage d'un cluster en mode Swarm. Toutefois, avant de mettre en place un quelconque maillage, il convient de préparer le...
	2.1 Principe de Vagrant
	2.1 Principe de Vagrant
	La façon la plus connue de créer une machine virtuelle est d'utiliser l'assistant graphique inclus dans le système de virtualisation. Toutefois, lorsque de nombreuses machines doivent être créées ou lorsqu'il est nécessaire de s'assurer qu'ell...
	Les API (
	Les API (
	Application Programming Interfaces


	Une alternative plus simple est d'utiliser Vagrant, qui est justement prévu pour initialiser, autoriser le paramétrage et exécuter ce genre de scripts. Vagrant utilise des scripts en langage Ruby pour manipuler les API de différents logiciels de ...
	– Une simple ligne de commande suffit pour initialiser un script de génération de machine virtuelle avec de nombreuses options.
	– Une simple ligne de commande suffit pour initialiser un script de génération de machine virtuelle avec de nombreuses options.
	– Une simple ligne de commande suffit pour initialiser un script de génération de machine virtuelle avec de nombreuses options.

	– Ce script par défaut montre, sous forme inactive, de nombreuses options qui peuvent être activées ou modifiées de façon à affiner le comportement voulu. Ces lignes de paramétrage sont accompagnées de liens vers la documentation, ce qui re...
	– Ce script par défaut montre, sous forme inactive, de nombreuses options qui peuvent être activées ou modifiées de façon à affiner le comportement voulu. Ces lignes de paramétrage sont accompagnées de liens vers la documentation, ce qui re...

	– Une fois le script modifié, Vagrant se charge de son exécution, mais aussi de fournir des commandes permettant de gérer le cycle de vie de la machine. Le script généré permet de la démarrer, mais Vagrant permet de l'arrêter, de repartir d...
	– Une fois le script modifié, Vagrant se charge de son exécution, mais aussi de fournir des commandes permettant de gérer le cycle de vie de la machine. Le script généré permet de la démarrer, mais Vagrant permet de l'arrêter, de repartir d...


	Ces principes peuvent paraître flous pour l'instant, mais nous allons les éclaircir dans la prochaine section par une mise en pratique.

	2.2 Création d'une machine
	2.2 Création d'une machine
	L'installation du logiciel Vagrant ne posant aucune difficulté particulière, que ce soit sous Linux ou sous Windows, nous ne détaillons pas cette étape.
	L'installation du logiciel Vagrant ne posant aucune difficulté particulière, que ce soit sous Linux ou sous Windows, nous ne détaillons pas cette étape.

	Afin de garder une organisation propre, il est nécessaire de créer un répertoire pour chaque machine Vagrant, et c'est dans ce répertoire que nous lancerons la commande qui va préparer un fichier de script Vagrant :
	d Créez un répertoire, nommé par exemple 
	Vagrant

	d Placez-vous dans le répertoire ainsi créé et créez un sous-répertoire, appelé par exemple 
	Agent1

	d Dans ce répertoire, lancez la commande 
	vagrant init

	Un fichier nommé 
	Vagrantfile
	#

	# -*- mode: ruby -*- # vi: set ft=ruby : Vagrant.configure("2") do |config| config.vm.box = "base" end
	À la place de l'image de base proposée par défaut, nous allons utiliser un système Ubuntu en version 16.04 LTS (nom de code Xenial Xerus), en 64 bits. Comme l'indiquent les commentaires au-dessus de la ligne 
	config.vm.box = "base"
	https://atlas.hashicorp.com/ search
	ubuntu/xenial64

	# -*- mode: ruby -*- # vi: set ft=ruby : Vagrant.configure("2") do |config|  config.vm.box = 
	"ubuntu/xenial64"

	Une autre option que nous allons modifier consistera à activer le mode de réseau public. Dans ce mode, la machine virtuelle créée par Vagrant se comporte sur le réseau de la même manière qu'une machine qui y serait directement reliée. Elle au...
	Il aurait également été possible d'utiliser l'option de réseau privé de Vagrant, qui permet de donner un accès à la seule machine hôte en passant par une IP fixe, mais passer par un réseau public est plus proche de ce qui se passerait en pro...
	Il aurait également été possible d'utiliser l'option de réseau privé de Vagrant, qui permet de donner un accès à la seule machine hôte en passant par une IP fixe, mais passer par un réseau public est plus proche de ce qui se passerait en pro...

	Le plus simple pour mettre en place cette option de réseau est de supprimer le caractère 
	#

	# -*- mode: ruby -*- # vi: set ft=ruby : Vagrant.configure("2") do |config|  config.vm.box = "ubuntu/xenial64"
	 config.vm.network "public_network"

	Pour des raisons pratiques, nous nommerons la machine virtuelle créée par Vagrant avec le même nom que celui choisi pour le répertoire de définition, à savoir 
	Agent1

	# -*- mode: ruby -*- # vi: set ft=ruby : Vagrant.configure("2") do |config| config.vm.box = "ubuntu/xenial64"  config.vm.network "public_network"
	config.vm.provider "virtualbox" do |vb| vb.name = "Agent1"  end

	Attention à ne pas utiliser un nom qui serait déjà affecté à une machine virtuelle, ce qui provoquerait une erreur. Si l'option ci-dessus n'est pas utilisée, Vagrant produit un nom complexe de machine qui garantit statistiquement son unicité, ...
	Attention à ne pas utiliser un nom qui serait déjà affecté à une machine virtuelle, ce qui provoquerait une erreur. Si l'option ci-dessus n'est pas utilisée, Vagrant produit un nom complexe de machine qui garantit statistiquement son unicité, ...

	Cette manipulation est l'occasion de souligner que nous utilisons le fournisseur de machines virtuelles VirtualBox, soit le mode de fonctionnement par défaut de Vagrant. Il est toutefois possible d'utiliser d'autres fournisseurs : Vagrant peut pilot...
	Toujours pour faciliter l'identification de la machine à n'importe quel niveau, nous affecterons le nom 
	Agent1

	# -*- mode: ruby -*- # vi: set ft=ruby : Vagrant.configure("2") do |config| config.vm.box = "ubuntu/xenial64" config.vm.network "public_network" config.vm.provider "virtualbox" do |vb| vb.name = "Agent1"  end
	 config.vm.hostname = "Agent1"

	Le fichier étant prêt, nous pouvons lancer la machine Vagrant ainsi paramétrée, en nous plaçant dans le répertoire 
	Agent1

	Démarrer une machine Vagrant
	vagrant up
	Le premier lancement d'une machine utilisant une nouvelle image virtuelle de base (dans notre cas, 
	ubuntu/xenial64

	L'affichage qui découle de la commande est le suivant (il peut bien sûr changer légèrement selon le contexte) :
	D:\Virtual\Vagrant\Agent1>vagrant up Bringing machine 'default' up with 'virtualbox' provider... ==> default: Importing base box 'ubuntu/xenial64'... ==> default: Matching MAC address for NAT networking... ==> default: Checking if box 'ubuntu/xenial6...
	==> default: A newer version of the box 'ubuntu/xenial64' is available! You currently ==> default: have version '20161109.1.0'. The latest is version '20161119.0.0'. Run ==> default: `vagrant box update` to update.
	==> default: Forwarding ports...     default: 22 (guest) => 2222 (host) (adapter 1)
	default: SSH address: 127.0.0.1:2222 default: SSH username: ubuntu     default: SSH auth method: password
	   default: Guest Additions Version: 5.0.24

	Ces traces nous permettent de retirer plusieurs informations :
	– L'état du téléchargement de l'image (dans le cas ci-dessus, l'image était déjà téléchargée, mais il existait une nouvelle version plus à jour ; Vagrant donne la commande à lancer pour effectuer la mise à jour).
	– L'état du téléchargement de l'image (dans le cas ci-dessus, l'image était déjà téléchargée, mais il existait une nouvelle version plus à jour ; Vagrant donne la commande à lancer pour effectuer la mise à jour).
	– L'état du téléchargement de l'image (dans le cas ci-dessus, l'image était déjà téléchargée, mais il existait une nouvelle version plus à jour ; Vagrant donne la commande à lancer pour effectuer la mise à jour).

	– Le port 22 (il s'agit du numéro standard pour le protocole SSH, permettant de piloter la machine de manière sécurisée) est redirigé sur le port 2222 de la machine hôte.
	– Le port 22 (il s'agit du numéro standard pour le protocole SSH, permettant de piloter la machine de manière sécurisée) est redirigé sur le port 2222 de la machine hôte.

	– Les informations de connexion sont précisées : 127.0.0.1 est l'adresse IP correspondant à la machine locale sur laquelle s'exécute Vagrant, le port est bien le 2222 comme attendu, l'identifiant de compte à utiliser sera 
	– Les informations de connexion sont précisées : 127.0.0.1 est l'adresse IP correspondant à la machine locale sur laquelle s'exécute Vagrant, le port est bien le 2222 comme attendu, l'identifiant de compte à utiliser sera 
	ubuntu


	– Les extensions VirtualBox sont installées sur la machine virtuelle, ce qui permet une meilleure intégration avec la machine hôte. En particulier, elles sont utilisées pour paramétrer un partage de répertoire dont les détails sont égalemen...
	– Les extensions VirtualBox sont installées sur la machine virtuelle, ce qui permet une meilleure intégration avec la machine hôte. En particulier, elles sont utilisées pour paramétrer un partage de répertoire dont les détails sont égalemen...


	La machine étant lancée, un coup d'œil dans l'interface de VirtualBox nous montrera que Vagrant a pour rôle de créer la machine et de la préparer pour nous, mais qu'il s'agit bien au final d'une machine virtuelle comme les autres :
	<GRAPHIQUE>
	<GRAPHIQUE>

	La machine virtuelle est donc prête, avec un Ubuntu en dernière version, et ce, sans avoir à passer par une quelconque phase d'installation. C'est tout l'intérêt de Vagrant de prendre ceci en charge pour l'utilisateur, et nous allons voir ci- de...

	2.3 Provisionnement de Docker sur la machine
	2.3 Provisionnement de Docker sur la machine
	Il serait bien sûr possible d'accéder à la machine nouvellement créée et d'installer Docker comme nous le ferions habituellement, mais Vagrant permet également de préparer le contenu de la machine (on parle de "provisionner") avec des logiciel...
	Dans notre cas, il serait utile que Docker soit installé sur la machine, et nous allons donc procéder à un ajout dans le fichier 
	Vagrantfile

	config.vm.provision "docker" do |d| d.pull_images "busybox" end
	Le fait de rajouter ces lignes va permettre non seulement l'installation de Docker dans la machine virtuelle lors de l'instanciation de celle-ci, mais également l'exécution de commandes Docker juste après. Pour illustrer ceci, l'exemple ci-dessus ...
	busybox

	Si le fichier contenait les instructions de provisionnement avant la création de la machine, celles-ci seront exécutées lors du démarrage. Par contre, si les instructions ont été rajoutées après, alors que la machine virtuelle a déjà été ...
	Provisionner une machine Vagrant
	vagrant provision

	2.4 Accès à la machine
	2.4 Accès à la machine
	À ce stade, la machine virtuelle est considérée comme lancée et correctement "provisionnée". Il convient maintenant de montrer comment y accéder. Dans les logs de lancement précédemment illustrés, les instructions ont été fournies, à savo...
	2.4.1 Gestion du certificat
	2.4.1 Gestion du certificat
	Avant de passer à la connexion proprement dite, il est nécessaire sous Windows de transformer la clé privée de connexion qui a automatiquement été générée par Vagrant pour que le logiciel PuTTY puisse l'utiliser. Pour cela, nous utilisons Pu...
	Le choix de montrer les manipulations sous Windows a été fait afin de couvrir au mieux les deux mondes Linux et Windows. Les technologies montrées, et en particulier Docker, fonctionnant nativement sous Linux, il sera simple pour un utilisateur Li...
	Le choix de montrer les manipulations sous Windows a été fait afin de couvrir au mieux les deux mondes Linux et Windows. Les technologies montrées, et en particulier Docker, fonctionnant nativement sous Linux, il sera simple pour un utilisateur Li...
	ssh


	Il est à noter que Windows propose le démarrage de PuTTYgen depuis l'icône de PuTTY lorsque celui-ci est intégré à la barre des tâches :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Une fois lancé, le logiciel PuTTYgen affiche une interface comme suit :
	<GRAPHIQUE>
	<GRAPHIQUE>

	d Cliquez sur le bouton 
	Load

	d Dans la fenêtre de sélection de fichiers qui apparaît alors, placez-vous dans le répertoire contenant le fichier 
	Vagrantfile

	d Accédez au sous-répertoire 
	.vagrant

	d Puis, placez-vous dans le sous-répertoire 
	machines

	d Puis dans 
	default

	d Et enfin, dans 
	virtualbox

	d Changez le type de fichiers à rechercher avec la boîte de sélection tout en bas à droite, de façon à afficher tous les fichiers, et pas seulement ceux utilisant l'extension 
	.ppk

	d Sélectionnez le fichier 
	private_key

	d Cliquez sur le bouton 
	Ouvrir

	PuTTYgen indique alors une information sur le succès d'import de la clé, ainsi qu'un indice sur la prochaine commande à exécuter :
	<GRAPHIQUE>
	<GRAPHIQUE>

	d Cliquez sur 
	OK

	d De retour dans l'interface principale, cliquez sur le bouton 
	Save private key

	Le logiciel nous prévient que nous n'avons pas spécifié de mot de passe pour protéger la clé :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Nous n'en utiliserons pas dans les manipulations expliquées dans le présent livre, pour des raisons de simplicité, mais dans un contexte de production, il est fortement recommandé pour des raisons de sécurité de ne pas laisser une clé privée ...
	d Cliquez sur 
	Oui

	d Vérifiez que vous vous trouvez dans le même répertoire que celui où vous avez trouvé le fichier 
	private_key

	d Entrez le nom du fichier dans lequel vous allez sauvegarder la clé privée sous une forme reconnaissable par PuTTY, par exemple 
	privatekey.ppk

	d Cliquez sur 
	Enregistrer

	d Fermez le logiciel PuTTYgen.
	Le fichier étant au bon format, nous pouvons passer à l'étape de connexion à la machine Vagrant préalablement démarrée.

	2.4.2 Connexion par PuTTY
	2.4.2 Connexion par PuTTY
	Nous utiliserons le logiciel PuTTY pour accéder en SSH à la machine depuis un système Windows.
	Les logiciels PuTTY et PuTTYgen sont très faciles à trouver et à installer, nous ne montrons pas ces manipulations simples.
	Les logiciels PuTTY et PuTTYgen sont très faciles à trouver et à installer, nous ne montrons pas ces manipulations simples.

	Afin de faciliter la connexion, nous allons paramétrer tout ce qui est nécessaire pour pouvoir se connecter en quelques clics de souris seulement.
	d Lancez le logiciel PuTTY.
	d Dans la fenêtre qui s'affiche, entrez 
	127.0.0.1
	Host Name (or IP address)

	Il peut sembler étrange d'utiliser l'adresse IP "loopback" pointant sur la machine locale, mais pour rappel, Vagrant a établi une redirection de port entre le port SSH (numéro 22) de la machine Vagrant et le port 2222 de la machine hôte. Nous poi...
	d Entrez la valeur 
	2222
	Port

	d En utilisant l'arborescence d'options sur le côté gauche, placez-vous dans la rubrique 
	Data
	Connection

	d Dans la zone 
	Auto-login username
	ubuntu
	vagrant up

	d Déroulez la sous-catégorie 
	SSH
	Connection
	Auth

	d Cliquez sur le bouton 
	Browse

	d Dans la fenêtre qui s'affiche, sélectionnez le fichier 
	privatekey.ppk

	d Cliquez sur 
	Ouvrir

	d Retournez dans la première rubrique, à savoir 
	Session

	L'affichage devrait être comme suit :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Afin de ne pas avoir à reproduire ce paramétrage lors d'une prochaine connexion, il est possible de le sauvegarder dans ce que PuTTY appelle une session :
	d Saisissez un nom dans la zone de texte intitulée 
	Saved Sessions
	Agent1

	d Cliquez sur le bouton 
	Save

	d Le texte 
	Agent1

	Vous pouvez alors lancer la session, mais afin de bien percevoir l'intérêt des sessions s'il n'est pas déjà clair, la manipulation suivante est proposée :
	d Fermez PuTTY.
	d Relancez-le.
	d Double cliquez sur 
	Agent1

	La connexion à la machine Vagrant se lance. Lors du premier accès, ou si des informations de clé changent, PuTTY vous demandera de valider que ceci est bien normal et maîtrisé, et pas dû à une attaque sur vos machines :
	<GRAPHIQUE>
	<GRAPHIQUE>

	d Cliquez sur 
	Oui

	Une fenêtre apparaît alors avec une interface texte qui va nous permettre de piloter la machine virtuelle générée par l'intermédiaire de Vagrant. Une commande qui tombe sous le sens est de vérifier que Docker a effectivement bien été provisi...
	d Entrez la commande 
	docker version

	L'interface renvoie alors les informations demandées. Au moment de l'écriture du présent ouvrage, les versions étaient les suivantes :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Il est intéressant de constater que ces versions sont récentes. La façon dont Vagrant provisionne Docker est donc à jour par rapport aux versions disponibles, ce qui est une bonne surprise, car les paquetages prennent parfois du temps à être mi...
	d Sortez de la session SSH en entrant la commande 
	exit



	2.5 Mise en place des autres machines
	2.5 Mise en place des autres machines
	Pour les exercices de mise en réseau de Docker, plusieurs machines seront bien sûr utilisées. Jusqu'à maintenant, l'exemple a été déroulé pour une machine virtuelle nommée 
	Agent1
	Agent2
	Manager

	Il serait possible pour cette manipulation de se servir d'un seul fichier Vagrantfile, mais cette opération un peu plus complexe de Vagrant ne rentre pas dans le cadre du présent ouvrage. Nous renvoyons le lecteur à la documentation adaptée s'il ...
	Default

	Si le besoin de supprimer une machine Vagrant se fait ressentir lors des manipulations, la commande suivante sera utilisée :
	Supprimer complètement une machine Vagrant
	vagrant destroy
	Lorsque vous avez terminé votre session de travail, il est recommandé d'éteindre correctement les machines virtuelles avec la commande 
	Lorsque vous avez terminé votre session de travail, il est recommandé d'éteindre correctement les machines virtuelles avec la commande 
	vagrant halt




	3. Docker Swarm
	3. Docker Swarm
	Les machines sont désormais provisionnées et peuvent accueillir un cluster Docker. Nous allons montrer dans la présente section comment paramétrer les démons Docker des différentes machines pour qu'ils se connectent et ne forment qu'un seul ré...
	Afin de rester dans une taille de cluster simple pour un exercice, nous nous sommes limités à trois machines, dont un nœud "manager" et deux nœuds "agents". Nous disposerons ainsi des ressources de trois machines pour déployer des conteneurs (pa...
	La mise en place d'un cluster Swarm est extrêmement simple : une machine choisie pour porter un nœud de type "manager" va initialiser le cluster, et générer un ticket qui sera ensuite utilisé par les autres machines pour rejoindre le cluster.
	3.1 Initialisation du cluster Swarm
	3.1 Initialisation du cluster Swarm
	La première étape se déroule donc sur la machine préalablement créée avec Vagrant et qui se nomme "Manager".
	d Connectez-vous à la machine 
	Manager

	d En utilisant la commande 
	ifconfig

	Pour rappel, nous avions utilisé dans Vagrant la configuration permettant de lier les machines virtuelles générées directement au réseau local auquel participe également la machine hôte sur laquelle nous réalisons ces opérations. Bien sûr, ...
	Pour rappel, nous avions utilisé dans Vagrant la configuration permettant de lier les machines virtuelles générées directement au réseau local auquel participe également la machine hôte sur laquelle nous réalisons ces opérations. Bien sûr, ...

	d Entrez la commande suivante :
	docker swarm init --advertise-addr 192.168.0.8
	Docker répond le message suivant (à part bien sûr que le ticket pour joindre le cluster Swarm sera différent, celui-ci étant à dessein long pour éviter d'être trouvé au hasard, ce qui compromettrait la sécurité de l'ensemble) :
	Swarm initialized: current node (iucbnqlt6kf0h5fnu4mxvx2vq) is now a manager. To add a worker to this swarm, run the following command: docker swarm join \ --token SWMTKN-1-39swnszs4y5t14xgn1cf2d6vcwcsvcleplqdcdc0l6tf oqgpyq-2x08x31m6xmb0se9pybslvy84...
	Nous allons précisément suivre ces instructions pour la seconde partie de la mise en place du cluster, mais pour l'instant, intéressons-nous à l'état du cluster :
	d Entrez la commande 
	docker node ls

	L'affichage est alors comme suit (encore une fois, les valeurs changeront bien sûr) :
	ID HOSTNAME STATUS AVAILABILITY MANAGER STATUS iucbnqlt6kf0h5fnu4mxvx2vq * Manager Ready Active Leader
	La machine de nom 
	Manager
	HOSTNAME

	Le terme d'élection est le jargon utilisé habituellement pour décrire le processus permettant de désigner un des nœuds de type manager comme responsable du pilotage des autres. Ce système d'élection est particulièrement important dans le fonc...
	Le terme d'élection est le jargon utilisé habituellement pour décrire le processus permettant de désigner un des nœuds de type manager comme responsable du pilotage des autres. Ce système d'élection est particulièrement important dans le fonc...

	Cette première partie étant terminée, nous allons pouvoir passer aux commandes à lancer sur les autres machines.

	3.2 Liaison des agents au cluster Swarm
	3.2 Liaison des agents au cluster Swarm
	Le reste des opérations se fait sur les machines 
	Agent1
	Agent2

	Dans notre cas, les commandes sont donc :
	d Connectez-vous avec PuTTY à la machine 
	Agent1

	d Lancez la commande fournie par l'exécution de la précédente (la commande 
	docker swarm init

	docker swarm join --token SWMTKN-1-39swnszs4y5t14xgn1cf2d6vcwcs vcleplqdcdc0l6tfoqgpyq-2x08x31m6xmb0se9pybslvy84 192.168.0.8:2377
	Si vous n'avez pas rajouté l'utilisateur au groupe 
	Si vous n'avez pas rajouté l'utilisateur au groupe 
	docker
	sudo


	Si tout se passe bien, le message suivant doit apparaître :
	This node joined a swarm as a worker.
	Dans le cas contraire, il sera nécessaire de vérifier que la machine peut bien accéder à la machine citée, dans notre cas par l'adresse IP 192.168.0.8 et par l'intermédiaire du port 2377, qui ne doit pas être bloqué. Si malgré cela une erreu...
	d Déconnectez-vous de la machine 
	Agent1

	Vu que la machine est désormais contrôlée par le cluster Swarm mis en place, ceci devrait normalement être la seule fois où il est nécessaire de s'y connecter. Toutes les opérations à suivre pourront désormais être réalisées depuis le nœ...
	d Reproduisez la manipulation sur la seconde machine, à savoir celle nommée 
	Agent2

	d Retournez sur la machine 
	Manager

	d Relancez la commande 
	docker node ls

	ID HOSTNAME STATUS AVAILABILITY MANAGER STATUS cnehne8llrjrrnlvd2ki8jl84 Agent1 Ready Active iucbnqlt6kf0h5fnu4mxvx2vq * Manager Ready Active Leader xgfx2qj4cmkuqu5yzmqclm8d4 Agent2 Ready Active
	Nous constatons effectivement que trois lignes apparaissent désormais, et l'astérisque indique que nous sommes connectés depuis la machine 
	Manager

	Attention, si vous lancez la commande 
	Attention, si vous lancez la commande 
	docker node ls


	Error response from daemon: 
	This node is not a swarm manager

	Par contre, il reste possible de savoir si une machine fait partie d'un cluster Swarm en utilisant la commande 
	docker info
	Agent1

	(...) Swarm: active NodeID: cnehne8llrjrrnlvd2ki8jl84 Is Manager: false Node Address: 192.168.0.9 Manager Addresses: 192.168.0.8:2377 (...)
	Notre cluster Swarm est désormais prêt à l'emploi. Il s'agit du plus petit cluster réaliste que nous pouvons mettre en place. Si nous avions à faire grossir notre cluster, nous pourrions maintenant ajouter des agents aussi facilement que montré...
	– Mettre à disposition la machine sur le réseau.
	– Mettre à disposition la machine sur le réseau.
	– Mettre à disposition la machine sur le réseau.

	– Y installer Docker.
	– Y installer Docker.

	– Rejoindre le cluster Swarm.
	– Rejoindre le cluster Swarm.


	Notez que cette construction de cluster est durable, et qu'il n'est nul besoin de réaliser une quelconque opération lors du redémarrage d'une ou de plusieurs machines. Les démons Docker sont alors paramétrés en mode Swarm et se reconnecteront d...
	Notez que cette construction de cluster est durable, et qu'il n'est nul besoin de réaliser une quelconque opération lors du redémarrage d'une ou de plusieurs machines. Les démons Docker sont alors paramétrés en mode Swarm et se reconnecteront d...


	3.3 Ajout d'un manager
	3.3 Ajout d'un manager
	La manipulation décrite ci-dessus nous permettrait de faire grossir la charge supportable par notre cluster, jusqu'à ce que le manager ait potentiellement du mal à gérer tous les agents. Pour donner une meilleure performance à l'ensemble, nous p...
	Pour cela, la commande ci-dessous serait utilisée :
	docker node update --availability drain Manager
	La commande 
	La commande 
	drain


	Il est également possible de rajouter un voire plusieurs nœuds de type manager sur le cluster Swarm, mais ceci n'aura d'incidence que sur la robustesse du cluster, et peu sur sa performance (en fait, l'inverse est même vrai, car les managers doive...
	On pourrait s'attendre à ce que la perte du manager dans le cas d'un cluster avec un seul nœud de ce type aboutisse à l'arrêt complet du fonctionnement, mais ce n'est pas le cas : tous les conteneurs sur les machines de type agent continuent à f...
	La commande pour ajouter une machine (ou, pour être plus précis, un démon Docker) dans un cluster est pour ainsi dire la même que pour ajouter un agent. Seul le ticket à utiliser est différent, pour des raisons de sécurité, le niveau de confi...
	docker swarm join-token
	worker

	d Sur la machine Manager, lancez la commande 
	docker swarm join- token worker

	Le résultat est comme suit :
	To add a worker to this swarm, run the following command: docker swarm join \ --token SWMTKN-1-39swnszs4y5t14xgn1cf2d6vcwcsvcleplqdcdc0l6 tfoqgpyq-2x08x31m6xmb0se9pybslvy84 \ 192.168.0.8:2377
	d Lancez maintenant la commande 
	docker swarm join-token

	Le résultat sera légèrement différent :
	To add a manager to this swarm, run the following command: docker swarm join \ --token SWMTKN-1-39swnszs4y5t14xgn1cf2d6vcwcsvcleplqdcdc0l6 tfoqgpyq-eduiixmz4vzzn47wr5lxqlgaj \ 192.168.0.8:2377
	C'est cette seconde commande qui devra être utilisée pour rajouter un nœud de type manager au cluster (la première servait à rajouter un agent). Imaginons par exemple que nous ayons créé une machine nommée 
	ManagerBis
	docker node ls

	ID HOSTNAME STATUS AVAILABILITY MANAGER STATUS euq96z0zf4c4hl8uzjla3581w Agent2 Ready Active muurm6z7bdpope2tu8e0si03d    ManagerBis  Ready   Active        
	Reachable
	Leader

	Conformément à ce qui est attendu, la machine nommée 
	Manager
	MANAGER STATUS
	ManagerBis
	Reachable
	Leader

	Attention, pour effectivement apporter de la robustesse au cluster, il serait nécessaire de faire passer le nombre de managers à trois, comme cela va être expliqué par la suite. L'ajout d'un 
	Attention, pour effectivement apporter de la robustesse au cluster, il serait nécessaire de faire passer le nombre de managers à trois, comme cela va être expliqué par la suite. L'ajout d'un 
	ManagerBis



	3.4 Limites à l'ajout de managers
	3.4 Limites à l'ajout de managers
	L'ajout de nœuds managers augmente la résistance à la panne, mais cette amélioration ne se fait pas sans coût, en l'occurrence, en raison du temps de synchronisation des managers les uns avec les autres. Pour cette raison, il est recommandé de ...
	Dans Azure Container Service, solution de gestion de conteneurs en ligne que nous étudierons plus tard, le nombre de managers est même pour l'instant limité à cinq.
	Dans Azure Container Service, solution de gestion de conteneurs en ligne que nous étudierons plus tard, le nombre de managers est même pour l'instant limité à cinq.

	Il est également fortement recommandé d'utiliser des nombres impairs de managers, car un nombre pair immédiatement supérieur n'apporte pas une meilleure résistance à la panne. Pour bien comprendre pourquoi, la notion de quorum doit être expliq...
	Que se passe-t-il si un troisième manager tombe en panne ? À première vue, il est imaginable que les deux managers puissent continuer le travail. D'ailleurs, il est même possible de faire fonctionner un Swarm avec un seul manager, alors pourquoi ...
	Si un cluster a démarré à cinq managers, le quorum est donc bien de trois, et dès que le nombre de machines pouvant se parler passe en dessous de ce seuil, le cluster doit s'arrêter, non parce qu'il ne peut plus fonctionner, mais parce qu'il ne ...
	À noter que dans certains cas, des clusters peuvent accepter un mode dégradé de fonctionnement lorsque le nombre est inférieur au quorum. Typiquement, il s'agit d'un mode où le cluster ne répond qu'en lecture. C'est par exemple la façon de fon...
	À noter que dans certains cas, des clusters peuvent accepter un mode dégradé de fonctionnement lorsque le nombre est inférieur au quorum. Typiquement, il s'agit d'un mode où le cluster ne répond qu'en lecture. C'est par exemple la façon de fon...

	Un cluster avec six managers n'apportera en rien une meilleure robustesse, car il ne pourra pas tolérer plus de deux managers en panne. Si un troisième tombe, il ne restera que trois managers, or le quorum pour un tel cluster est de quatre réponda...
	C'est pour cette raison que les clusters traditionnellement réalisés utilisent trois, cinq ou sept managers, mais jamais un nombre pair. Et comme expliqué plus haut, il est inutile de dépasser le nombre de sept. Le seul autre cas logique est un c...
	Nous ne rentrerons pas dans la complexité de la répartition sur des zones de disponibilités, ce qui complexifie encore plus l'approche. Plus de détails sur 
	Nous ne rentrerons pas dans la complexité de la répartition sur des zones de disponibilités, ce qui complexifie encore plus l'approche. Plus de détails sur 
	https://docs.docker.com/engine/swarm/admin_guide/#add-manager- nodes-for-fault-tolerance



	3.5 Promotion d'un nœud
	3.5 Promotion d'un nœud
	Pour l'instant, les commandes montrées permettaient d'enregistrer un nœud dans un cluster sous forme d'agent ou de manager, mais il est également possible de faire varier ce statut en cours d'exécution du cluster, et de "promouvoir" par exemple u...
	docker node promote [identifiant du nœud]
	L'identifiant du nœud à utiliser est celui fourni par la commande 
	docker node ls

	L'opération inverse de "déclassement" d'un manager en un simple "worker" est opérée par la commande ci-dessous :
	docker node demote [identifiant du nœud]
	Si nous poursuivons l'exemple de la section précédente, nous pourrions par exemple déclasser le nœud correspondant à la machine 
	ManagerBis

	docker node demote muurm6z7bdpope2tu8e0si03d
	Le résultat de la commande pour lister les nœuds serait alors le suivant :
	ID HOSTNAME STATUS AVAILABILITY MANAGER STATUS euq96z0zf4c4hl8uzjla3581w Agent2 Ready Active muurm6z7bdpope2tu8e0si03d ManagerBis Ready Active w0wevj6gkn33cjrc0ws32cqke * Manager Ready Active Leader yux7ez0elgg69hpkbnhdngl5m Agent1 Ready Active
	Le nœud aurait perdu son caractère "Reachable" comme statut de manager, mais par contre, il ferait toujours partie du cluster Swarm et pourrait être utilisé comme simple agent d'exécution de tâches.
	Bien sûr, il est impossible de ne plus avoir de manager dans un cluster Swarm et une tentative pour supprimer le dernier aboutira au message suivant :
	Error response from daemon: rpc error: code = 9 desc = attempting to demote the last manager of the swarm
	Cette manipulation est l'occasion de rappeler le principe de "cattle versus pet" en montrant le problème dû au couplage entre le nom de la machine et son statut dans le cluster. Après l'opération de déclassement, nous avons désormais une machin...
	Cette manipulation est l'occasion de rappeler le principe de "cattle versus pet" en montrant le problème dû au couplage entre le nom de la machine et son statut dans le cluster. Après l'opération de déclassement, nous avons désormais une machin...
	ManagerBis


	Pour revenir à l'état précédent, la commande à utiliser serait par exemple :
	docker node promote ManagerBis
	Ceci nous permet de montrer en particulier qu'il est possible d'utiliser l'identifiant, mais également le nom de machine hôte pour désigner le nœud à promouvoir ou déclasser.

	3.6 Suppression d'un nœud du cluster Swarm
	3.6 Suppression d'un nœud du cluster Swarm
	Une machine (ou plutôt le démon Docker qu'elle héberge) peut décider de sortir du cluster auquel elle participe, en utilisant pour cela la commande 
	docker swarm leave
	ManagerBis

	d Connectez-vous sur la machine 
	ManagerBis

	d Entrez la commande 
	docker swarm leave

	d Notez l'erreur recopiée ci-dessous :
	Error response from daemon: You are attempting to leave the swarm on a node that is participating as a manager. Removing this node leaves 1 managers out of 2. Without a Raft quorum your swarm will be inaccessible. The only way to restore a swarm that...
	Cet avertissement apparaît parce que nous essayons de retirer un manager du cluster et indique que ceci n'est pas sans risque sur le processus d'élection d'un leader de remplacement. En effet, si le processus Raft ne permet pas d'établir un quorum...
	d Afin d'outrepasser l'erreur, relancez la commande avec l'option de forçage :
	docker swarm leave --force
	Notez qu'il est également possible, comme indiqué plus haut, de tout gérer depuis le manager élu du cluster. Ainsi, au lieu de se connecter sur la machine du nœud à supprimer, et toujours dans l'approche "cattle versus pet", la manipulation de ...
	Manager

	d Connectez-vous à la machine 
	Manager

	d Entrez la commande 
	docker swarm rm ManagerBis

	Encore une fois, une erreur est émise, qui est recopiée ci-dessous :
	Error response from daemon: rpc error: code = 9 desc = node muurm6z7bdpope2tu8e0si03d is a cluster manager and is a member of the raft cluster. It must be demoted to worker before removal
	Elle correspond au même risque que décrit précédemment, mais comporte une autre solution de forçage, à savoir de déclasser le nœud avant de le supprimer du cluster, ce que nous allons faire :
	docker node demote ManagerBis
	Un coup d'œil sur le résultat de la commande 
	docker node ls

	ID HOSTNAME STATUS AVAILABILITY MANAGER STATUS euq96z0zf4c4hl8uzjla3581w Agent2 Ready Active muurm6z7bdpope2tu8e0si03d ManagerBis Ready Active w0wevj6gkn33cjrc0ws32cqke * Manager Ready Active Leader yux7ez0elgg69hpkbnhdngl5m Agent1 Ready Active
	Par contre, il est nécessaire de passer par une étape supplémentaire pour supprimer le nœud du cluster, car une commande 
	docker node rm ManagerBis

	Error response from daemon: rpc error: code = 9 desc = node muurm6z7bdpope2tu8e0si03d is not down and can't be removed
	Il faut que le nœud soit réellement arrêté pour pouvoir être supprimé, ce que nous pouvons provoquer en arrêtant la machine virtuelle 
	ManagerBis

	d Placez-vous par la ligne de commande sur le répertoire 
	ManagerBis

	d Tapez la commande 
	vagrant halt

	d Revenez sur l'instance de PuTTY connectée à Manager.
	d Regardez à nouveau le résultat de 
	docker node ls

	ID HOSTNAME STATUS AVAILABILITY MANAGER STATUS euq96z0zf4c4hl8uzjla3581w Agent2 Ready Active muurm6z7bdpope2tu8e0si03d ManagerBis Down Active w0wevj6gkn33cjrc0ws32cqke * Manager Ready Active Leader yux7ez0elgg69hpkbnhdngl5m Agent1 Ready Active
	Cette fois, le statut de la machine est 
	Down
	STATUS

	d Entrez à nouveau la commande 
	docker node rm ManagerBis

	La commande devrait se comporter comme attendu, et le résultat de 
	docker node ls

	ID HOSTNAME STATUS AVAILABILITY MANAGER STATUS euq96z0zf4c4hl8uzjla3581w Agent2 Ready Active w0wevj6gkn33cjrc0ws32cqke * Manager Ready Active Leader yux7ez0elgg69hpkbnhdngl5m Agent1 Ready Active
	D'une manière ou d'une autre, nous sommes revenus à l'état original du cluster Swarm. La machine 
	ManagerBis

	d Si vous n'y êtes pas déjà, placez-vous dans la ligne de commande sur le répertoire 
	ManagerBis

	d Tapez 
	vagrant destroy

	En cas de bug (quelques problèmes sont répertoriés dans des cas particuliers de promotion d'un node en manager, et qui aboutissent à un cluster bloqué), le plus simple sur un environnement de test est de lancer la commande 
	En cas de bug (quelques problèmes sont répertoriés dans des cas particuliers de promotion d'un node en manager, et qui aboutissent à un cluster bloqué), le plus simple sur un environnement de test est de lancer la commande 
	docker swarm leave --force



	3.7 Utilisation simple du cluster Swarm
	3.7 Utilisation simple du cluster Swarm
	Le prochain chapitre sera entièrement consacré à des déploiements de services logiciels sur un cluster Swarm, mais un premier exemple simple d'utilisation du cluster précédemment créé permettra de bien comprendre ce qui a été mis en œuvre.
	Tout d'abord, essayons d'utiliser la grammaire traditionnelle de lancement d'un conteneur Docker depuis le manager :
	d Connectez-vous sur la machine 
	Manager

	d Lancez un conteneur sur l'image 
	nginx
	web
	-d

	docker run -d --name web -p 80:80 nginx
	d Constatez le résultat en accédant au serveur web :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Une commande 
	docker ps
	Manager

	<GRAPHIQUE>
	<GRAPHIQUE>

	Pourtant, un coup d'œil sur le contenu de 
	docker info

	<GRAPHIQUE>
	<GRAPHIQUE>

	Or, quel que soit le nombre de conteneurs lancés, ils seront tous présents sur cette machine manager. Bref, la commande 
	docker run

	Cette syntaxe est basée autour de la notion de service. Là où un démon Docker local supportait des "conteneurs", ce sont des "services" qui seront poussés sur un cluster de démons Docker.
	La syntaxe de commande à utiliser est la suivante :
	Création d'un service Docker
	docker service create [options] image
	Avant toute tentative d'utilisation, il est recommandé d'arrêter le conteneur lancé plus haut :
	d Entrez la commande 
	docker rm -fv web

	d Vérifiez que le conteneur web est bien supprimé grâce à la commande 
	docker ps

	Nous pouvons maintenant créer un service, et nous utiliserons le même nom de 
	web
	nginx

	docker service create --name web -p 80:80 nginx
	L'option -d n'a plus de sens en mode service, car son absence faisait que le processus lancé dans le conteneur prenait la main sur le shell en cours. Or, ce conteneur peut maintenant être lancé sur n'importe quelle machine du cluster, et donc sans...
	L'option -d n'a plus de sens en mode service, car son absence faisait que le processus lancé dans le conteneur prenait la main sur le shell en cours. Or, ce conteneur peut maintenant être lancé sur n'importe quelle machine du cluster, et donc sans...

	Après quelques courts instants, la commande renvoie l'identifiant interne du service créé, qu'on peut également retrouver grâce à la commande pour lister les services présents sur un cluster :
	Lister les services
	docker service ls
	L'exécution de cette commande donnerait dans notre cas :
	<GRAPHIQUE>
	<GRAPHIQUE>

	L'accès au serveur web montre que le conteneur fonctionne correctement :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Mais cette fois, ce résultat peut également être visible depuis une autre machine, par exemple 
	Agent1

	<GRAPHIQUE>
	<GRAPHIQUE>

	Pourtant, la commande 
	docker ps

	<GRAPHIQUE>
	<GRAPHIQUE>

	Dans le cadre de cet exemple, il se trouve que le conteneur tourne en fait sur la machine 
	Agent2

	<GRAPHIQUE>
	<GRAPHIQUE>

	Si nous regardons la liste des images locales, 
	nginx
	Agent2

	<GRAPHIQUE>
	<GRAPHIQUE>

	Deux opérations se sont déroulées, qui permettent cette facilité de répartition des conteneurs sur le cluster :
	<TABLEAU>
	<TABLEAU>
	<COURANT TABLEAU>
	<LIGNE TABLEAU >
	1.
	1.

	Lors de la création du service, au lieu de lancer un conteneur en local, le manager a délégué à un des agents la "tâche" (il s'agit du jargon Docker consacré, et la connaissance de sa forme anglaise – à savoir task – sera utile pour retro...
	Lors de la création du service, au lieu de lancer un conteneur en local, le manager a délégué à un des agents la "tâche" (il s'agit du jargon Docker consacré, et la connaissance de sa forme anglaise – à savoir 
	task



	<LIGNE TABLEAU >
	2.
	2.

	La fonctionnalité dite "routing mesh" de Docker Swarm a ouvert le port de publication sur toutes les machines du cluster et se charge de sa redirection sur le port mis en lien dans le conteneur, et ce, quelle que soit la localisation effective du co...
	La fonctionnalité dite "routing mesh" de Docker Swarm a ouvert le port de publication sur toutes les machines du cluster et se charge de sa redirection sur le port mis en lien dans le conteneur, et ce, quelle que soit la localisation effective du co...





	Bref, l'effet peut paraître extrêmement simple mais, sous le capot, les opérations nécessaires pour réaliser ceci sont nombreuses et sophistiquées. Dans la suite du livre, nous reviendrons en détail sur de nombreuses options permettant d'affin...
	Pour arrêter le service, la commande obéit à une syntaxe assez logique, à savoir :
	docker service rm web


	4. Docker Machine
	4. Docker Machine
	4.1 Concepts
	4.1 Concepts
	Dans la section précédente, nous avons montré comment utiliser Vagrant pour créer les trois machines dont nous avions besoin pour tester le fonctionnement de Swarm, mais il existe une alternative à Vagrant sous la forme d'un logiciel faisant lui...
	Docker Machine est un outil de provisionnement de serveurs contenant Docker. Là où Vagrant crée des machines virtuelles en utilisant le fournisseur voulu (nous avons utilisé plus haut celui par défaut, à savoir VirtualBox) et les provisionne av...
	La différence entre Vagrant et Docker Machine paraît peut-être ténue, mais les objectifs restent très différents. Si on ajoute que Docker peut lui-même être utilisé comme fournisseur pour Vagrant, l'ensemble devient vite confus. Le lecteur d...
	La différence entre Vagrant et Docker Machine paraît peut-être ténue, mais les objectifs restent très différents. Si on ajoute que Docker peut lui-même être utilisé comme fournisseur pour Vagrant, l'ensemble devient vite confus. Le lecteur d...


	4.2 Installation
	4.2 Installation
	Une fois n'est pas coutume, nous montrerons plutôt l'installation sous Linux que sous Windows. En effet, dans ce dernier cas, Docker Machine est automatiquement installé avec Docker, et la procédure d'installation n'appelle donc pas de documentati...
	L'installation de Docker Machine sous Linux est assez semblable à celle de Docker Compose : un exécutable doit être téléchargé et copié localement, avec les droits d'exécution. Le script créé afin d'automatiser cette manipulation et montré...
	https://docs.docker.com/machine/install- machine/
	/usr/local/bin

	d Placez-vous dans le répertoire utilisateur (nommé "home" dans la documentation anglaise), par exemple avec la commande ci-dessous :
	cd ~
	d Lancez la commande suivante :
	curl -L https://github.com/docker/machine/releases/download/ v0.8.2/docker-machine-`uname -s`-`uname -m` > ./docker-machine
	d Utilisez ensuite la commande de déplacement, mais en la précédant d'un 
	sudo

	sudo mv docker-machine /usr/local/bin
	d Enfin, lancez la commande qui suit pour affecter les droits d'exécution sur la commande 
	docker-machine

	sudo chmod +x /usr/local/bin/docker-machine
	d Pour vérifier que tout fonctionne bien, lancez la commande 
	docker- machine

	L'affichage devrait être à peu près comme suit (extrait) :
	jpg@VM-UBUNTULTS:~$ docker-machine Usage: docker-machine [OPTIONS] COMMAND [arg...] Create and manage machines running Docker. Version: 0.8.2, build e18a919 Author: Docker Machine Contributors - <https://github.com/docker/machine> Options:  --debug, ...
	Docker Machine est donc installé, et nous allons pouvoir procéder à la première installation d'une machine, avant de montrer comment faire pour lancer plusieurs machines en mode Swarm.

	4.3 Mise en œuvre pour une machine seule
	4.3 Mise en œuvre pour une machine seule
	Dans un premier temps, et afin de montrer la grande proximité (du point de vue de l'utilisateur, en tout cas) entre le mode de provisionnement de machines par Vagrant montré plus haut et celui proposé par Docker Machine, une seule machine va être...
	Création d'une machine
	docker-machine create -d [driver à utiliser] [nom de la machine]
	L'application de cette syntaxe fournit les résultats suivants :
	C:\Users\Jean-Philippe>
	docker-machine create -d virtualbox jpgvbox-01
	(jpgvbox-01) Windows might ask for the permission to configure a network adapter. Sometimes, such confirmation window is minimized in the taskbar. (jpgvbox-01) Windows might ask for the permission to configure a dhcp server. Sometimes, such confirmat...

	Comme expliqué sur les lignes en gras, une invite de confirmation des commandes (fenêtre UAC) sera émise par le système au stade correspondant d'exécution de la commande, celle-ci requérant des droits élevés pour son exécution. 
	Une seconde commande essentielle de Docker Machine est appelée par le mot- clé 
	env

	C:\Users\Jean-Philippe>
	docker-machine env jpgvbox-01

	Sous Linux, le contenu sera légèrement différent, la spécificité portant en particulier sur la commande recommandée pour exécuter les affectations de variables, grâce au mot-clé 
	eval

	$ docker-machine env jpgvbox-01 export DOCKER_TLS_VERIFY="1" export DOCKER_HOST="tcp://172.16.99.100:2376" export DOCKER_CERT_PATH="/home/jpg/.docker/machine/machines/default" export DOCKER_MACHINE_NAME=" jpgvbox-01 " # Run this command to configure ...
	Dans les deux cas, les scripts produits par la commande 
	docker-machine env

	Exécutons justement la commande fournie en fin de fichier pour que le client Docker local pointe sur le serveur que nous venons de créer :
	@FOR /f "tokens=*" %i IN ('docker-machine env jpgvbox-01') DO @%i
	Après exécution de cette manipulation, la commande 
	docker version

	C:\Users\Jean-Philippe>docker version time="2017-03-12T14:12:17+01:00" level=info msg="Unable to use system certificate pool: crypto/x509: system root pool is not available on Windows" Client: Version: 17.03.0-ce API version: 1.26 Go version: go1.7.5...
	La commande 
	docker info

	C:\Users\Jean-Philippe>docker info time="2017-03-12T14:14:09+01:00" level=info msg="Unable to use system certificate pool: crypto/x509: system root pool is not available on Windows" Containers: 1 Running: 0 Paused: 0 Stopped: 1 Images: 1 Server Versi...
	Name: jpgvbox-01
	 provider=virtualbox

	Retrouver quelle machine est en cours d'utilisation est permis par la commande 
	active

	Déterminer la machine Docker Machine courante
	docker-machine active
	Dans notre cas, l'affichage produit sera simplement le suivant :
	C:\Users\Jean-Philippe>docker-machine active jpgvbox-01
	Il est également possible de retrouver la machine active en regardant la liste de toutes celles gérées par Docker Machine, grâce à la commande ci-dessous :
	C:\Users\Jean-Philippe>
	docker-machine ls

	Pour revenir sur le serveur local, le script à utiliser est fourni par la commande 
	Pour revenir sur le serveur local, le script à utiliser est fourni par la commande 
	docker-machine env -u


	À partir de là, toutes les commandes que vous avez l'habitude de lancer sur un démon Docker local peuvent être lancées de la même manière sur le démon distant. C'est l'avantage de la séparation en client et serveur de Docker, en plus bien s...

	4.4 Commandes supplémentaires
	4.4 Commandes supplémentaires
	Bien que l'approche montrée pour expliquer les fonctionnalités de Docker Machine puisse faire croire qu'il s'agit juste d'un autre moyen de provisionner des machines, Docker Machine a une vocation plus large, à savoir servir d'indirection rapide d...
	env
	docker-machine
	--help

	C:\Users\Jean-Philippe>docker-machine Usage: docker-machine [OPTIONS] COMMAND [arg...] Create and manage machines running Docker. Version: 0.10.0, build 76ed2a6 Author: Docker Machine Contributors - <https://github.com/docker/machine> Options:  --deb...
	Le but de cette section n'est pas de détailler chacune de ces commandes, mais d'expliquer rapidement une partie d'entre elles de façon à mieux cerner l'ensemble des fonctionnalités et quelques subtilités de Docker Machine. 
	Comme le but est de préparer des machines pour une mise en réseau avec Swarm, il est utile de montrer la commande 
	config
	--swarm

	C:\Users\Jean-Philippe>docker-machine config jpgvbox-01 --tlsverify --tlscacert="C:\\Users\\Jean-Philippe\\.docker\\machine\\machines\\ jpgvbox-01\\ca.pem" --tlscert="C:\\Users\\Jean-Philippe\\.docker\\machine\\machines\\ jpgvbox-01\\cert.pem" --tlsk...
	Nous reviendrons sur l'option 
	--swarm
	config

	La commande 
	inspect
	config

	C:\Users\Jean-Philippe>docker-machine inspect jpgvbox-01 { "ConfigVersion": 3,    "Driver": {
	"IPAddress": "192.168.99.100",        "MachineName": "jpgvbox-01",
	   "DriverName": "virtualbox",
	           "IsSwarm": false,
	   "Name": "jpgvbox-01"

	L'option 
	--format
	-f
	https://golang.org/pkg/text/template/

	C:\Users\Jean-Philippe>
	docker-machine inspect -f "{{.Driver.IPAddress}}" jpgvbox-01

	Le format JSON permet de plus facilement manipuler les résultats de manière structurée si nécessaire. Il est nativement compris par le langage JavaScript et des librairies dédiées existent dans virtuellement tous les autres frameworks de dével...
	Le format JSON permet de plus facilement manipuler les résultats de manière structurée si nécessaire. Il est nativement compris par le langage JavaScript et des librairies dédiées existent dans virtuellement tous les autres frameworks de dével...

	Il est à noter que l'adresse IP de la machine peut également être retrouvée directement par la commande dédiée suivante :
	Retrouver l'adresse IP d'une machine gérée par Docker Machine
	docker-machine ip [nom de la machine]
	Nous verrons un peu plus loin dans ce chapitre l'utilité de disposer d'une telle commande qui renvoie simplement l'IP de la machine, sans aucune autre information, typiquement pour l'inclure dans des scripts qui deviennent ainsi dynamiques par rappo...

	4.5 Accès aux machines
	4.5 Accès aux machines
	Une fois la machine démarrée, les commandes sont en règle générale lancées par l'intermédiaire du client Docker de la machine hôte, et c'est lui qui se connecte de manière sécurisée (les certificats sont automatiquement générés) au serv...
	Connexion à une machine Docker Machine
	docker-machine ssh [nom de la machine)
	L'utilisation de cette commande sur la machine exemple permet dans notre exemple d'obtenir l'affichage ci-dessous :
	C:\Users\Jean-Philippe>docker-machine ssh jpgvbox-01 ## . ## ## ## == ## ## ## ## ## === /"""""""""""""""""\___/ === ~~~ {~~ ~~~~ ~~~ ~~~~ ~~~ ~ / ===- ~~~ \______ o __/ \ \ __/ \____\_______/ _ _ ____ _ _ | |__   ___   ___ | |_|___ \ __| | ___   ___...
	Comme nous pouvons le constater, la distribution Linux utilisée est une image Boot2Docker, comme celle mise en œuvre dans Docker Toolbox, la première approche de Docker sous Windows, qui se basait sur une machine virtuelle Linux légère pour héb...
	Comme nous pouvons le constater, la distribution Linux utilisée est une image Boot2Docker, comme celle mise en œuvre dans Docker Toolbox, la première approche de Docker sous Windows, qui se basait sur une machine virtuelle Linux légère pour héb...

	Il est bien sûr possible d'utiliser un autre client SSH. Les informations nécessaires pour ce faire (port, utilisateur, certificat de sécurité, etc.) sont affichables par la commande 
	docker-machine inspect

	La commande 
	exit
	ssh

	C:\Users\Jean-Philippe>docker-machine ssh jpgvbox-01 pwd /home/docker
	Enfin, la commande 
	scp


	4.6 Cycle de vie des machines
	4.6 Cycle de vie des machines
	Les machines gérées par Docker Machine sont aussi facilement manipulées dans leur cycle de vie que des machines virtuelles, et même plus grâce à la ligne de commande efficace.
	Les trois premières commandes que nous décrirons ne nécessitent que peu d'explications…
	Arrêt d'une machine créée dans Docker Machine
	docker-machine stop [nom de la machine]
	Démarrage d'une machine créée dans Docker Machine et qui est arrêtée
	docker-machine start [nom de la machine]
	Redémarrage d'une machine créée dans Docker Machine
	docker-machine restart [nom de la machine]
	La commande 
	kill
	stop

	Enfin, le pendant de la commande 
	create
	rm

	d Supprimez la machine exemple en entrant la commande suivante (remplacez le nom par celui utilisé par vos soins si nécessaire) :
	docker-machine rm jpgvbox-01
	Si vous obtenez le message suivant, cela veut dire que la machine n'a pas été arrêtée :
	C:\Users\Jean-Philippe>docker-machine rm jpgvbox-01 About to remove jpgvbox-01 WARNING: This action will delete both local reference and remote instance. Are you sure? (y/n): y Can't remove "jpgvbox-01"
	d Arrêtez la machine par la commande suivante puis recommencez la précédente :
	docker-machine stop jpgvbox-01
	En cas de problème (à la suite de certaines manipulations, le fichier de configuration descriptif de la machine gérée par Docker Machine peut être inaccessible), l'option 
	En cas de problème (à la suite de certaines manipulations, le fichier de configuration descriptif de la machine gérée par Docker Machine peut être inaccessible), l'option 
	--force
	rm


	Pour finir sur les commandes liées au cycle de vie des machines Docker Machine, deux commandes, à savoir 
	upgrade
	provision

	Mettre à jour Docker dans la machine Docker Machine
	docker-machine upgrade [nom de la machine]
	La seconde va opérer une remise à jour de la machine elle-même (et pas seulement du serveur Docker qu'elle emporte). Il s'agit de la commande 
	provision
	https://docs.docker.com/machine/reference/provision

	C:\Users\Jean-Philippe>docker-machine provision jpgvbox-01 Waiting for SSH to be available... Detecting the provisioner... Copying certs to the local machine directory... Copying certs to the remote machine... Setting Docker configuration on the remo...
	Ceci clôt la description des principales commandes de base de Docker Machine, sachant que de nombreuses options restent à étudier, en particulier celles spécifiques à un driver de fonctionnement particulier, mais que nous laissons ceci à la cha...

	4.7 Mise en œuvre pour un ensemble de machines
	4.7 Mise en œuvre pour un ensemble de machines
	4.7.1 Choix du driver
	4.7.1 Choix du driver
	Maintenant que les principales commandes et options de Docker Machine sont acquises, un second exemple va être montré qui revient au mode Swarm, et utilise donc Docker Machine pour installer non pas une machine, mais un ensemble de machines constit...
	Pour information, la liste des drivers supportés par Docker Machine au moment de l'écriture du présent ouvrage était la suivante :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Cette liste est maintenue à jour et consultable à l'adresse suivante du site Docker : 
	Cette liste est maintenue à jour et consultable à l'adresse suivante du site Docker : 
	https://docs.docker.com/machine/drivers/os-base/


	Pour ce second exemple, nous utiliserons Docker Machine sous Windows, anticipant ainsi sur le chapitre dédié à Docker et Windows. Si besoin, référez- vous à ce chapitre pour installer Docker dans votre environnement Windows. La ligne de command...

	4.7.2 Pilotage Azure par la ligne de commande
	4.7.2 Pilotage Azure par la ligne de commande
	Avant de passer à la gestion du driver Azure par Docker Machine elle-même, il peut être utile de savoir manipuler un compte Azure par la ligne de commande, en dehors même de Docker Machine. Dans cette section, nous décrivons rapidement comment f...
	Si vous ne disposez pas de comptes Azure, vous pouvez en demander un gratuit sur 
	Si vous ne disposez pas de comptes Azure, vous pouvez en demander un gratuit sur 
	https://azure.microsoft.com/fr-fr/free/


	Des commandes spécifiques existent pour PowerShell, mais un utilitaire nommé Azure CLI (pour 
	Command Line Interface
	https://docs.microsoft.com/en-us/azure/xplat-cli-install

	– un paquet npm (qui nécessitera l'installation de Node.js et de npm) ;
	– un paquet npm (qui nécessitera l'installation de Node.js et de npm) ;
	– un paquet npm (qui nécessitera l'installation de Node.js et de npm) ;

	– un installeur "traditionnel" sous forme d'assistant ;
	– un installeur "traditionnel" sous forme d'assistant ;

	– une image Docker contenant tout le nécessaire.
	– une image Docker contenant tout le nécessaire.


	Cette troisième et dernière méthode a l'avantage de ne nécessiter aucune installation particulière sur la machine, et donc de laisser votre environnement exactement dans le même état qu'avant le lancement une fois le conteneur arrêté. Encore...
	Cette troisième et dernière méthode a l'avantage de ne nécessiter aucune installation particulière sur la machine, et donc de laisser votre environnement exactement dans le même état qu'avant le lancement une fois le conteneur arrêté. Encore...

	Quelle que soit la méthode employée, vous devriez pouvoir lancer la commande suivante pour lister les fonctionnalités d'Azure CLI :
	azure help
	L'affichage fourni est alors le suivant :
	info: _ _____ _ ___ ___ info: /_\ |_ / | | | _ \ __| info: _ ___/ _ \__/ /| |_| | / _|___ _ _ info: (___ /_/ \_\/___|\___/|_|_\___| _____) info: (_______ _ _) _ ______ _)_ _ info: (______________ _ ) (___ _ _) info: info:    Microsoft Azure: Microsof...
	L'affichage complet est fourni afin que le lecteur ait une idée de la richesse des commandes de la CLI même s'il ne reproduit pas l'exercice. Une des fonctionnalités les plus utiles est la suivante :
	C:\Users\Jean-Philippe>
	azure login

	Ce mode de connexion est lié au "device", c'est-à-dire à la machine utilisée pour accéder aux abonnements Azure. Une fois la commande lancée dans la ligne de commande, celle-ci se met en attente, à l'écoute d'un signal du système de validati...
	<GRAPHIQUE>
	<GRAPHIQUE>

	La page demande alors les identifiants de connexion en fonction des caractéristiques utilisées sur le navigateur local (enregistrement du mot de passe, etc.). Une fois cette étape réalisée, l'interface signale que la phase d'authentification est...
	<GRAPHIQUE>
	<GRAPHIQUE>

	La ligne de commande utilisée montre également que la phase d'authentification s'est correctement déroulée, dans le sens où elle n'est plus en boucle d'attente et qu'elle a affiché le succès de la commande :
	C:\Users\Jean-Philippe>azure login info: Executing command login |info: To sign in, use a web browser to open the page https://aka.ms/devicelogin and enter the code DM7LP5ZYP to authenticate. |info: Added subscription Abonnement-1 info:    Added subs...
	info: login command OK

	D'autres canaux de connexion sont également disponibles, par exemple au moyen d'un fichier de settings. La page 
	D'autres canaux de connexion sont également disponibles, par exemple au moyen d'un fichier de settings. La page 
	https://docs.microsoft.com/en-us/ azure/xplat-cli-connect


	Une fois que vous êtes connecté à un compte Azure, la ligne de commande permet de lister les abonnements Azure associés à ce compte :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Si besoin, elle permet également de changer d'abonnement par défaut :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Dans les commandes que nous verrons ci-après, le passage en paramètre de l'abonnement est parfois obligatoire. Savoir manipuler la ligne de commande Azure CLI est donc un bon apprentissage, même si elle n'est pas absolument indispensable à l'util...
	Dans les commandes que nous verrons ci-après, le passage en paramètre de l'abonnement est parfois obligatoire. Savoir manipuler la ligne de commande Azure CLI est donc un bon apprentissage, même si elle n'est pas absolument indispensable à l'util...


	4.7.3 Analyse des options pour le driver Azure
	4.7.3 Analyse des options pour le driver Azure
	Pour créer un ensemble de machines dans Azure à l'aide de Docker Machine, la commande à utiliser est extrêmement proche de celle mise en œuvre précédemment pour provisionner une machine virtuelle. Le code utilisé pour le driver est bien sûr ...
	Id
	azure account list

	À titre d'exemple, la commande affichée ci-dessous produit un résultat plus long que lors de la création d'une machine dans VirtualBox, et prend également plus de temps, principalement parce que les traitements sont distants :
	C:\>
	docker-machine create -d azure --azure-subscription-id e7426789- 604b-486d-9c78-8b1b7c5ca368 machinetest01
	To see how to connect your Docker Client to the Docker Engine running on this virtual machine, run: docker-machine env swarm01

	Bien entendu, dans un exemple plus réaliste, plusieurs autres options seront spécifiées, afin d'affiner le comportement (par exemple choisir la région des datacenters). Pour voir ces options, la ligne de commande 
	docker-machine
	--driver
	--help

	C:\>
	docker-machine create --driver azure –help
	Run 'docker-machine create --driver name' to include the create flags for that driver in the help text.

	– L'option 
	– L'option 
	– L'option 
	--azure-availability-set


	– Les options 
	– Les options 
	--azure-client-id
	--azure-client-secret


	– L'option 
	– L'option 
	--azure-docker-port


	– L'option 
	– L'option 
	--azure-image



	Pour retrouver toutes les images disponibles, il est possible de passer par la galerie incluse dans le portail Azure, mais aussi d'utiliser la commande 
	Pour retrouver toutes les images disponibles, il est possible de passer par la galerie incluse dans le portail Azure, mais aussi d'utiliser la commande 
	azure vm image list


	C:\>azure vm image list info: Executing command vm image list Location:  
	westeurope
	canonical

	La remarque précédente nous amène naturellement à proposer un moyen de retrouver les différents codes de région (
	La remarque précédente nous amène naturellement à proposer un moyen de retrouver les différents codes de région (
	Location


	– L'option 
	– L'option 
	– L'option 
	--azure-location
	westeurope



	Là encore, il est nécessaire d'obtenir la liste des codes disponibles, même si, une fois la région choisie, il est rare de la changer. C'est la commande 
	Là encore, il est nécessaire d'obtenir la liste des codes disponibles, même si, une fois la région choisie, il est rare de la changer. C'est la commande 
	azure location list


	C:\>azure location list info: Executing command location list + Getting ARM registered providers warn: The "location list" commands is changed to list subscription's locations. For old information, use "provider list or show" commands. info:    Getti...
	northeurope
	westeurope

	La page 
	La page 
	https://azure.microsoft.com/fr-fr/regions/


	<GRAPHIQUE>
	<GRAPHIQUE>

	– L'option 
	– L'option 
	– L'option 
	--azure-open-port


	– L'option 
	– L'option 
	--azure-resource-group
	docker-machine


	– L'option 
	– L'option 
	--azure-size
	Standard_A2



	Là encore, il est possible d'utiliser une ligne de commande pour retrouver toutes les tailles de machines, de la lilliputienne 
	Là encore, il est possible d'utiliser une ligne de commande pour retrouver toutes les tailles de machines, de la lilliputienne 
	Basic_A0
	Standard_G5


	D:\Virtual\Vagrant>
	azure vm sizes --location westeurope

	– L'option 
	– L'option 
	– L'option 
	--azure-ssh-user


	– L'option 
	– L'option 
	--azure-subnet
	docker-machine


	– L'option 
	– L'option 
	--azure-subnet-prefix


	– Enfin, l'option 
	– Enfin, l'option 
	--azure-subscription-id




	4.7.4 Dernières recommandations avant la création d'une machine
	4.7.4 Dernières recommandations avant la création d'une machine
	Dans le nom de la machine à créer, qui est le dernier paramètre à passer à la commande 
	docker-machine create

	Error creating machine: Error in driver during machine creation: compute.VirtualMachinesClient#CreateOrUpdate: Failure responding to request: StatusCode=400 -- Original Error: autorest/azure: Service returned an error. Status=400 Code="InvalidParamet...
	may contain only lower-case alphanumeric characters and hyphen.

	Aussi, la première fois que Docker Machine est utilisé pour créer une machine sur Azure, le message suivant apparaîtra :
	(swarm01) Microsoft Azure: To sign in, use a web browser to open the page https://aka.ms/devicelogin and enter the code DURF699U8 to authenticate.
	La manipulation est explicite et très semblable à celle réalisée un peu plus haut pour authentifier le compte sur la ligne de commande Azure CLI. Les mêmes fenêtres apparaîtront dans le navigateur, et seule une interface supplémentaire, montr...
	<GRAPHIQUE>
	<GRAPHIQUE>


	4.7.5 Déploiement d'une machine dans Azure par Docker Machine
	4.7.5 Déploiement d'une machine dans Azure par Docker Machine
	Après toutes ces analyses d'option et recommandations diverses, il est enfin temps de créer nos machines pour le cluster Swarm dans Azure.
	d Lancez la commande ci-après en l'adaptant si nécessaire à vos besoins (dans tous les cas, vous aurez besoin au minimum d'indiquer votre identifiant d'abonnement Azure).
	docker-machine create -d azure --azure-subscription-id e7436789-604b-486d-789c-8b1b7c5cd368 --azure-location westeurope --azure-size Standard_A1 swarm01
	d Reproduisez l'appel pour créer une seconde puis une troisième machine, que vous pourrez nommer 
	swarm02
	swarm03

	d Vérifiez par la commande ci-dessous que les machines sont bien disponibles :
	C:\>
	docker-machine ls

	Dans le texte ci-dessus, la première machine 
	Dans le texte ci-dessus, la première machine 
	swarm01
	docker-machine env swarm01


	Il est également possible de constater sur 
	https://portal.azure.com

	<GRAPHIQUE>
	<GRAPHIQUE>

	Par un clic sur 
	docker-machine

	<GRAPHIQUE>
	<GRAPHIQUE>


	4.7.6 Mise en place du cluster Swarm
	4.7.6 Mise en place du cluster Swarm
	Les machines étant provisionnées, la manipulation est la même que sur les machines VirtualBox que nous avions précédemment mises en œuvre pour notre première création de cluster (voir plus haut dans le chapitre si vous ne l'avez pas lu en ent...
	docker-machine ssh swarm01
	ifconfig

	docker0 Link encap:Ethernet HWaddr 02:42:52:0d:f0:8d inet addr:172.17.0.1 Bcast:0.0.0.0 Mask:255.255.0.0 UP BROADCAST MULTICAST MTU:1500 Metric:1 RX packets:0 errors:0 dropped:0 overruns:0 frame:0          TX packets:0 errors:0 dropped:0 overruns:0 c...
	192.168.0.4

	La commande d'initialisation d'un Swarm peut ensuite être entrée selon les mêmes modalités que vu précédemment :
	docker-user@swarm01:~$ sudo docker swarm init --advertise-addr 192.168.0.4 Swarm initialized: current node (mui23hcqctfb4e1ztqyh3ee4q) is now a manager. To add a worker to this swarm, run the following command: docker swarm join \    --token SWMTKN-1...
	Pour les instructions sur les autres machines, nous utiliserons la syntaxe permettant de les passer directement sur la ligne de commande avec l'option de commande 
	ssh

	C:\>
	docker-machine ssh swarm02 "sudo docker swarm join --token SWMTKN-1-3riol8vx5clitnjn1td647zunhi53ub3q64ebprg1dtzfz0qf7- 8zn1sjpbrvb7nqymlafs0pxer 192.168.0.4:2377"
	docker-machine ssh swarm03 "sudo docker swarm join --token SWMTKN-1-3riol8vx5clitnjn1td647zunhi53ub3q64ebprg1dtzfz0qf7- 8zn1sjpbrvb7nqymlafs0pxer 192.168.0.4:2377"

	Une commande 
	docker info
	swarm01

	C:\>
	docker-machine ssh swarm01 "sudo docker info"
	Swarm: active
	Managers: 1 Nodes: 3
	Total Memory: 1.636 GiB Name: swarm01
	Labels: provider=azure

	Quelques caractéristiques sont à signaler (elles sont affichées en gras ci-dessus) :
	– Le mode Swarm est bien actif, avec trois nœuds gérés par le cluster et un manager.
	– Le mode Swarm est bien actif, avec trois nœuds gérés par le cluster et un manager.
	– Le mode Swarm est bien actif, avec trois nœuds gérés par le cluster et un manager.

	– La taille de la mémoire de la machine correspond bien à l'instance de machine virtuelle de type 
	– La taille de la mémoire de la machine correspond bien à l'instance de machine virtuelle de type 
	Standard_A1


	– Les libellés associés au démon Docker comprennent une indication du fournisseur, en l'occurrence, Azure. Ces informations peuvent servir dans le cas de clusters hybrides avec des machines en provenance de plusieurs fournisseurs de cloud, afin ...
	– Les libellés associés au démon Docker comprennent une indication du fournisseur, en l'occurrence, Azure. Ces informations peuvent servir dans le cas de clusters hybrides avec des machines en provenance de plusieurs fournisseurs de cloud, afin ...


	Bien sûr, il est également possible d'affecter la machine courante sur le manager et d'exécuter la commande 
	docker info

	C:\>
	docker-machine env swarm01
	52.232.77.140:2376
	@FOR /f "tokens=*" %i IN ('docker-machine env swarm01') DO @%i
	docker info

	Attention à ne pas utiliser l'adresse d'exposition sur Internet de la machine 
	Attention à ne pas utiliser l'adresse d'exposition sur Internet de la machine 
	swarm01
	--advertise-addr


	Error response from daemon: Timeout was reached before node was joined. The attempt to join the swarm will continue in the background. Use the "docker info" command to see the current swarm status of your node.

	4.7.7 Options Swarm dans la ligne de commande
	4.7.7 Options Swarm dans la ligne de commande
	Comme on peut le voir dans la capture de console ci-dessous, la ligne de commande de 
	docker-machine
	create

	D:\Virtual\Vagrant>docker-machine create –help Usage: docker-machine create [OPTIONS] [arg...] Create a machine Description: Run 'docker-machine create --driver name' to include the create flags for that driver in the help text. Options:   --driver...
	  --swarm
	  --swarm-addr
	  --swarm-discovery
	  --swarm-experimental
	  --swarm-host "tcp://0.0.0.0:3376"
	  --swarm-image "swarm:latest"
	  --swarm-join-opt [--swarm-join-opt option --swarm-join-opt option]
	  --swarm-master
	  --swarm-opt [--swarm-opt option --swarm-opt option]
	  --swarm-strategy "spread"

	Mais comme l'explique la page 
	https://github.com/docker/machine/issues/ 3788


	4.7.8 Suppression des ressources
	4.7.8 Suppression des ressources
	Supprimer des ressources créées par Docker Machine nécessite en général de passer à nouveau par Docker Machine. La première commande à lancer est
	docker-machine stop
	docker-machine kill
	docker-machine rm

	docker-machine stop swarm01 swarm02 swarm03 docker-machine rm swarm01 swarm02 swarm03
	Notez que lors de la suppression d'une machine virtuelle dans Azure, le compte de stockage est en général gardé pour rendre encore plus difficile de perdre des données. Les traces d'exécution des commandes citées expliquent d'ailleurs qu'il est...
	Comme cité plus haut, il peut être aussi simple de se connecter au Portail Azure pour supprimer d'un coup le groupe de ressources complet (un clic sur l'icône de la poubelle après avoir sélectionné le groupe de ressources 
	docker- machine

	<GRAPHIQUE>
	<GRAPHIQUE>

	Par contre, dans ce cas, Docker Machine n'est pas au courant de la suppression des machines et il convient donc de lancer tout de même la commande 
	docker-machine rm [noms des machines]




	5. Docker for Azure
	5. Docker for Azure
	5.1 Principe
	5.1 Principe
	Bien que simplifiant fortement les manipulations, l'utilisation de Docker Machine pour Azure nécessite quand même que les machines soient créées une par une et que le rattachement soit réalisé par l'envoi de commandes en mode SSH. Ce type de ma...
	Docker for Azure (cf. 
	https://docs.docker.com/docker-for-azure/

	<GRAPHIQUE>
	<GRAPHIQUE>

	Une fois l'édition choisie, le site redirige l'utilisateur vers le portail Azure dans les bonnes conditions pour créer un cluster Swarm, à savoir en se contentant de fournir les réponses à quelques questions (le dimensionnement, en particulier),...
	<GRAPHIQUE>
	<GRAPHIQUE>

	Pour bien comprendre ce que nous sommes précisément en train de faire, un clic sur le bouton 
	Modifier

	<GRAPHIQUE>
	<GRAPHIQUE>

	Ce script est créé par l'entreprise Docker et c'est une fonctionnalité d'Azure, ouverte à tous les éditeurs et utilisateurs, de pouvoir être piloté par un tel script. Le bouton 
	Ignorer


	5.2 Préparation du Service Principal
	5.2 Préparation du Service Principal
	Pour cela, il nous faut toutefois préparer ce qu'on appelle le Service Principal, qui est une sorte de compte de service sur l'Active Directory Azure et qui va nous servir pour piloter la création du cluster Swarm à partir des identifiants de conn...
	La documentation sur le site Docker recommande d'utiliser une image Docker spécialement conçue pour faciliter cette opération, à savoir 
	docker4x/ create-sp-azure

	– Un nom identifiant l'application d'authentification qui va être créée dans Azure Active Directory.
	– Un nom identifiant l'application d'authentification qui va être créée dans Azure Active Directory.
	– Un nom identifiant l'application d'authentification qui va être créée dans Azure Active Directory.

	– Un nom pour le groupe de ressources Azure qui sera utilisé pour stocker les ressources associées au Service Principal (pour rester dans le principe d'un groupe de ressources, celles créées ensuite sur le cluster Swarm lui-même seront dépos...
	– Un nom pour le groupe de ressources Azure qui sera utilisé pour stocker les ressources associées au Service Principal (pour rester dans le principe d'un groupe de ressources, celles créées ensuite sur le cluster Swarm lui-même seront dépos...

	– Le code de la région Azure dans laquelle les ressources doivent être créées.
	– Le code de la région Azure dans laquelle les ressources doivent être créées.


	Dans notre cas, le script à lancer est le suivant (les identifiants sont bien sûr libres, et choisis arbitrairement pour l'exemple) :
	docker run -i -t docker4x/create-sp-azure swarmsp swarmrg westeurope
	Le fait de lancer cette commande déclenche une série d'actions, dont la première est une demande d'authentification du périphérique utilisé, si besoin :
	info: Executing command login |info: To sign in, use a web browser to open the page https://aka.ms/devicelogin and enter the code D83AU3VRQ to authenticate.
	Une fois les instructions suivies (le fonctionnement est le même que montré plus haut lors de l'utilisation de Docker Machine pour créer une machine sur Azure), le script continue à se dérouler et propose, le cas échéant, de choisir l'abonneme...
	\info: Added subscription Abonnement-1 info: Added subscription Visual Studio Ultimate avec MSDN info: Setting subscription "Abonnement-1" as default + info: login command OK The following subscriptions were retrieved from your Azure account 1) c395a...
	Le numéro entré permet au script de sélectionner la souscription à utiliser :
	Using subscription e7426798-614d-486d-9c78-8b1b7c5ca368 info: Executing command account set info: Setting subscription to "Visual Studio Ultimate avec MSDN" with id "e7426798-614d-486d-9c78-8b1b7c5ca368". info: Changes saved info:    account set comm...
	Après cela, les ressources liées au Service Principal sont créées :
	Creating AD application swarmsp Created AD application, APP_ID=abcb4e4c-fde7-4eb2-8780-a2e5029a9b13 Creating AD App ServicePrincipal Created ServicePrincipal ID=12a8592f-cb47-417e-8d26-57589089343e Create new Azure Resource Group swarmrg in westeurop...
	Enfin, le script fournit les identifiants et le code secret qu'il a créés et que nous utiliserons par la suite pour créer le cluster Swarm :
	Your access credentials ================================================== AD ServicePrincipal App ID: abcb4e4c-****-4eb2-****-a2d5029a9b13 AD ServicePrincipal App Secret: GHWB4lsV9*******pSWZFoSxsl4Tlm AD ServicePrincipal Tenant ID:    146ce494-****...
	Un coup d'œil dans l'interface de pilotage d'Azure montre qu'une application a effectivement été créée dans la section Azure Active Directory, parmi les 
	Applications d'entreprise
	Docker Machine for Azure

	<GRAPHIQUE>
	<GRAPHIQUE>


	5.3 Remplissage des autres paramètres
	5.3 Remplissage des autres paramètres
	Les données obtenues peuvent alors être utilisées pour remplir les valeurs nécessaires pour lancer la création d'un cluster Swarm par Docker for Azure :
	– Le fait de choisir un groupe de ressources existant, en l'occurrence celui créé par la manipulation précédente, fait que la zone est obligatoirement celle associée (dans notre cas, 
	– Le fait de choisir un groupe de ressources existant, en l'occurrence celui créé par la manipulation précédente, fait que la zone est obligatoirement celle associée (dans notre cas, 
	– Le fait de choisir un groupe de ressources existant, en l'occurrence celui créé par la manipulation précédente, fait que la zone est obligatoirement celle associée (dans notre cas, 
	westeurope


	– L'identifiant et le code secret du Service Principal peuvent être entrés par copier-coller à partir de la sortie renvoyée par l'image 
	– L'identifiant et le code secret du Service Principal peuvent être entrés par copier-coller à partir de la sortie renvoyée par l'image 
	docker4x/create- sp-azure


	– Les nombres de nœuds de type manager et de nœuds de type worker peuvent être entrés, et dans les deux cas, un type de machine Azure doit être choisi (attention, avec des clusters de taille conséquente, les coûts augmentent d'autant).
	– Les nombres de nœuds de type manager et de nœuds de type worker peuvent être entrés, et dans les deux cas, un type de machine Azure doit être choisi (attention, avec des clusters de taille conséquente, les coûts augmentent d'autant).

	– Le nom du Swarm fourni par défaut peut être gardé s'il n'est pas déjà utilisé.
	– Le nom du Swarm fourni par défaut peut être gardé s'il n'est pas déjà utilisé.

	– La clé publique SSH, indispensable pour l'accès au cluster, peut être récupérée comme nous l'avons réalisé plus haut, par un chargement dans l'outil PuttyGen (bouton 
	– La clé publique SSH, indispensable pour l'accès au cluster, peut être récupérée comme nous l'avons réalisé plus haut, par un chargement dans l'outil PuttyGen (bouton 
	Load
	Public key for pasting into OpenSSH authorized_keys file


	– L'option 
	– L'option 
	Enable System
	no



	Cette valeur permet de conserver les ressources de type volume ou réseau créées par Docker lorsqu'elles ne sont plus utiles. En production, c'est une pratique qui sécurisera les données. Pour des tests, là où la perte de données est moins imp...
	Cette valeur permet de conserver les ressources de type volume ou réseau créées par Docker lorsqu'elles ne sont plus utiles. En production, c'est une pratique qui sécurisera les données. Pour des tests, là où la perte de données est moins imp...

	Dans notre exemple, l'écran est rempli comme suit juste avant de confirmer par un clic sur le bouton 
	Acheter

	<GRAPHIQUE>
	<GRAPHIQUE>

	Aucun autre paramétrage n'est nécessaire, et la création se lance ensuite. Si l'option 
	Épingler au tableau de bord

	<GRAPHIQUE>
	<GRAPHIQUE>

	Un clic sur la tuile correspondante permet de suivre le déploiement des différentes ressources :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Après quelques minutes, le cluster est prêt à l'utilisation. Un coup d'œil sur les ressources créées dans le groupe est riche d'enseignements :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Des groupes de machines virtuelles ont été créés, mais aussi des comptes de stockage, un réseau virtuel pour relier toutes les machines ensemble, et même un répartiteur de charge pour les appels externes et SSH.
	Un clic sur 
	swarm-worker-vmss

	<GRAPHIQUE>
	<GRAPHIQUE>

	L'évolution de la taille du cluster est alors simplissime : il suffit désormais d'aller dans le portail Azure et de modifier la zone 
	Montée en charge

	<GRAPHIQUE>
	<GRAPHIQUE>

	Attention bien sûr aux coûts engendrés. En deux clics de souris dans cette interface, il est possible de redimensionner le cluster en un ensemble de 100 machines, transformant ainsi un coût très faible – idéal pour les tests – en une factur...
	Attention bien sûr aux coûts engendrés. En deux clics de souris dans cette interface, il est possible de redimensionner le cluster en un ensemble de 100 machines, transformant ainsi un coût très faible – idéal pour les tests – en une factur...


	5.4 Accès au cluster
	5.4 Accès au cluster
	Toujours dans le portail Azure, lorsqu'un accès au groupe de ressource 
	swarmrg
	Vue d'ensemble
	externalSSHLoadBalancer

	<GRAPHIQUE>
	<GRAPHIQUE>

	Cette entrée correspond au répartiteur de charge pour le protocole SSH, qui va pointer sur les différents nœuds de type manager du cluster (dans l'exemple en cours, il n'y en a qu'un seul). En cliquant dessus, les détails s'affichent et montrent...
	<GRAPHIQUE>
	<GRAPHIQUE>

	Attention, toutefois, nous n'allons pas pouvoir utiliser directement le port 22, car des règles de translation d'adresse ont été mises en place automatiquement. Pour en prendre connaissance, il faut accéder à la section 
	Règles NAT de trafic entrant

	<GRAPHIQUE>
	<GRAPHIQUE>

	Dans notre cas, c'est le port 50000 qui devra être utilisé pour accéder en SSH au cluster. Nous pouvons donc créer une session PuTTY comme suit :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Dans la section 
	Data
	Connection
	docker
	Auth

	La connexion par PuTTY doit normalement permettre d'accéder au nœud manager du cluster :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Une commande 
	docker info

	<GRAPHIQUE>
	<GRAPHIQUE>


	5.5 Quelques remarques complémentaires
	5.5 Quelques remarques complémentaires
	En théorie, il devrait être possible de modifier le port utilisé à votre convenance en cliquant sur la ligne dans le portail Azure, puis en modifiant le port, sans oublier de cliquer sur 
	Enregistrer
	Enregistrer

	<GRAPHIQUE>
	<GRAPHIQUE>

	Nous avons montré comment accéder au template de création d'un cluster Swarm par Docker for Azure depuis le site de Docker, mais il est également possible de procéder à la même opération directement depuis la galerie Azure. Dans le portail de...
	+
	docker

	<GRAPHIQUE>
	<GRAPHIQUE>

	Une fois cette recherche validée par la touche [Entrée], l'interface montre les résultats correspondants, parmi lesquels se trouve Docker for Azure : 
	<GRAPHIQUE>
	<GRAPHIQUE>

	Les libellés varient en fonction des nouvelles sorties d'applicatifs. Au moment de l'écriture du présent livre, les noms utilisés étaient Docker EE for Azure (EE pour 
	Enterprise Edition

	Il est à noter qu'il existe également un Docker for AWS (
	Il est à noter qu'il existe également un Docker for AWS (
	Amazon Web Services


	Enfin, n'oubliez pas comme d'habitude de supprimer le groupe de ressources une fois finies les manipulations, afin de ne pas consommer du crédit Azure sans utilité.


	6. Azure Container Service
	6. Azure Container Service
	6.1 Concepts
	6.1 Concepts
	Comme promis plus haut, nous allons maintenant aborder une solution – nommée Azure Container Service – qui est d'une certaine manière l'inverse de la précédente, à savoir qu'elle représente l'appropriation de la technologie Docker par Azure...

	6.2 Création d'un cluster ACS
	6.2 Création d'un cluster ACS
	Pour Azure Container Services (ACS, à partir de maintenant), pas besoin de créer un Service Principal ni besoin d'un quelconque autre prérequis un peu spécial. Tous les paramètres sont standards et l'accès au cluster, extrêmement simple.
	d Si la place de marché Azure sur 
	http://portal.azure.com
	+

	d Recherchez le texte 
	Azure Container Service
	Container

	En fonction de la recherche, l'entrée désirée se trouvera plus ou moins haut dans la liste des résultats :
	<GRAPHIQUE>
	<GRAPHIQUE>

	d Cliquez sur 
	Azure Container Service

	d Après avoir pris connaissance des conditions de mise à disposition, cliquez sur le bouton 
	Créer

	d Entrez les valeurs souhaitées pour les paramètres principaux, par exemple comme suit :
	<GRAPHIQUE>
	<GRAPHIQUE>

	À noter qu'Azure Container Service va bien plus loin que Docker for Azure, car il permet de choisir l'orchestrateur à utiliser pour le cluster. Pour notre exemple, nous resterons sur Swarm, mais ACS propose également de mettre en œuvre DC/OS de M...
	À noter qu'Azure Container Service va bien plus loin que Docker for Azure, car il permet de choisir l'orchestrateur à utiliser pour le cluster. Pour notre exemple, nous resterons sur Swarm, mais ACS propose également de mettre en œuvre DC/OS de M...

	La seconde étape de l'assistant demande des paramètres pour la configuration des nœuds de type manager (
	master

	<GRAPHIQUE>
	<GRAPHIQUE>

	d DNS name prefix sera le préfixe de construction de l'URL vous permettant d'accéder au cluster. Nous reviendrons plus loin sur la composition de cette URL complète.
	d DNS name prefix

	d Le nom d'utilisateur (
	User name
	SSH public key

	d Enfin, le nombre de nœuds maîtres peut être de 1, 3 ou 5. Nous avions expliqué plus haut en quoi il était important que ce nombre soit impair, et Microsoft Azure ne propose d'ailleurs pas qu'il en soit autrement. Pour notre exemple, un seul n...
	d Cliquez sur 
	OK

	L'étape suivante correspond à la configuration des nœuds de type worker (ici nommés agents). Le nombre de paramètres est réduit à deux, à savoir le nombre de nœuds agents et la taille de machine virtuelle à utiliser pour ces nœuds (notez q...
	<GRAPHIQUE>
	<GRAPHIQUE>

	La capture ci-dessus fait volontairement apparaître l'infobulle associée au nombre de machines agents, car il y a une subtilité à connaître lors de l'utilisation de DC/OS, dont le lecteur est invité à prendre connaissance.
	d Choisissez le nombre d'agents voulus, 3 par exemple.
	d Choisissez le type de machine virtuelle à utiliser, et n'oubliez pas de valider en cliquant sur le bouton 
	Sélectionner

	Il est à noter que le coût total est bien sûr le produit du nombre d'agents et du prix affiché pour une instance. Ainsi, une machine 
	Il est à noter que le coût total est bien sûr le produit du nombre d'agents et du prix affiché pour une instance. Ainsi, une machine 
	DS1 Standard


	d Cliquez sur 
	OK

	d Validez le récapitulatif qui s'affiche et si tout est correct, cliquez sur 
	OK

	Notez qu'à côté du bouton 
	Notez qu'à côté du bouton 
	OK


	Le déploiement est alors lancé et au bout de quelques minutes, Azure mettra à disposition un nouveau groupe de ressources avec le nom choisi, à savoir 
	containerservice

	<GRAPHIQUE>
	<GRAPHIQUE>

	Comme le nom généré automatiquement est celui de la ressource suivi d'un tiret et du texte en dur 
	Comme le nom généré automatiquement est celui de la ressource suivi d'un tiret et du texte en dur 
	containerservice
	containerservice-containerservice



	6.3 Accès au cluster
	6.3 Accès au cluster
	Le plus simple pour accéder au cluster Swarm ACS est, comme la documentation officielle l'indique (
	https://docs.microsoft.com/fr-fr/azure/container- service/container-service-connect

	Pour cela, il convient de retrouver l'URL à utiliser, et plutôt que de la composer manuellement avec tous les risques inhérents, le plus simple est de la copier depuis l'interface de pilotage d'Azure :
	d Si ce n'est pas déjà le cas, connectez-vous sur 
	https://portal.azure.com

	d Dans le menu sur la gauche, cliquez sur 
	Groupes de ressources

	d Sélectionnez le groupe de ressource nommé 
	containerservice

	d Dans la liste qui apparaît, localisez la ligne de type 
	Service de conteneur

	<GRAPHIQUE>
	<GRAPHIQUE>

	d Cliquez sur cette ligne pour accéder aux informations détaillées.
	d Dans l'interface mise à jour, repérez le nom de domaine complet maître et amenez la souris au-dessus pour faire apparaître l'icône permettant de copier ce contenu dans le presse-papiers :
	<GRAPHIQUE>
	<GRAPHIQUE>

	d Cliquez sur l'icône.
	d Ouvrez ensuite une instance de PuTTY.
	d Collez le contenu précédemment copié dans la zone de texte intitulée 
	Host Name (or IP address)
	Session

	<GRAPHIQUE>
	<GRAPHIQUE>

	Les dénominations des régions dans Azure sont parfois surprenantes. Ainsi se côtoient 
	Les dénominations des régions dans Azure sont parfois surprenantes. Ainsi se côtoient 
	westeurope
	japanwest


	d Dans l'arborescence des catégories sur la gauche, ouvrez le groupe 
	Connection
	Data

	d Dans la zone de texte intitulée 
	Auto-login username
	acsuser

	d Dans le même groupe, ouvrez la catégorie 
	SSH
	Auth

	d Cliquez sur le bouton 
	Browse
	Private key file for authentication

	d Un peu plus bas dans la liste des sous-catégories de la catégorie 
	SSH
	Tunnels

	d Dans la zone de texte 
	Source port
	2375

	d Dans la zone de texte 
	Destination
	localhost:2375

	d Laissez les options à leurs valeurs par défaut 
	Local
	Auto
	Add

	d Revenez dans le groupe de catégorie 
	Session
	ACSTunnel

	d Cliquez sur 
	Open

	La documentation officielle recommande l'utilisation du port 2200 mais le port 22 par défaut fonctionne également. Il se pourrait que le port 22 soit celui "load-balancé" pour tous les maîtres, et que les ports 2200, 2201 et 2202 soient utilisés...
	La documentation officielle recommande l'utilisation du port 2200 mais le port 22 par défaut fonctionne également. Il se pourrait que le port 22 soit celui "load-balancé" pour tous les maîtres, et que les ports 2200, 2201 et 2202 soient utilisés...

	La ligne de commande SSH s'ouvre alors sur la machine maître que nous avons créée précédemment (un seul manager dans notre cluster) :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Toutefois, le plus logique dans ce genre de montage où la gestion des serveurs, des systèmes d'exploitation et des démons Docker est confiée à une infrastructure extérieure est que le client se trouve sur une machine locale d'administration. Le...
	DOCKER_HOST
	docker-machine env

	d Sous Windows, entrez la commande suivante :
	set DOCKER_HOST=:2375
	d Sous Linux, la commande sera :
	export DOCKER_HOST=:2375
	d Lancez une commande 
	docker info

	<GRAPHIQUE>
	<GRAPHIQUE>

	On peut constater dans le texte affiché que les machines sont bien de la taille prévue, ce qui est un moyen comme un autre de vérifier qu'il s'agit du bon cluster lorsqu'on réalise de nombreuses manipulations.
	Attention, si vous avez installé Docker pour Windows, il se peut que vous ayez un conflit sur le port 2375. Il faudra alors modifier le tunnel pour utiliser un autre port, et ajuster la valeur de la variable d'environnement 
	Attention, si vous avez installé Docker pour Windows, il se peut que vous ayez un conflit sur le port 2375. Il faudra alors modifier le tunnel pour utiliser un autre port, et ajuster la valeur de la variable d'environnement 
	DOCKER_HOST


	À partir de là, toutes les manipulations sont possibles comme on le ferait sur n'importe quel autre cluster. Afin de ne pas anticiper sur des manipulations un peu plus sophistiquées montrées plus loin dans le livre, la présente section s'arrête...
	Afin de limiter le coût de maintien actif du cluster ACS, il est conseillé d'arrêter les ressources du groupe correspondant dans le portail Azure. Les coûts principaux sont ceux associés au 
	Afin de limiter le coût de maintien actif du cluster ACS, il est conseillé d'arrêter les ressources du groupe correspondant dans le portail Azure. Les coûts principaux sont ceux associés au 
	Groupe de machines virtuelles


	<GRAPHIQUE>
	<GRAPHIQUE>


	6.4 Quelques remarques complémentaires
	6.4 Quelques remarques complémentaires
	6.4.1 Fonctionnement interne du cluster ACS
	6.4.1 Fonctionnement interne du cluster ACS
	Bien que le but d'une telle infrastructure soit d'abstraire complètement l'utilisateur du cluster en lui fournissant une simple adresse hôte Docker sur laquelle pointer sans qu'il ait à savoir ce qui se passe derrière, il reste utile pour certain...
	La page de documentation 
	https://docs.microsoft.com/fr-fr/azure/container- service/container-service-intro

	<GRAPHIQUE>
	<GRAPHIQUE>

	Le mécanisme mis en œuvre par Azure Container Service s'occupe donc de la mise à disposition des machines et de l'installation ainsi que du paramétrage des démons Docker, mais aussi du paramétrage réseau et des équilibreurs de charge par déf...

	6.4.2 Autres orchestrateurs disponibles
	6.4.2 Autres orchestrateurs disponibles
	Comme expliqué plus haut lors de la mise en place du cluster ACS, il aurait été possible de ne pas choisir Docker Swarm comme orchestrateur, mais Kubernetes de Google ou DC/OS de Mesosphere. Bien que l'assistant soit le même, l'infrastructure de ...
	https://docs.microsoft.com/en-us/ azure/container-service/container-service-kubernetes-walkthrough
	https:/ /github.com/Azure/acs-engine/blob/master/docs/kubernetes.windows.md

	<GRAPHIQUE>
	<GRAPHIQUE>

	Azure masque alors toute la complexité de mise en œuvre de l'ensemble, pour ne fournir au client final qu'une interface simple d'utilisation du cluster. Pour cette raison, nous ne détaillons pas plus cette section.
	Pourquoi ne pas détailler plus Kubernetes et DC/OS ? Parce que le parti pris de l'auteur (ou plutôt son pari) est que la plupart des lecteurs ont besoin d'une solution simple avec les 20 % de fonctionnalités qui couvrent 80 % des usages plutôt qu...
	Pourquoi ne pas détailler plus Kubernetes et DC/OS ? Parce que le parti pris de l'auteur (ou plutôt son pari) est que la plupart des lecteurs ont besoin d'une solution simple avec les 20 % de fonctionnalités qui couvrent 80 % des usages plutôt qu...


	6.4.3 Arrêter le cluster ACS
	6.4.3 Arrêter le cluster ACS
	Une fois le cluster inutile, le libérer se réalise très simplement en supprimant le groupe de ressources utilisé. Attention, dans certains cas, des comptes de stockage peuvent rester actifs, afin d'établir une sécurisation supplémentaire d'év...

	6.4.4 Autres solutions de CaaS
	6.4.4 Autres solutions de CaaS
	Le mécanisme montré ci-dessus, où un cloud est utilisé pour fournir une plateforme permettant de lancer des conteneurs, est désigné dans le jargon comme du CaaS, abréviation de 
	Container as a Service

	Il existe aujourd'hui de nombreuses solutions de CaaS. Amazon Web Services a été déjà cité, mais c'est également le cas d'OVH qui a son propre service, ou de Rackspace qui propose le service nommé Carina. L'intérêt de se pencher en détail s...




	Distribution logicielle
	Distribution logicielle
	Docker
	1. Une première application en mode cluster
	1. Une première application en mode cluster
	Jusqu'à ce point, tous les exercices ont été consacrés à mettre en place un cluster de démons Docker, c'est-à-dire à préparer un ensemble de machines à travailler ensemble de façon qu'un utilisateur l'utilise exactement comme il le ferait ...
	C'est l'objectif du présent chapitre de passer à l'étape suivante, à savoir déployer des applications logicielles conçues sous forme d'images Docker dans ce cluster. Pour cela, de nombreuses notions supplémentaires, qui n'existent que dans le ...
	1.1 Présentation de l'application exemple
	1.1 Présentation de l'application exemple
	L'application que nous utiliserons est un minuscule service web REST écrit en Node.js et dont la fonction est de permettre d'incrémenter une valeur stockée dans un backend implémenté par une base de données MongoDB. Il est difficile d'imaginer ...
	L'application complète est contenue dans un dépôt Github nommé 
	sample- app-1
	https://github.com/EditionsENI/sample-app-1

	d Connectez-vous sur la machine 
	Manager

	d Positionnez-vous dans un répertoire dans lequel vous souhaitez déposer le code de l'application.
	d Lancez la commande suivante pour récupérer une copie locale du dépôt :
	git clone https://github.com/EditionsENI/sample-app-1.git
	d Positionnez-vous dans le répertoire ainsi créé :
	cd sample-app-1
	d Exécutez la commande permettant de se fixer sur la version 
	v1.0

	git checkout v1.0
	1.1.1 Fichier docker-compose.yml
	1.1.1 Fichier docker-compose.yml
	d Ouvrez le fichier 
	docker-compose.yml

	version: '2' services: db: image: mongo:3.2 app: build: node-app ports: - "8080:80"
	Plusieurs points méritent d'être détaillés :
	– La première ligne montre que le fichier Docker Compose est en version 2. La syntaxe a évolué depuis les premières approches de composition d'applications Docker, et il a fallu une nouvelle version pour gérer des fonctionnalités n'existant p...
	– La première ligne montre que le fichier Docker Compose est en version 2. La syntaxe a évolué depuis les premières approches de composition d'applications Docker, et il a fallu une nouvelle version pour gérer des fonctionnalités n'existant p...
	– La première ligne montre que le fichier Docker Compose est en version 2. La syntaxe a évolué depuis les premières approches de composition d'applications Docker, et il a fallu une nouvelle version pour gérer des fonctionnalités n'existant p...

	– La seconde ligne montre justement une première section qui n'existait pas en version 1, à savoir 
	– La seconde ligne montre justement une première section qui n'existait pas en version 1, à savoir 
	services
	docker- compose.yml


	– La section 
	– La section 
	services


	– Le premier service, nommé 
	– Le premier service, nommé 
	db


	– Le second service, nommé 
	– Le second service, nommé 
	app
	node-app
	Dockerfile


	– Seul ce second service expose un port à destination d'un utilisateur. Il s'agit du port 80, et il sera redirigé sur le port 8080 de la machine supportant l'hôte Docker.
	– Seul ce second service expose un port à destination d'un utilisateur. Il s'agit du port 80, et il sera redirigé sur le port 8080 de la machine supportant l'hôte Docker.


	Le fichier 
	Le fichier 
	docker-compose.yml



	1.1.2 Fichier Dockerfile
	1.1.2 Fichier Dockerfile
	d Placez-vous dans le répertoire 
	node-app

	d Ouvrez le fichier 
	Dockerfile

	Le contenu est le suivant :
	FROM node:0.12.4 ADD package.json /tmp/package.json RUN cd /tmp && npm install RUN mkdir -p /opt/app && cp -a /tmp/node_modules /opt/app/ WORKDIR /opt/app ADD . /opt/app EXPOSE 80 CMD ["node", "index.js"]
	En quelques mots rapides, le contenu de ce Dockerfile correspond aux étapes suivantes de composition de l'image :
	– Le mot-clé 
	– Le mot-clé 
	– Le mot-clé 
	FROM


	– Le fichier 
	– Le fichier 
	package.json
	npm restore
	node_modules


	– Le reste du répertoire est ajouté dans 
	– Le reste du répertoire est ajouté dans 
	/opt/app
	index.js


	– Le port 80, utilisé dans l'application, est exposé.
	– Le port 80, utilisé dans l'application, est exposé.

	– La commande de lancement d'un conteneur est définie comme étant 
	– La commande de lancement d'un conteneur est définie comme étant 
	node index.js



	Nous ne rentrons pas plus dans le détail de la syntaxe du fichier 
	Nous ne rentrons pas plus dans le détail de la syntaxe du fichier 
	Dockerfile


	Nous allons maintenant regarder un peu plus en détails le contenu des deux fichiers cités ci-dessus, et qui sont le cœur de l'application web.

	1.1.3 Fichier package.json
	1.1.3 Fichier package.json
	Dans une application Node.js, le fichier 
	package.json
	package.json

	{ "name" : "sample-app-1", "version" : "0.0.1", "description" : "Sample application for Docker", "main" : "index.js", "author" : "JP Gouigoux <jp.gouigoux@free.fr>", "license" : "MIT", "repository" : { "type" : "git",    "url" : "https://github.com/j...
	Comme l'extension du nom de fichier l'indique, il s'agit d'une structure JSON. Elle contient quelques attributs et une liste de dépendances, dont la plupart ne nécessitent pas d'explication supplémentaire, hormis les suivants :
	– L'attribut 
	– L'attribut 
	– L'attribut 
	main
	CMD
	Dockerfile


	– Une rapide explication des dépendances utilisées :
	– Une rapide explication des dépendances utilisées :


	– express est un module permettant d'exposer des routes REST.
	– express est un module permettant d'exposer des routes REST.
	– express est un module permettant d'exposer des routes REST.
	– express


	– mongodb est un module d'accès à la base de données MongoDB.
	– mongodb est un module d'accès à la base de données MongoDB.
	– mongodb


	– morgan permet de tracer les appels JSON.
	– morgan permet de tracer les appels JSON.
	– morgan


	– body-parser aide à l'analyse des contenus JSON.
	– body-parser aide à l'analyse des contenus JSON.
	– body-parser


	– method-override, bien qu'il ne soit pas utilisé dans cet exemple, permet de surcharger les en-têtes HTTP.
	– method-override, bien qu'il ne soit pas utilisé dans cet exemple, permet de surcharger les en-têtes HTTP.
	– method-override



	Encore une fois, nous ne rentrons pas dans le détail, le but ici étant de faire en sorte que le lecteur ait une connaissance globale de l'exemple que nous allons déployer, mais pas de remplacer l'étude de la technologie Node.js.

	1.1.4 Fichier index.js
	1.1.4 Fichier index.js
	Pour les mêmes raisons, le fichier 
	index.js

	var express = require('express'); var app = express(); var mongodb = require('mongodb'); var port = 80; var morgan = require('morgan'); var bodyParser = require('body-parser'); app.use(morgan('dev')); app.use(bodyParser.json()); // parse application/...
	Les points remarquables sont les suivants :
	– L'application expose trois routes d'API sur le chemin 
	– L'application expose trois routes d'API sur le chemin 
	– L'application expose trois routes d'API sur le chemin 
	/



	– DELETE permet de supprimer tout compteur de la base de données et d'en recréer un qui repart à 1.
	– DELETE permet de supprimer tout compteur de la base de données et d'en recréer un qui repart à 1.
	– DELETE permet de supprimer tout compteur de la base de données et d'en recréer un qui repart à 1.
	– DELETE


	– POST permet d'incrémenter le compteur dans la base de données.
	– POST permet d'incrémenter le compteur dans la base de données.
	– POST


	– GET permet de consulter la valeur courante du compteur.
	– GET permet de consulter la valeur courante du compteur.
	– GET



	– Le code 
	– Le code 
	– Le code 
	app.listen
	port
	Dockerfile



	Un développeur pourrait considérer comme étrange que le port ne puisse pas être paramétré par une variable d'environnement ou un autre mécanisme, et qu'il soit spécifié en dur sans possibilité de l'ajuster. En fait, c'est justement la grand...
	Un développeur pourrait considérer comme étrange que le port ne puisse pas être paramétré par une variable d'environnement ou un autre mécanisme, et qu'il soit spécifié en dur sans possibilité de l'ajuster. En fait, c'est justement la grand...

	– La ligne 
	– La ligne 
	– La ligne 
	console.log



	À titre documentaire, voici le code source complet de la méthode 
	DELETE

	app.delete('/', function(req, res) { mongodb.MongoClient.connect('mongodb://db:27017/sample-app-1', function(err, db) { if (err) { console.log('Failed connection to MongoDB', err); } else { db.collection('contenu').drop();      db.collection('contenu...
	Le déroulé est assez simple, surtout que tous les cas n'ont pas été pris en compte, et qu'il s'agit d'une implémentation assez naïve :
	– Une connexion est démarrée sur une base de données MongoDB disponible sur la machine nommée 
	– Une connexion est démarrée sur une base de données MongoDB disponible sur la machine nommée 
	– Une connexion est démarrée sur une base de données MongoDB disponible sur la machine nommée 
	db


	– L'URL d'accès au moteur de base de données porte également l'information du nom de la base de données à utiliser, dans notre cas 
	– L'URL d'accès au moteur de base de données porte également l'information du nom de la base de données à utiliser, dans notre cas 
	sample-app-1


	– Si une erreur se produit, une trace sera envoyée dans la console.
	– Si une erreur se produit, une trace sera envoyée dans la console.

	– Si la connexion est établie, la collection 
	– Si la connexion est établie, la collection 
	contenu


	– En cas d'erreur sur cette partie du code, le serveur renverra un code HTTP 400 avec le contenu de l'erreur dans le corps de la réponse.
	– En cas d'erreur sur cette partie du code, le serveur renverra un code HTTP 400 avec le contenu de l'erreur dans le corps de la réponse.

	– Sinon, le code HTTP sera celui correspondant selon le standard à un succès de l'opération, c'est-à-dire le code 200.
	– Sinon, le code HTTP sera celui correspondant selon le standard à un succès de l'opération, c'est-à-dire le code 200.


	Ces détails nous permettent d'en savoir un peu plus sur l'application et aideront le lecteur à bien comprendre les manipulations qui vont suivre.


	1.2 Déploiement manuel sur le cluster Swarm
	1.2 Déploiement manuel sur le cluster Swarm
	1.2.1 Accès au cluster
	1.2.1 Accès au cluster
	L'application étant connue, la première approche de son déploiement sur le cluster Swarm que nous avons créé au chapitre précédent sera manuelle.
	– Si vous avez arrêté les machines 
	– Si vous avez arrêté les machines 
	– Si vous avez arrêté les machines 
	Manager
	Agent1
	Agent2


	– Normalement, le cluster Swarm doit toujours être disponible, car sa configuration est stockée dans les machines et leur redémarrage suffit au cluster pour se remettre en ordre de marche.
	– Normalement, le cluster Swarm doit toujours être disponible, car sa configuration est stockée dans les machines et leur redémarrage suffit au cluster pour se remettre en ordre de marche.

	– Si ce n'est pas le cas parce que vous aviez supprimé le cluster lors des tests, recréez-le.
	– Si ce n'est pas le cas parce que vous aviez supprimé le cluster lors des tests, recréez-le.

	– Connectez-vous avec PuTTY à la machine 
	– Connectez-vous avec PuTTY à la machine 
	Manager


	– Éventuellement, vérifiez que tous les nœuds sont bien présents et configurés, avec la commande 
	– Éventuellement, vérifiez que tous les nœuds sont bien présents et configurés, avec la commande 
	docker node ls




	1.2.2 Préparation des images
	1.2.2 Préparation des images
	Qui dit conteneurs Docker dit images Docker, et notre application n'échappe pas à la règle. Comme montré plus haut, l'application 
	sample-app-1
	mongo
	node-app
	Dockerfile

	Pour commencer de manière simple, nous allons faire en sorte que ces images soient présentes sur la machine 
	Manager

	d Commencez par récupérer l'image officielle en ligne pour MongoDB :
	docker pull mongo:3.2
	d Placez-vous dans le sous-répertoire 
	node-app
	sample- app-1

	cd node-app
	d Lancez la compilation de l'image correspondante, en lui donnant comme nom ("tag", en jargon Docker, ici dans un paramètre abrégé en 
	-t
	node-app

	docker build -t node-app .
	C'est une bonne pratique d'utiliser une dénomination similaire pour les images et pour le répertoire contenant les fichiers ayant permis de les générer. Ainsi, il y a moins de risque de confusion entre les différents contenus de l'application.
	C'est une bonne pratique d'utiliser une dénomination similaire pour les images et pour le répertoire contenant les fichiers ayant permis de les générer. Ainsi, il y a moins de risque de confusion entre les différents contenus de l'application.

	Une fois que ces deux commandes sont terminées, l'exécution de la commande 
	docker images

	ubuntu@Manager:~/sample-app-1/node-app$ docker images REPOSITORY      TAG           IMAGE ID          CREATED             SIZE
	node-app        latest        0d4cf6cacb10      40 seconds ago      724 MB


	1.2.3 Lancement des services
	1.2.3 Lancement des services
	Les images étant prêtes, nous allons maintenant lancer les services qui leur sont associés. Les services peuvent être vus comme un niveau d'abstraction au-dessus des conteneurs. Ils ne sont pas en eux-mêmes des conteneurs Docker, mais permettent...
	Ce niveau d'abstraction existait déjà en partie dans les fichiers Docker Compose en version 1 : une déclaration dans ce fichier correspondait en général à un seul conteneur effectivement démarré sur la machine, mais rien n'empêchait, en util...
	docker-compose scale

	La grammaire pour lancer un service reste toutefois proche dans ses paramètres de celle pour démarrer un conteneur :
	Création d'un service Docker
	docker service create --name [nom] [image]
	Le premier service à être créé sera celui pour le moteur de base de données MongoDB :
	d Si ce n'est pas le cas, connectez-vous sur la machine 
	Manager

	d Lancez la commande ci-dessous :
	docker service create --name db mongo:3.2
	Le nom 
	Le nom 
	db


	Au bout de quelques secondes maximum, la ligne de commande renvoie un code, qui est l'identifiant du service ainsi créé.
	Il peut arriver que vous obteniez un message du type 
	Il peut arriver que vous obteniez un message du type 
	Error response from daemon: rpc error: code = 4 desc = context deadline exceeded
	Swarm:pending
	docker info


	Pour le second service, à savoir l'application web portant l'API REST, nous procéderons de la même manière, hormis l'ajout d'un paramètre pour exposer le port 80 de l'image Docker sur le port 8080 de notre hôte.
	d Lancez la commande suivante :
	docker service create --name app --publish 8080:80 node-app
	Cette fois, un message plus complet apparaît, et qui semble porteur d'une condition d'erreur :
	unable to pin image node-app to digest: errors: denied: requested access to the resource is denied unauthorized: authentication required 
	phaisd25sjwv06uadh7ag87za

	Pourtant, comme on peut le voir ci-dessus en gras, un identifiant est tout de même renvoyé en fin de commande. En fait, le message remonte bien un problème, mais il ne s'agit que d'un avertissement qui est consécutif au fait que nous soyons en mo...
	build
	Dockerfile

	Or, il se trouve que ces deux approches ne sont pas naturellement compatibles. Lorsque l'image est fournie par un registre comme Docker Hub (ce qui est le cas pour l'image "officielle" 
	mongo:3.2)
	node-app 

	Un rapide coup d'œil aux conteneurs lancés sur les différentes machines confirme cette hypothèse. Par exemple, voici le contenu de la machine 
	Agent2

	<GRAPHIQUE>
	<GRAPHIQUE>

	Le conteneur correspondant au service 
	db
	mongo:3.2
	Manager

	<GRAPHIQUE>
	<GRAPHIQUE>

	Le message d'erreur (ou plutôt d'avertissement, puisqu'il n'y a pas eu blocage de la commande) concernait justement ce point : il fallait prévenir l'utilisateur que le service n'allait pas pouvoir être réellement lancé sur le cluster. Afin de ne...
	Entre avertissement et erreur, le message n'est pas très explicite et nécessiterait d'être clarifié. C'est une des remontées qui ont été faites sur la demande 
	Entre avertissement et erreur, le message n'est pas très explicite et nécessiterait d'être clarifié. C'est une des remontées qui ont été faites sur la demande 
	https://github.com/docker/docker/issues/29205


	Les deux services étant lancés, nous allons pouvoir tester notre application. Avant cela, il est possible de vérifier que les services sont bien présents avec la commande Docker adéquate.
	Lister les services Docker
	docker service ls
	La commande renvoie par exemple dans notre cas :
	ID NAME MODE REPLICAS IMAGE fpunnhfleu97 db replicated 1/1 mongo:3.2 ykzup2vdchnp app replicated 1/1 node-app
	Une autre commande permet d'inspecter toutes les propriétés d'un service, pour rentrer dans (beaucoup) plus de détails :
	Inspecter un service
	docker service inspect [identifiant du service]
	Dans notre cas, la commande appliquée sur le service 
	app

	[ { "ID": "ykzup2vdchnp6fklnr9eecy3e", "Version": { "Index": 30 }, "CreatedAt": "2017-02-12T17:18:08.132013501Z", "UpdatedAt": "2017-02-12T17:18:08.137970863Z", "Spec": { "Name": "app", "TaskTemplate": { […] }, "Mode": {                "Replicated": {
	                   "Replicas": 1
	"UpdateConfig": { "Parallelism": 1, "FailureAction": "pause", "MaxFailureRatio": 0            }
	"PublishedPort": 8080,                        "PublishMode": "ingress"
	                   "Addr": "10.255.0.6/16"

	Cette sortie fait apparaître quelques informations intéressantes, comme le nombre de 
	replicas


	1.2.4 Premier test
	1.2.4 Premier test
	Le plus simple pour tester l'application est de commencer par un appel sur l'API 
	DELETE

	d Depuis la machine 
	Manager

	curl -X DELETE http://localhost:8080/
	La commande est anormalement lente, et ne répond rien.
	d Arrêtez la commande en entrant la combinaison [Ctrl] C.
	Visiblement, quelque chose pose problème. Pour diagnostiquer en première approche, il est possible de retrouver le conteneur lancé pour l'application web pour voir les logs. Cela est même très facile, car la limitation dont nous avions parlé pl...
	Manager
	docker ps

	ubuntu@Manager:~/sample-app-1/node-app$ 
	docker logs e867f2808546

	Les traces montrent que l'application Node.js est bien à l'écoute sur le port 80 (qui a été redirigé vers le port 8080 de l'hôte Docker dans notre exemple) mais que la tentative d'accès à la base de données s'est soldée par un échec : la c...
	db:27017

	Dans une approche de gestion directe des conteneurs, en utilisant Docker Compose plutôt que la nouvelle gestion des services proposée par Docker, il serait possible de simplement exposer le port 27017 sur la machine hôte, puis de paramétrer l'acc...

	1.2.5 Mise en place d'un réseau overlay dédié
	1.2.5 Mise en place d'un réseau overlay dédié
	Lorsqu'on utilise les services, les liens entre conteneurs n'ont plus cours, et la solution recommandée est d'utiliser un réseau dédié au sein duquel les conteneurs pourront se parler librement, tout en étant protégés des accès de toute autre...
	C'est cette solution que nous allons montrer ici, mais il est nécessaire de faire un peu de ménage auparavant :
	d Connectez-vous sur la machine 
	Manager

	d Supprimez les services avec la commande ci-dessous :
	docker services rm db app
	d Vérifiez que plus aucun conteneur n'est présent, même à l'état arrêté (c'est à ça que sert l'option 
	-a

	docker ps -a
	La suppression du service peut mettre un peu de temps à se réaliser pleinement, c'est-à-dire à aboutir à la suppression des conteneurs associés. Si vous voyez encore un conteneur juste après avoir lancé la commande de suppression du service, ...
	La suppression du service peut mettre un peu de temps à se réaliser pleinement, c'est-à-dire à aboutir à la suppression des conteneurs associés. Si vous voyez encore un conteneur juste après avoir lancé la commande de suppression du service, ...

	Le réseau que nous allons créer pour accueillir les services est un réseau dit "overlay", c'est-à-dire qu'il se positionne en surcouche d'un autre réseau. Il ne s'agit bien sûr pas d'un réseau basé sur des adaptateurs physiques, mais d'un ré...
	d Entrez la commande ci-dessous afin de créer un réseau que nous appellerons justement 
	reseau

	docker network create --driver overlay reseau
	La commande renvoie un identifiant que nous retrouverons si nous entrons une commande 
	docker network ls

	<GRAPHIQUE>
	<GRAPHIQUE>

	Comme nous pouvons le voir, Docker avait déjà créé plusieurs réseaux de différents types, à savoir 
	overlay, bridge
	host

	d Entrez les commandes ci-dessous :
	docker service create --name db --network reseau mongo:3.2 docker service create --name app --network reseau --publish 8080:80 node-app
	À l'exécution de la seconde commande, nous obtenons le message d'avertissement comme lors de la précédente manipulation, ce qui est normal puisque nous n'avons pas encore fait le nécessaire pour résoudre le problème (cela viendra par la suite).

	1.2.6 Validation du fonctionnement
	1.2.6 Validation du fonctionnement
	Pour valider le fonctionnement de l'ensemble, nous allons répéter le test préalablement exécuté sans succès, à savoir accéder au service sur la méthode 
	DELETE

	curl -X DELETE http://localhost:8080/
	Cette fois-ci, normalement, le service doit rendre la main immédiatement. L'API en mode 
	DELETE
	docker ps
	Manager
	docker logs

	<GRAPHIQUE>
	<GRAPHIQUE>

	On voit bien que les deux appels tentés ont bien été pris en compte.
	Pour nous rassurer un peu plus sur le fonctionnement effectif de ces deux tentatives, nous pouvons également nous connecter sur les autres machines du cluster et chercher le conteneur correspondant au moteur de base de données MongoDB, afin d'y rep...
	drop

	<GRAPHIQUE>
	<GRAPHIQUE>

	Pour faire bonne mesure, nous pouvons nous connecter sur la troisième et dernière machine du cluster, celle où ne tourne aucun conteneur des deux services, et appeler les fonctionnalités de l'API permettant d'incrémenter le compteur (ce que nous...
	GET
	curl
	DELETE
	ubuntu@Agent2)

	<GRAPHIQUE>
	<GRAPHIQUE>

	Bien sûr, cette façon de faire en cherchant un conteneur sur les différentes machines n'est pas celle recommandée, car elle contrevient au principe "cattle versus pet" où les nœuds de type worker doivent être complètement quelconques pour le ...
	Bien sûr, cette façon de faire en cherchant un conteneur sur les différentes machines n'est pas celle recommandée, car elle contrevient au principe "cattle versus pet" où les nœuds de type worker doivent être complètement quelconques pour le ...

	L'exemple étant fonctionnel, nous allons maintenant montrer comme rendre son déploiement plus propre. Mais auparavant, revenons rapidement sur la dernière remarque en précisant qu'un service est une surcouche non pas sur un conteneur, mais potent...


	1.3 Passage à l'échelle
	1.3 Passage à l'échelle
	Le but d'un service est en effet de fournir une surcouche de robustesse, de facilité de gestion et de scalabilité au-dessus d'une image Docker. Ainsi, un service va pouvoir par exemple lancer à un moment donné deux instances d'une image Docker da...
	d Exécutez la commande ci-dessous :
	docker service scale app=3
	d Sur la machine 
	Manager

	docker ps
	Pour la même raison que précédemment (qui nous arrange bien, en l'occurrence, pour nos exercices), les conteneurs doivent s'exécuter sur l'hôte 
	Manager
	node-app

	ubuntu@Manager:~$ docker ps CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES 2872904cf22e node-app:latest "node index.js" 24 minutes ago Up 24 minutes 80/tcp app.1.rzd1oatgavdusxxjj5zec9chw
	Toutefois, si nous lançons deux commandes de type 
	POST

	ubuntu@Manager:~$ docker ps CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES c59599514450 node-app:latest "node index.js" 17 seconds ago Up 13 seconds 80/tcp app.2.nvyd390po5rrc5fas6va5bcqk fab15aee8c35        node-app:latest     "node index.js"...
	Attention, toutefois, à ne pas prendre au pied de la lettre cette augmentation du nombre de conteneurs. En pratique, la gestion de service de Docker ne fera pas apparaître immédiatement les conteneurs, mais en fonction de ses propres heuristiques....
	En règle générale, la réduction d'échelle se manifeste de manière plus rapide. Bien sûr parce qu'il est plus facile d'arrêter un conteneur que de le démarrer, mais aussi peut-être parce que la demande n'est pas la même : dans une augmentat...
	En règle générale, la réduction d'échelle se manifeste de manière plus rapide. Bien sûr parce qu'il est plus facile d'arrêter un conteneur que de le démarrer, mais aussi peut-être parce que la demande n'est pas la même : dans une augmentat...

	Après quelques changements d'échelle, il est intéressant de constater que, même si à aucun moment le nombre de conteneurs n'a été inférieur à 1, tous les conteneurs initiaux ont été recyclés. Ainsi, dans la trace montrée plus haut, le co...
	ubuntu@Manager:~$ docker ps CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES fc1c3f19ec92 node-app:latest "node index.js" 4 minutes ago Up 4 minutes 80/tcp app.4.cqo9w8ousbvaqi7927q5j6etp a1aa12ca4c2f      node-app:latest     "node index.js"   6...
	Encore une fois, ceci illustre bien le principe "cattle versus pet" (même si en l'occurrence il s'applique sur les conteneurs, alors que nous l'avons jusqu'à maintenant expliqué en rapport avec les serveurs) : la première instance de service lanc...
	Bien sûr, ce genre d'approche nécessite que les applications hébergées dans les conteneurs soient parfaitement stateless, c'est-à-dire qu'elles ne contiennent pas un état. Dans notre cas, l'application Node.js ne stocke rien en session et dél...
	Bien sûr, ce genre d'approche nécessite que les applications hébergées dans les conteneurs soient parfaitement stateless, c'est-à-dire qu'elles ne contiennent pas un état. Dans notre cas, l'application Node.js ne stocke rien en session et dél...
	mongo


	Nous marquons la fin de cette première approche manuelle de déploiement de services par leur suppression, sans oublier celle du réseau associé :
	docker service rm db app docker network rm reseau

	1.4 Alternative d'installation automatisée
	1.4 Alternative d'installation automatisée
	1.4.1 Le retour de Docker Compose
	1.4.1 Le retour de Docker Compose
	Toute personne ayant une expérience préalable de Docker sera étonnée que nous n'ayons pour l'instant pas utilisé la technologie Docker Compose, qui permet comme son nom l'indique de déployer des applications composées de plusieurs conteneurs. ...
	docker-compose.yml
	sample-app-1

	Après avoir montré ce qui se passe dans un service et comment en lier plusieurs manuellement, c'est tout naturellement que nous allons revenir à Docker Compose pour automatiser ceci, de façon à obtenir une façon de faire plus réaliste, surtout...
	Toutefois, il y a une légère différence entre l'utilisation de Docker Compose sur des conteneurs et son utilisation sur des services à déployer dans Swarm. Bien sûr, Docker Compose nous permettait aussi de faire passer à l'échelle des contene...
	Le fichier 
	docker-compose.yml
	stack


	1.4.2 Détail du vocabulaire
	1.4.2 Détail du vocabulaire
	Le paragraphe suivant a introduit une énième expression liée à l'architecture de Docker, et il est temps de prendre un peu de recul pour reposer clairement les relations entre les piles (
	stacks
	tasks
	services
	daemons
	swarms
	containers
	registry
	images

	Reprenons toutes ces notions à partir d'un schéma décrivant un mécanisme de déploiement :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Pour simplifier le lien avec les commandes Docker, nous utiliserons majoritairement le vocable anglais pour décrire toutes les relations du schéma précédent :
	– Une stack S regroupe un ensemble de services A, B et C.
	– Une stack S regroupe un ensemble de services A, B et C.
	– Une stack S regroupe un ensemble de services A, B et C.

	– C'est cette stack S qui va être déployée sur un Swarm W.
	– C'est cette stack S qui va être déployée sur un Swarm W.

	– Le Swarm W est un ensemble de démons D1, D2 et D3 qui fonctionnent ensemble par l'intermédiaire d'une première couche de réseau overlay (non représentée dans le schéma, pour des raisons de clarté).
	– Le Swarm W est un ensemble de démons D1, D2 et D3 qui fonctionnent ensemble par l'intermédiaire d'une première couche de réseau overlay (non représentée dans le schéma, pour des raisons de clarté).

	– Chaque service est lié à une image, et ces images A, B et C peuvent se trouver dans un registre R. Les restrictions et avertissements consécutifs ont été exposés plus haut dans le cas d'une image " buildée" lors de la création du service....
	– Chaque service est lié à une image, et ces images A, B et C peuvent se trouver dans un registre R. Les restrictions et avertissements consécutifs ont été exposés plus haut dans le cas d'une image " buildée" lors de la création du service....

	– Les services définissent également une échelle de déploiement, par exemple 3 instances pour le service B. Par défaut, les autres services n'auront qu'une seule instance.
	– Les services définissent également une échelle de déploiement, par exemple 3 instances pour le service B. Par défaut, les autres services n'auront qu'une seule instance.

	– Ces instances s'appellent des tâches, et c'est l'orchestrateur Docker Swarm qui se charge de déployer autant de tâches sur le cluster que les différents services de la stack S le demandent.
	– Ces instances s'appellent des tâches, et c'est l'orchestrateur Docker Swarm qui se charge de déployer autant de tâches sur le cluster que les différents services de la stack S le demandent.

	– Les tasks A1, B1, B2, B3 et C1 sont réparties sur les différents nœuds du cluster par l'orchestrateur, qui va décider de l'hôte (D1, D2 ou D3) sur lequel elles sont créées, de la façon dont elles sont réparties et même de les redémarre...
	– Les tasks A1, B1, B2, B3 et C1 sont réparties sur les différents nœuds du cluster par l'orchestrateur, qui va décider de l'hôte (D1, D2 ou D3) sur lequel elles sont créées, de la façon dont elles sont réparties et même de les redémarre...

	– Une tâche s'exécute en lançant un conteneur Docker, basé bien sûr sur l'image correspondant au service associé, qu'elle va chercher dans le registre et stocke dans le cache local.
	– Une tâche s'exécute en lançant un conteneur Docker, basé bien sûr sur l'image correspondant au service associé, qu'elle va chercher dans le registre et stocke dans le cache local.

	– Toutes ces tâches s'exécutent au sein d'un second réseau overlay, noté N, qui a été créé en surcouche du réseau reliant les machines du Swarm entre elles, afin de séparer les instances de services de cette stack de celles d'une autre stack
	– Toutes ces tâches s'exécutent au sein d'un second réseau overlay, noté N, qui a été créé en surcouche du réseau reliant les machines du Swarm entre elles, afin de séparer les instances de services de cette stack de celles d'une autre stack

	– Si une autre tâche s'exécute sur un même démon Docker, comme dans le cas du démon D2 dans notre diagramme, elle sera étanche par rapport à la stack S.
	– Si une autre tâche s'exécute sur un même démon Docker, comme dans le cas du démon D2 dans notre diagramme, elle sera étanche par rapport à la stack S.

	– De la même manière, un conteneur lancé en local sur le démon D1 (même si cela n'arrive normalement plus) n'aura pas accès aux autres conteneurs ou tâches tournant sur ce même démon, a fortiori sur ceux lancés sur d'autres démons.
	– De la même manière, un conteneur lancé en local sur le démon D1 (même si cela n'arrive normalement plus) n'aura pas accès aux autres conteneurs ou tâches tournant sur ce même démon, a fortiori sur ceux lancés sur d'autres démons.


	Ce diagramme devrait avoir éclairci les points de vocabulaire, mais seul un exemple permettra de valider le fonctionnement tel que décrit.

	1.4.3 Déploiement d'une stack
	1.4.3 Déploiement d'une stack
	Pour cela, les étapes suivantes vont consister à créer une stack décrivant les deux services que nous avions précédemment créés séparément et manuellement, avant de passer au déploiement proprement dit de cette stack.
	d Connectez-vous à la machine 
	Manager

	d Vérifiez que les services créés lors des précédents exercices sont bien arrêtés, à l'aide de la commande 
	docker service ls

	d Au besoin, arrêtez-les avec la commande 
	docker service rm [identifiant du service]

	d Lancez la commande 
	docker stack --help

	Usage: docker stack COMMAND Manage Docker stacks Options: --help Print usage Commands: deploy Deploy a new stack or update an existing stack ls List stacks ps List the tasks in the stack rm Remove the stack services List the services in the stack Run...
	d Précisez le besoin d'aide en appelant 
	docker stack deploy --help

	Usage: docker stack deploy [OPTIONS] STACK Deploy a new stack or update an existing stack Aliases: deploy, up Options: -c, --compose-file string Path to a Compose file --help Print usage --with-registry-auth Send registry authentication details to Sw...
	d Positionnez-vous dans le répertoire 
	sample-app-1

	Ce répertoire est celui cloné dans la première partie du présent chapitre depuis le dépôt Github des Éditions ENI. S'il n'est pas présent sur le système du lecteur, ce dernier est invité à se reporter au début du chapitre pour retrouver l...
	Ce répertoire est celui cloné dans la première partie du présent chapitre depuis le dépôt Github des Éditions ENI. S'il n'est pas présent sur le système du lecteur, ce dernier est invité à se reporter au début du chapitre pour retrouver l...

	d Lancez la commande de déploiement d'une stack à partir du fichier Docker Compose comme suit :
	docker stack deploy -c ./docker-compose.yml mastack
	d Le message ci-dessous apparaîtra alors :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Nous reviendrons un peu plus loin sur les fonctionnalités des différentes versions de fichier Docker Compose, mais dans un premier temps et comme le fichier pour cet exemple est extrêmement simple, la version sera simplement modifiée dans le fichier
	d Ouvrez le fichier 
	docker-compose.yml
	2
	3

	d Sauvegardez le fichier et fermez l'éditeur de texte utilisé.
	d Relancez la commande précédente.
	Cette fois, c'est un autre problème qui apparaît :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Dans la première partie de cette section, le déploiement d'un service nous avait prévenus que, sans une image disponible dans un registre, le service ne pourrait être lancé que localement, mais il s'agissait d'un avertissement et il avait été ...

	1.4.4 Gestion par le registre
	1.4.4 Gestion par le registre
	La solution la plus sophistiquée consisterait à mettre en place un registre privé, mais il est beaucoup plus simple pour des images non confidentielles de se servir du registre public, à savoir Docker Hub. Pour cela, un compte (gratuit) suffit, q...
	https:// hub.docker.com

	Les manipulations suivantes vont permettre de régler le problème constaté un peu plus haut sur le déploiement de la stack.
	Il est tout d'abord nécessaire de donner une étiquette complète à l'image générée précédemment. Cette étiquette préfixée par un nom d'utilisateur est obligatoire pour envoyer l'image sur Docker Hub, car seules les images officielles ont u...
	node- app

	d Utilisez la commande 
	docker tag
	node-app

	docker tag node-app jpgouigoux/sample-app-1:1.0
	d Vérifiez par la commande 
	docker images

	ubuntu@Manager:~/sample-app-1$ docker images REPOSITORY                
	TAG
	jpgouigoux/sample-app-1   1.0       8eb8f2717e57
	node-app                  latest    8eb8f2717e57

	On peut constater que l'identifiant de l'image est bien le même pour les deux dénominations différentes 
	node-app
	jpgouigoux/sample-app- 1:1.0

	d Connectez-vous à votre compte Docker Hub :
	ubuntu@Manager:~/sample-app-1$ docker login Login with your Docker ID to push and pull images from Docker Hub. If you don't have a Docker ID, head over to https://hub.docker.com to create one. Username: jpgouigoux Password: Login Succeeded
	d Lancez la commande 
	docker push

	ubuntu@Manager:~/sample-app-1$ docker push jpgouigoux/sample-app-1:1.0 The push refers to a repository [docker.io/jpgouigoux/sample-app-1] 0e317e11cd86: Pushing [=======================================>] 7.168 kB a437eda79dbb: Pushing [==============...
	Une fois cette manipulation réalisée, il est nécessaire de mettre à jour le fichier 
	docker-compose.yml
	build: node-app

	version: '3' services: db: image: mongo:3.2  app:
	   image: jpgouigoux/sample-app-1:1.0

	La question peut se poser sur la façon de gérer des registres non publics, et nécessitant une authentification. Le cas a été pris en compte par Docker grâce à l'option 
	La question peut se poser sur la façon de gérer des registres non publics, et nécessitant une authentification. Le cas a été pris en compte par Docker grâce à l'option 
	--with-registry-auth
	docker stack deploy



	1.4.5 Alternative pour l'envoi sur Docker Hub
	1.4.5 Alternative pour l'envoi sur Docker Hub
	Au lieu de compiler cette image localement et de la pousser manuellement sur Docker Hub alors que le code source est présent sur Github, nous aurions également pu organiser une compilation automatique par Docker Hub à partir du code source. Cette ...
	Cette approche est décrite en détail dans le premier livre sur Docker du même auteur aux Éditions ENI. Nous renvoyons à sa lecture pour une explication plus complète, et ne montrerons ici que les différentes étapes à suivre de manière résu...
	d Connectez-vous sur Docker Hub dans un navigateur Internet (vous devez pour cela accéder à 
	https://hub.docker.com

	d Cliquez sur 
	Create Automated Build
	Create

	<GRAPHIQUE>
	<GRAPHIQUE>

	S'il s'agit de votre première utilisation de cette fonctionnalité, le site web vous signalera que vous n'avez aucune connexion à un dépôt de source :
	<GRAPHIQUE>
	<GRAPHIQUE>

	d Cliquez sur 
	Link Accounts

	d Choisissez le type de compte que vous voulez lier. Dans le cas présent, il s'agit d'un compte 
	Github

	<GRAPHIQUE>
	<GRAPHIQUE>

	d Le site fait alors apparaître deux modes de fonctionnement possibles parmi lesquels vous devez choisir. Dans le premier cas, il s'agit de donner des droits étendus à l'application sur votre dépôt en échange de plus de facilité de paramétrag...
	<GRAPHIQUE>
	<GRAPHIQUE>

	La fenêtre suivante permet de résumer les accès fournis par la manipulation et de lancer le processus d'autorisation :
	<GRAPHIQUE>
	<GRAPHIQUE>

	d Cliquez sur 
	Authorize application

	Pour les plus experts, le standard utilisé pour cette délégation d'autorisation est la norme OAuth.
	Pour les plus experts, le standard utilisé pour cette délégation d'autorisation est la norme OAuth.

	d La manipulation nécessite un haut degré de confiance dans l'application à laquelle vous ouvrez des droits en écriture sur votre dépôt de code source, ce qui n'est pas anodin et ne doit évidemment être réalisé qu'avec des tiers de confianc...
	d Le mot de passe de votre compte vous est redemandé, même si vous vous êtes déjà connecté auparavant, afin de confirmer le passage en mode privilégié (dit "sudo mode").
	<GRAPHIQUE>
	<GRAPHIQUE>

	Cette première partie de la manipulation étant réalisée, le site revient sur la page de lien vers les comptes, avec une modification de l'interface montrant que la liaison au compte Github a été correctement prise en compte :
	<GRAPHIQUE>
	<GRAPHIQUE>

	d Relancez maintenant la première commande 
	Create Automated Build

	Cette fois, vous aurez accès aux organisations et dépôts de code source correspondant au compte précédemment lié plutôt qu'une interface vous enjoignant de procéder à cette liaison :
	<GRAPHIQUE>
	<GRAPHIQUE>

	d Choisissez le dépôt ciblé, en l'occurrence 
	sample-app-1

	d Dans l'interface ci-dessous, cliquez sur 
	Click here to customize

	<GRAPHIQUE>
	<GRAPHIQUE>

	L'interface ci-dessous montre que le mode par défaut est celui qui correspond à la plupart des cas, et en particulier à notre exemple très simple où la branche 
	master
	latest

	<GRAPHIQUE>
	<GRAPHIQUE>

	d Si vous avez changé quelque chose dans les options de build, revenez au mode par défaut en cliquant sur 
	Revert to default settings

	d Cliquez sur 
	Create

	Si, comme dans le cas illustré ici, l'image existe déjà dans votre compte Docker Hub, l'interface renverra une erreur comme suit :
	<GRAPHIQUE>
	<GRAPHIQUE>

	d Dans ce cas, modifiez le nom de l'image à générer (et rajoutez une description, qui est obligatoire, comme montré sur la capture précédente) :
	<GRAPHIQUE>
	<GRAPHIQUE>

	d Cliquez à nouveau sur 
	Create

	L'interface qui s'affiche alors est celle permettant de modifier si besoin le build automatisé produisant l'image :
	<GRAPHIQUE>
	<GRAPHIQUE>

	d Naviguez vers l'onglet 
	Build Settings

	<GRAPHIQUE>
	<GRAPHIQUE>

	d Afin de lancer manuellement l'opération de compilation de l'image Docker, cliquez sur le bouton 
	Trigger

	d Dans l'onglet 
	Build Details

	<GRAPHIQUE>
	<GRAPHIQUE>

	d Revenez dans l'onglet 
	Build Settings

	<GRAPHIQUE>
	<GRAPHIQUE>

	d Cliquez sur 
	Show examples

	Ces exemples sont repris ci-dessous pour information :
	# 
	Trigger all tags/branchs for this automated build.
	Trigger by docker tag name
	Trigger by Source branch named staging
	Trigger by Source tag named v1.1

	Le processus de production de l'image étant montré, nous pouvons désormais revenir au sujet principal, à savoir la manipulation de la stack.

	1.4.6 Diagnostic et validation du fonctionnement
	1.4.6 Diagnostic et validation du fonctionnement
	La première commande 
	docker stack deploy

	d Exécutez la commande pour supprimer la stack existante mais incomplète :
	docker stack rm mastack
	d Vérifiez que la stack est bien supprimée avec la commande ci-dessous :
	docker stack ls
	d Lancez à nouveau la commande de création de la stack :
	docker stack deploy -c ./docker-compose.yml mastack
	Cette fois, aucun message d'erreur n'est remonté, et nous pouvons vérifier que la stack est bien lancée, et les services sous-jacents, démarrés.
	d Lancez la commande suivante :
	docker stack ls
	Elle produit l'affichage suivant, qui décrit les différentes stacks et leurs attributs principaux :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Une fois obtenue la liste des stacks en cours (en l'occurrence uniquement celle nommée 
	mastack

	docker stack ps mastack
	Le résultat est alors comme suit :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Il est également possible de regarder plus en détail les différents services avec la commande suivante :
	docker stack services mastack
	Le résultat produit est le suivant :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Il est à noter que, si la stack est la seule démarrée sur ce cluster, la commande précédente est équivalente à la commande 
	Il est à noter que, si la stack est la seule démarrée sur ce cluster, la commande précédente est équivalente à la commande 
	docker service ls


	Cette étape nous permet de retrouver les identifiants des services, ce qui nous permettra d'utiliser une commande 
	docker service inspect

	ubuntu@Manager:~/sample-app-1$ docker service inspect mastack_app [ { "ID": "im53u6grnvzfknv4q1dv6dmuc", "Version": { "Index": 764 }, "CreatedAt": "2017-02-21T20:52:21.316986029Z", "UpdatedAt": "2017-02-21T20:52:21.32024642Z",        "Spec": {
	           "Name": "mastack_app",
	"Image": "jpgouigoux/sample-app-1:1.0@sha256: e33cec648da4495c57f3f7eb572ac78cd2c4802d3286bf3d5ca9b7c20581d080",
	"Replicated": { "Replicas": 1                }
	"Networks": [ { "Target": "0i1u2g450v6ppmlanm1lw38pj", "Aliases": [ "app" ] }            ]

	Pour ce qui est du réseau, il est à noter que nous n'avons pas eu besoin de créer un réseau avant d'y poser les services : le fait de passer par une stack a automatiquement généré un réseau dédié, comme on peut le voir dans l'affichage à l...
	Creating network mastack_default Creating service mastack_db Creating service mastack_app
	Cette information se retrouve d'ailleurs en appelant la commande pour lister les réseaux, à savoir 
	docker network ls

	ubuntu@Manager:~/sample-app-1$ docker network ls NETWORK ID NAME DRIVER SCOPE eb2dbbad325f bridge bridge local 45cfdcce44ab docker_gwbridge bridge local 2815e198d85b host host local z5brnjmar3sm ingress overlay swarm l3ig5lllcmhl        
	mastack_default

	Encore une fois, une commande 
	inspect

	ubuntu@Manager:~/sample-app-1$ 
	docker network inspect mastack_default

	Il nous reste maintenant à vérifier que l'appel de l'application fonctionne comme attendu, mais ce n'est pas le cas :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Cette approche était en effet un peu naïve, car la machine hôte qui nous sert pour lancer les commandes n'a rien à voir avec l'exposition des ports de la stack créée. Comme cela était expliqué plus haut, un réseau dédié a été créé (et ...

	1.4.7 Utilisation des réseaux Docker
	1.4.7 Utilisation des réseaux Docker
	Il est important de comprendre que le réseau overlay créé pour la stack est par défaut étanche au monde extérieur : c'est un réseau réservé à l'échange entre les conteneurs liés par la stack sur le cluster Swarm, et qui exclut de fait les...
	Ceci n'est vrai que depuis la version 1.13 de Docker. Il existait un bug sur les anciennes versions de Docker qui faisait que cette étanchéité, bien qu'initialement mise en place, avait été perdue à un moment donné de l'évolution du produit.
	Ceci n'est vrai que depuis la version 1.13 de Docker. Il existait un bug sur les anciennes versions de Docker qui faisait que cette étanchéité, bien qu'initialement mise en place, avait été perdue à un moment donné de l'évolution du produit.

	Pour bien préciser les choses :
	– Les machines utilisées pour porter des démons Docker et qui sont jointes dans un Swarm doivent appartenir au même réseau pour pouvoir se joindre par l'IP dite 
	– Les machines utilisées pour porter des démons Docker et qui sont jointes dans un Swarm doivent appartenir au même réseau pour pouvoir se joindre par l'IP dite 
	– Les machines utilisées pour porter des démons Docker et qui sont jointes dans un Swarm doivent appartenir au même réseau pour pouvoir se joindre par l'IP dite 
	advertise address
	docker swarm init


	– Au-dessus de ce réseau, Docker met en place un réseau overlay (bref, une surcouche, comme cela a été expliqué plus haut) qui vient s'appuyer sur le réseau LAN pour créer un sous-réseau ne joignant que les machines ayant rejoint le cluster...
	– Au-dessus de ce réseau, Docker met en place un réseau overlay (bref, une surcouche, comme cela a été expliqué plus haut) qui vient s'appuyer sur le réseau LAN pour créer un sous-réseau ne joignant que les machines ayant rejoint le cluster...

	– Encore au-dessus se place le second réseau overlay, qui a été créé spécifiquement pour la stack comme montré plus haut. Ceci garantit cette fois que seuls les conteneurs appartenant à la même stack applicative pourront se parler, et que ...
	– Encore au-dessus se place le second réseau overlay, qui a été créé spécifiquement pour la stack comme montré plus haut. Ceci garantit cette fois que seuls les conteneurs appartenant à la même stack applicative pourront se parler, et que ...


	Bien sûr, cette étanchéité doit parfois être ouverte de manière contrôlée, à la manière d'un pare-feu qui, par défaut, bloque tous les ports, mais dont l'utilité est de permettre d'en ouvrir sélectivement (sinon, autant couper le câble ...
	docker_gwbridge

	Dans notre cas, la manipulation suivante permet de découvrir les adresses IP pour accéder aux conteneurs lancés par les services :
	d Entrez la commande 
	docker network inspect docker_gwbridge

	d Recherchez les adresses IP dans la section 
	Containers

	Nous reproduisons ici le résultat pour notre exemple, en mettant en gras la commande, la section ciblée, les identifiants de conteneurs et les adresses associées :
	ubuntu@Manager:~/sample-app-1$ 
	docker network inspect docker_gwbridge
	       "Containers"
	           "09392dcfe0bf502097f0bde5f2f6492a0afa49604382b010ce08f131953af314":
	"172.18.0.4
	"a014800e1383ed11fce07940f0ae64440def2f37d79a3718c790c13b67fa9a62":
	172.18.0.3

	Bien sûr, les adresses IP peuvent changer sur votre poste.
	Bien sûr, les adresses IP peuvent changer sur votre poste.

	Les identifiants de conteneurs sont ceux affichés, bien que de manière tronquée, par la commande 
	docker ps

	ubuntu@Manager:~/sample-app-1$ 
	docker ps
	09392dcfe0bf
	a014800e1383

	Pour simplifier l'affichage, l'exemple ci-dessus a été réalisé en réduisant les nœuds disponibles du cluster Swarm à un seul, en l'occurrence celui porté sur la machine Manager. Dans une situation plus réaliste, vous serez normalement oblig...
	Pour simplifier l'affichage, l'exemple ci-dessus a été réalisé en réduisant les nœuds disponibles du cluster Swarm à un seul, en l'occurrence celui porté sur la machine Manager. Dans une situation plus réaliste, vous serez normalement oblig...
	docker_gwbridge
	docker network ls


	La description de la commande lancée dans le conteneur permet de déterminer aisément quel conteneur correspond à l'application web et quel conteneur correspond à la base de données. Nous pouvons donc désormais appeler le premier et tester le f...
	ubuntu@Manager:~/sample-app-1$ curl -X DELETE http://172.18.0.4/ ubuntu@Manager:~/sample-app-1$ curl -X POST http://172.18.0.4/ Incrément OKubuntu@Manager:~/sample-app-1$ curl -X POST http://172.18.0.4/ Incrément OKubuntu@Manager:~/sample-app-1$ cu...
	4

	Attention, la réponse du service n'est pas très visible car aucun retour chariot n'est envoyé à la suite de l'entier, et le chiffre se retrouve donc collé à l'invite de commande suivante comme sur l'exemple ci-dessus. Le nombre a été passé e...
	Attention, la réponse du service n'est pas très visible car aucun retour chariot n'est envoyé à la suite de l'entier, et le chiffre se retrouve donc collé à l'invite de commande suivante comme sur l'exemple ci-dessus. Le nombre a été passé e...

	Un lecteur à l'œil aguerri notera que le port utilisé est le 80, alors que nous avions spécifié une publication redirigée sur le port 8080. Nous reviendrons un peu plus loin sur cet aspect, mais pour l'instant, considérons simplement que la re...
	Sur le même mode de fonctionnement, il serait également possible de se connecter directement à la base de données MongoDB en utilisant l'adresse IP associée au second conteneur :
	ubuntu@Manager:~/sample-app-1$ mongo 172.18.0.3:27017 MongoDB shell version: 2.6.10 connecting to: 172.18.0.3:27017/test Server has startup warnings: 2017-02-21T20:52:21.611+0000 I CONTROL [initandlisten] 2017-02-21T20:52:21.611+0000 I CONTROL  [init...
	Le conditionnel est toutefois utilisé car le port 27017 n'a pas été publié dans le fichier 
	docker-compose.yml

	version: '3' services: db:    image: mongo:3.2
	ports:      - "27017:27017"

	Après cette digression sur l'accès à la base de données, revenons sur l'exposition des adresses IP des conteneurs. Il est clair qu'en situation réelle de production, il serait très inconfortable de devoir utiliser les adresses IP des conteneurs...
	ingress

	C'est ce troisième point d'accès que nous voyions également lors de l'inspection du réseau 
	docker_gwbridge

	ubuntu@Manager:~/sample-app-1$ docker network inspect docker_gwbridge [ { "Name": "docker_gwbridge", "Id": "45cfdcce44ab0190b4524428618867304d634df5d791497a7d18d6e8d6f5e54e", "Created": "2017-02-12T16:54:31.893441823Z", "Scope": "local",        "Driv...
	"ingress-sbox": { "Name": "gateway_ingress-sbox", "EndpointID": "15fb6704fa81e06859da38cf1013c8b0cd12273887e5698f943dd2b16beeb1d8", "MacAddress": "02:42:ac:12:00:02", "IPv4Address": "172.18.0.2/16", "IPv6Address": ""             }

	C'est également lui qui se charge de la réexposition du port, comme expliqué plus haut dans la remarque expliquant pourquoi l'accès au conteneur se réalisait sur le port 80 alors que celui-ci était publié en redirection sur le 8080. Pour reven...
	Le point d'entrée 
	ingress
	ingress

	d Prolongez l'exemple d'utilisation de l'application web en passant cette fois par l'adresse IP unique portée dans la section 
	ingress

	Les résultats sont à peu près similaires à ceci :
	ubuntu@Manager:~/sample-app-1$ curl -X POST 
	http://172.18.0.2:8080/

	L'incrément a bien été poursuivi par rapport à nos appels précédents, puisqu'il s'agit du même serveur exposé sur un autre réseau (et bien sûr, de la même base de données).
	Il est à noter que si nous n'avions pas bien spécifié le port publié en redirection, nous obtiendrions l'erreur suivante :
	ubuntu@Manager:~/sample-app-1$ curl -X POST http://172.18.0.2/ curl: (7) Failed to connect to 172.18.0.2 port 80: Connection refused
	Comme précédemment, si le port 27017 a été également publié, il est alors possible d'utiliser le même mécanisme par une adresse IP unique pour accéder à la base de données MongoDB :
	ubuntu@Manager:~/sample-app-1$ 
	mongo 172.18.0.2:27017

	Pour finir, un coup d'œil sur les résultats de la commande 
	ifconfig
	veth

	ubuntu@Manager:~/sample-app-1$ ifconfig docker0 Link encap:Ethernet HWaddr 02:42:b8:cc:2d:0e inet addr:172.17.0.1 Bcast:0.0.0.0 Mask:255.255.0.0 UP BROADCAST MULTICAST MTU:1500 Metric:1 RX packets:0 errors:0 dropped:0 overruns:0 frame:0          TX p...
	vethdf63a01 Link encap:Ethernet HWaddr 4a:93:6b:77:d1:57 inet6 addr: fe80::4893:6bff:fe77:d157/64 Scope:Link UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1 RX packets:8 errors:0 dropped:0 overruns:0 frame:0           TX packets:9 errors:0 dropped:0...

	Lorsque nous arrêterons la stack (voir manipulation un peu plus bas), le réseau surligné ci-dessus disparaîtra au bout de quelques secondes.
	Dans certains cas, les réseaux ne disparaissent pas, mais ceci ne gêne en rien le fonctionnement d'autres stacks, qui créeront un autre réseau de toute façon. Au pire, ces restes de configuration disparaîtront au prochain redémarrage d'une mac...
	Dans certains cas, les réseaux ne disparaissent pas, mais ceci ne gêne en rien le fonctionnement d'autres stacks, qui créeront un autre réseau de toute façon. Au pire, ces restes de configuration disparaîtront au prochain redémarrage d'une mac...


	1.4.8 Passage à l'échelle
	1.4.8 Passage à l'échelle
	Lorsque des conteneurs additionnels seront créés, l'orchestration de Swarm va les disposer sur les différents nœuds du cluster, de façon à équilibrer la charge. Pour rester dans une approche logique, l'IP correspondant au point d'entrée dit 
	ingress

	Comme lors du premier déploiement de services, une mise à l'échelle d'un service s'impose, de façon à valider que le système fonctionne encore, mais aussi dans notre cas à vérifier que le point d'entrée 
	ingress

	d Faites passer le nombre d'instances sur le service correspondant à l'application web à trois, en utilisant la commande suivante :
	ubuntu@Manager:~/sample-app-1$ docker service scale mastack_app=3 mastack_app scaled to 3
	d Lancez plusieurs interactions avec l'application en passant par l'adresse IP 
	ingress

	ubuntu@Manager:~/sample-app-1$ curl -X POST http://172.18.0.2:8080/ Incrément OKubuntu@Manager:~/sample-app-1$ curl -X POST http://172.18.0.2:8080/ Incrément OKubuntu@Manager:~/sample-app-1$ curl -X POST http://172.18.0.2:8080/ Incrément OKubuntu@...
	d Sur chaque nœud du cluster, utilisez la commande 
	docker ps
	POST
	docker logs

	d Continuez à lancer des appels à l'application et vérifiez que les traitements s'effectuent en séquence, comme expliqué dans la note ci-dessous sur le comportement dit 'round robin', validant ainsi la répartition de charge.
	Dans notre cas, sur le nœud 
	Manager

	ubuntu@Manager:~/sample-app-1$ 
	docker ps
	53ef997f3009
	docker logs 53ef
	POST / 200 63.979 ms – 13 POST / 200 24.479 ms – 13 POST / 200 6.488 ms - 13

	Sur le nœud 
	Agent1

	ubuntu@Agent1:~$ 
	docker logs 7d75
	POST / 200 171.893 ms – 13 POST / 200 18.376 ms – 13 POST / 200 12.726 ms – 13 POST / 200 9.364 ms - 13

	Enfin, sur le node 
	Agent2

	ubuntu@Agent2:~$ 
	docker logs eaf
	POST / 200 161.875 ms – 13 POST / 200 19.331 ms – 13 POST / 200 7.477 ms - 13

	Le mode de fonctionnement par défaut de la répartition de charge est celui dit "round robin" : les requêtes sont distribuées à la suite sur chacun des conteneurs disponibles et lorsque tous ont été contactés, le système repart au début de l...
	Le mode de fonctionnement par défaut de la répartition de charge est celui dit "round robin" : les requêtes sont distribuées à la suite sur chacun des conteneurs disponibles et lorsque tous ont été contactés, le système repart au début de l...


	1.4.9 Utilisation du DNS
	1.4.9 Utilisation du DNS
	Si l'utilisation de l'IP provenant du réseau 
	ingress
	docker-compose.yml

	version: '3' services:
	 app:

	Un appel à l'utilitaire 
	nslookup

	ubuntu@Manager:~/sample-app-1$ 
	nslookup app

	L'adresse IP montrée peut également être utilisée pour accéder à l'application web. Mais surtout, l'alias peut également être exploité, ce qui simplifie fortement les manipulations :
	ubuntu@Manager:~/sample-app-1$ curl -X POST 
	http://app:8080/

	Nous ne rentrerons pas dans le détail de la gestion DNS de Docker, et renvoyons vers la documentation de Docker pour les détails, ainsi que vers la webographie associée au présent ouvrage et disponible depuis le site des Éditions ENI. La seule i...

	1.4.10 Arrêt de la stack
	1.4.10 Arrêt de la stack
	L'exemple étant terminé, la seule manipulation restant à montrer sur la stack est comment l'arrêter. La commande est simplissime :
	ubuntu@Manager:~/sample-app-1$ 
	docker stack rm mastack

	L'application de cette commande est quasi instantanée sur les services, mais les conteneurs peuvent parfois rester actifs pendant quelques secondes avant disparition.
	L'application de cette commande est quasi instantanée sur les services, mais les conteneurs peuvent parfois rester actifs pendant quelques secondes avant disparition.

	Quelques informations supplémentaires permettront au lecteur de mieux comprendre le cycle de vie des stacks :
	– Pour une mise à jour de la stack, il suffit de rappeler à nouveau la commande 
	– Pour une mise à jour de la stack, il suffit de rappeler à nouveau la commande 
	– Pour une mise à jour de la stack, il suffit de rappeler à nouveau la commande 
	docker stack deploy
	docker- compose.yml


	– La mise à jour des différents services peut être réalisée selon des moyens sophistiqués comme le rolling update (qui permet de mettre à jour l'image sans interruption du service). Ceci sera démontré en détail un peu plus loin dans le pr...
	– La mise à jour des différents services peut être réalisée selon des moyens sophistiqués comme le rolling update (qui permet de mettre à jour l'image sans interruption du service). Ceci sera démontré en détail un peu plus loin dans le pr...

	– L'arrêt par la commande citée ci-dessus est le seul moyen d'arrêter les services. En effet, la définition de la stack, des services qu'elle déclare et au final le lancement des conteneurs pour répondre à l'état souhaité sont tous rémane...
	– L'arrêt par la commande citée ci-dessus est le seul moyen d'arrêter les services. En effet, la définition de la stack, des services qu'elle déclare et au final le lancement des conteneurs pour répondre à l'état souhaité sont tous rémane...


	La seconde remarque peut paraître anodine, mais tout administrateur système expérimenté a ressenti un jour de la peur à l'idée d'arrêter tel ou tel serveur ; la procédure de redémarrage des applications n'est parfois pas connue ou stable, et...
	La seconde remarque peut paraître anodine, mais tout administrateur système expérimenté a ressenti un jour de la peur à l'idée d'arrêter tel ou tel serveur ; la procédure de redémarrage des applications n'est parfois pas connue ou stable, et...



	1.5 Le futur avec les bundles
	1.5 Le futur avec les bundles
	1.5.1 Principe des bundles
	1.5.1 Principe des bundles
	De la même manière qu'un fichier 
	docker-compose.yml
	docker run
	docker service create

	Pour être plus précis, le nom exact est Distributed Application Bundle (paquet applicatif distribué, dans une traduction française littérale) et il correspond réellement à la forme "compilée" du fichier Docker Compose.
	Le but sous-jacent est de produire une description qui pourra être exploitée par la partie serveur de Docker, la technologie Docker Compose souffrant d'une limitation conceptuelle forte, à savoir sa mise en œuvre par le client Docker.
	Le but sous-jacent est de produire une description qui pourra être exploitée par la partie serveur de Docker, la technologie Docker Compose souffrant d'une limitation conceptuelle forte, à savoir sa mise en œuvre par le client Docker.

	Là encore, une comparaison s'impose pour bien percevoir ce que recoupe le bundle. Une image Docker est une entité qui peut s'instancier en autant de conteneurs que souhaité. Pour générer cette image, il est possible de partir d'un simple fichier...
	Dockerfile
	docker-compose.yml

	Un autre élément de rapprochement est que, dans les deux cas, la version "compilée" du contenu initialement décrit par du texte peut être placée dans un dépôt puis récupérée sur ce même dépôt depuis un autre emplacement. Ainsi, dans le ...
	– Le fichier 
	– Le fichier 
	– Le fichier 
	Dockerfile


	– Il est buildé sous forme d'une image Docker.
	– Il est buildé sous forme d'une image Docker.

	– Celle-ci est envoyée dans le registre.
	– Celle-ci est envoyée dans le registre.

	– Depuis une autre machine, on la récupère.
	– Depuis une autre machine, on la récupère.

	– L'image est autonome et peut être lancée sur cette machine sans qu'elle connaisse la "recette" (le contenu du fichier 
	– L'image est autonome et peut être lancée sur cette machine sans qu'elle connaisse la "recette" (le contenu du fichier 
	Dockerfile



	Dans le cas d'un ensemble de conteneurs formant une application, le parallèle est fort :
	– Le fichier 
	– Le fichier 
	– Le fichier 
	docker-compose.yml


	– Il est compilé sous forme d'un Distributed Application Bundle.
	– Il est compilé sous forme d'un Distributed Application Bundle.

	– Une commande unique permet d'envoyer toutes les images concernées sur le registre.
	– Une commande unique permet d'envoyer toutes les images concernées sur le registre.

	– Le fichier d'extension 
	– Le fichier d'extension 
	.dab


	– Ce fichier est autonome et permet le lancement d'une stack complète sans aucune référence au fichier 
	– Ce fichier est autonome et permet le lancement d'une stack complète sans aucune référence au fichier 
	docker-compose.yml



	La comparaison ne s'arrête pas là. De la même manière qu'il est possible de créer une image Docker sans passer par un 
	La comparaison ne s'arrête pas là. De la même manière qu'il est possible de créer une image Docker sans passer par un 
	Dockerfile
	docker commit


	Encore une fois, le plus simple pour expliquer ces concepts est de les démontrer à partir d'un exemple basique.

	1.5.2 Passage de Docker en mode expérimental
	1.5.2 Passage de Docker en mode expérimental
	Lors de l'écriture de cette section du livre, la version la plus récente de Docker était la 1.13, et certaines des fonctionnalités utilisées ci-dessous n'étaient accessibles que sous forme expérimentale dans Docker. Nous allons donc profiter d...
	Tout d'abord, il convient de préciser que cette manipulation est justement devenue beaucoup plus simple sur la version 1.13. Auparavant, il était nécessaire de procéder à une installation séparée de Docker en version expérimentale, alors que ...
	d Tout d'abord, vérifiez que le démon utilisé n'est pas déjà en mode expérimental en regardant les informations renvoyées par la commande 
	docker version

	Le retour est en général comme suit (la ligne concernée est en gras) :
	ubuntu@Manager:~$ docker version Client: Version: 1.13.1-rc2 API version: 1.25 Go version: go1.7.5 Git commit: 54f71fd Built: Tue Feb 7 02:25:18 2017 OS/Arch: linux/amd64 Server: Version: 1.13.1-rc2 API version: 1.25 (minimum version 1.12) Go version...
	Experimental: false

	d Ouvrez le fichier 
	/etc/docker/daemon.json
	sudo

	Ci-dessous un exemple de commande :
	sudo nano /etc/docker/daemon.json
	d Entrez le texte ci-dessous dans le fichier et sauvegardez-le.
	{ "experimental": true }
	d Relancez le démon Docker en utilisant la commande 
	sudo systemctl restart docker

	Les commandes système sont montrées dans leur variante Debian / Ubuntu récente. Dans d'autres contextes, la commande pourrait être 
	Les commandes système sont montrées dans leur variante Debian / Ubuntu récente. Dans d'autres contextes, la commande pourrait être 
	sudo service docker restart


	d Affichez à nouveau le résultat de la commande 
	docker version

	ubuntu@Manager:~$ docker version Client: Version: 1.13.1-rc2 API version: 1.25 Go version: go1.7.5 Git commit: 54f71fd Built: Tue Feb 7 02:25:18 2017 OS/Arch: linux/amd64 Server: Version: 1.13.1-rc2 API version: 1.25 (minimum version 1.12) Go version...
	Experimental: true

	Le démon Docker est désormais prêt pour les manipulations à suivre.
	Si Docker Machine est utilisée, la manipulation est encore plus simple car elle consiste à rajouter à la commande 
	Si Docker Machine est utilisée, la manipulation est encore plus simple car elle consiste à rajouter à la commande 
	docker-machine create
	--engine-opt experimental=true



	1.5.3 Création du bundle
	1.5.3 Création du bundle
	La façon la plus simple de créer un bundle est d'utiliser la commande de même nom sur l'exécutable 
	docker-compose
	docker-compose.yml

	d Placez-vous dans le répertoire 
	sample-app-1

	d Lancez la commande 
	docker-compose bundle

	Le retour devrait se présenter comme suit :
	Wrote bundle to sampleapp1.dab
	d Constatez la présence d'un fichier du nom cité dans le retour textuel de la commande précédente.
	Quelques cas d'erreur sont possibles, que nous allons exposer à présent.
	En cas d'erreur comme ci-dessous, modifiez la version dans le fichier 
	docker- compose.yml
	2

	ubuntu@Manager:~/sample-app-1$ docker-compose bundle
	 
	ERROR: Version in "./docker-compose.yml" is unsupported.

	Si une erreur de type 
	Image not found for service [nom du service]. You might need to run `docker-compose pull [nom du service]`.
	docker-compose pull [nom du service]

	Pour en revenir à notre cas normal d'utilisation, observons maintenant le contenu du fichier d'extension 
	.dab
	cat sample1.dab

	{ "Services": { "app": {      "Image": "jpgouigoux/sample-app-1@
	sha256:e33cec648da4495c57f3f7eb572ac78cd2c4802d3286bf3d5ca 9b7c20581d080",
	 "Version": "0.1"

	Il peut paraître étrange que le fichier soit composé de texte, la comparaison avec la commande de compilation d'une image depuis un Dockerfile tendant à faire croire que le contenu serait binaire. En pratique, le format n'est pas très important,...
	La ligne "version 0.1" visible en fin de fichier dans la capture ci-dessus rappelle que cette fonctionnalité n'est qu'expérimentale en version 1.13. Attention, donc : le format peut tout à fait changer d'ici sa mise à disposition officielle.
	La ligne "version 0.1" visible en fin de fichier dans la capture ci-dessus rappelle que cette fonctionnalité n'est qu'expérimentale en version 1.13. Attention, donc : le format peut tout à fait changer d'ici sa mise à disposition officielle.

	Notez que l'utilisation d'une signature complète d'image (le nom et la version, mais aussi l'empreinte) permet de garantir que le bundle référencera bien l'image exacte telle qu'elle se présentait quand il a été compilé, et ce, même si celle-...
	.dab
	docker- compose pull
	docker- compose push
	--push-images
	docker-compose bundle

	Pour les spécialistes, c'est par défaut le mécanisme de hash SHA-256 qui est utilisé pour la composition de la signature complète (plus précisément l'empreinte suivant l'identifiant standard d'image), comme on peut le voir plus haut.
	Pour les spécialistes, c'est par défaut le mécanisme de hash SHA-256 qui est utilisé pour la composition de la signature complète (plus précisément l'empreinte suivant l'identifiant standard d'image), comme on peut le voir plus haut.


	1.5.4 Déploiement du bundle
	1.5.4 Déploiement du bundle
	Le bundle étant créé et son contenu expliqué, il est maintenant possible de générer une stack à partir de ce fichier, en utilisant la commande suivante :
	ubuntu@Manager:~/sample-app-1$ 
	docker deploy --bundle-file sampleapp1.dab mastack

	Attention à ne pas confondre la commande 
	Attention à ne pas confondre la commande 
	docker deploy
	docker stack deploy


	Afin de ne pas prendre trop de temps à détailler une fonctionnalité qui pourrait éventuellement disparaître, voire devenir officielle sous une tout autre forme, cette section s'arrête ici, en indiquant simplement que l'ouverture des ports doit ...
	Ajout d'une redirection de port sur un service déjà lancé :
	docker service update --publish-add [port:port] [nom du service].

	1.5.5 Dernière remarque sur les DAB
	1.5.5 Dernière remarque sur les DAB
	Le contenu d'un DAB peut paraître étonnamment proche d'un fichier Docker Compose équivalent, voire plus difficile à lire alors qu'il n'apporte pas grand- chose de plus, hormis les empreintes sur les images. Attention toutefois à ne pas sauter à...
	En effet, la grande limite de Docker Compose est que son exécution est réalisée côté client. C'est le client Docker qui lit la composition de l'application et qui démarre les conteneurs sur le serveur. Or, dans un mode Swarm, cela pose problèm...
	docker-compose.yml

	Il y a donc un équilibre très subtil des responsabilités qui est en train d'être trouvé entre :
	– Le développeur décrivant l'application sous forme de services et de contraintes (nous reviendrons sur ce terme plus loin) par un fichier Docker Compose. Son outil de prédilection est un client Docker pointant sur son serveur local.
	– Le développeur décrivant l'application sous forme de services et de contraintes (nous reviendrons sur ce terme plus loin) par un fichier Docker Compose. Son outil de prédilection est un client Docker pointant sur son serveur local.
	– Le développeur décrivant l'application sous forme de services et de contraintes (nous reviendrons sur ce terme plus loin) par un fichier Docker Compose. Son outil de prédilection est un client Docker pointant sur son serveur local.

	– La personne responsable du déploiement, qui doit transformer cette composition en un DAB pour pouvoir pousser l'ensemble des modules sur un Swarm tout en exprimant les besoins de proximité ou de séparation des différents services. Son outil d...
	– La personne responsable du déploiement, qui doit transformer cette composition en un DAB pour pouvoir pousser l'ensemble des modules sur un Swarm tout en exprimant les besoins de proximité ou de séparation des différents services. Son outil d...

	– L'administrateur qui gère un ensemble de machines rassemblées en un cluster. Lui connaît le nombre de machines et gère la santé du cluster, mais ne connaît a priori pas le contenu des applications déployées par DAB.
	– L'administrateur qui gère un ensemble de machines rassemblées en un cluster. Lui connaît le nombre de machines et gère la santé du cluster, mais ne connaît a priori pas le contenu des applications déployées par DAB.


	Au final, le démon Docker est censé connaître le moins possible les applications qu'il fait tourner dans les conteneurs, et c'est bien ce qui se passe par l'effet "boîte noire" des images. Mais à un niveau supérieur, qui est celui de l'applicat...



	2. Informations complémentaires
	2. Informations complémentaires
	Bien que les manipulations réalisées depuis le début du présent chapitre aient abouti à la démonstration de nombreuses fonctionnalités de Docker, en particulier des nouveautés des dernières versions, certaines n'ont pas été abordées et so...
	2.1 Évolutions supplémentaires dans la grammaire Dockerfile
	2.1 Évolutions supplémentaires dans la grammaire Dockerfile
	2.1.1 Obsolescense du mot-clé MAINTAINER
	2.1.1 Obsolescense du mot-clé MAINTAINER
	Dans le cadre de la rationalisation des commandes et des options de Docker, qui ont récemment foisonné, les développeurs du produit ont décidé de regrouper des fonctionnalités qui étaient autrefois complètement séparées. Ainsi, certaines co...
	Dockerfile
	MAINTAINER
	LABEL


	2.1.2 Passage d'argument à la compilation d'image
	2.1.2 Passage d'argument à la compilation d'image
	Le mot-clé 
	ARG
	Dockerfile
	Dockerfile

	FROM nginx:1.13 ARG additional_setup_script=details2.sh (...) RUN http://mysetupsite.com/scripts/basic_setup.sh RUN http://mysetupsite.com/scripts/{$additional_setup_script}
	Dans cet exemple, si aucune valeur de paramètre n'est passée à la commande 
	docker build
	{$additional_setup_script}

	docker build 
	--build-arg additional_setup_script=details4.sh

	Le mécanisme peut paraître très proche de l'utilisation de variables d'environnement, mais il en diffère d'une manière fondamentale (sinon dans l'usage), dans le sens où les arguments ne sont pas stockés dans l'image : ils servent au moment du...
	Si la section 
	build

	version: '3' services:  test:
	   build:
	     args:


	2.1.3 Gestion de l'état de santé des conteneurs
	2.1.3 Gestion de l'état de santé des conteneurs
	Le mot-clé 
	HEALTHCHECK
	0
	1
	--retries
	--interval
	--timeout

	Une solution de test pourrait être composée d'un serveur web (image 
	nginx
	postgres
	docker-compose.yml

	version: '2.1' services: web:    image:nginx
	   depends_on: db

	Le problème de cette approche est que si le code contenu dans le serveur web (non montré ici) fait une confiance aveugle au mécanisme de dépendance, il peut planter car un appel à la base de données va générer une erreur si celle-ci n'est pas...
	depends_on

	C'est ce que propose la grammaire étendue suivante :
	version: '2.1' services: web:    image:nginx
	depends_on: db:         condition: service_healthy
	   heathcheck:

	Par défaut, le comportement est d'attendre 
	service_starting
	service_healthy
	condition
	db


	2.1.4 Approche complètement découplée
	2.1.4 Approche complètement découplée
	Au risque de la lourdeur, l'auteur insiste sur l'importance de ne pas se reposer, lorsque c'est possible, sur le mécanisme montré ci-dessus. Le bon endroit pour gérer la robustesse de connexion est dans le serveur appelant (ici, l'applicatif qui s...
	En dehors de toute considération sur Docker, les différents composants dans une vraie architecture de services doivent être parfaitement indépendants les uns des autres. Or, le fait d'opérer une attente du fonctionnement d'un service pour en dé...
	Une solution alternative, plus exigeante mais permettant une isolation complète est de faire en sorte que le service possédant une dépendance fonctionnelle envers un autre n'exprime pas cette dépendance au niveau applicatif et gère l'absence de ...
	depends_on

	– Utilisation de Retry Policies pour recommencer l'émission de l'appel jusqu'à résolution du problème, avec un délai après chaque essai et un nombre maximum d'essais (comme précisé, ceci doit se faire dans le service concerné, avec une év...
	– Utilisation de Retry Policies pour recommencer l'émission de l'appel jusqu'à résolution du problème, avec un délai après chaque essai et un nombre maximum d'essais (comme précisé, ceci doit se faire dans le service concerné, avec une év...
	– Utilisation de Retry Policies pour recommencer l'émission de l'appel jusqu'à résolution du problème, avec un délai après chaque essai et un nombre maximum d'essais (comme précisé, ceci doit se faire dans le service concerné, avec une év...

	– Mise en place de queues de messages de type MSMQ, RabbitMQ, etc. qui vont permettre un découplage asynchrone et, en fonction des paramètres utilisés, une robustesse supplémentaire par la persistance disque et le mécanisme dit "Store & Forwar...
	– Mise en place de queues de messages de type MSMQ, RabbitMQ, etc. qui vont permettre un découplage asynchrone et, en fonction des paramètres utilisés, une robustesse supplémentaire par la persistance disque et le mécanisme dit "Store & Forwar...

	– Redirection vers un autre service proposant une fonctionnalité moins sophistiquée mais potentiellement suffisante dans un cas dégradé. Un exemple est de fournir la dernière valeur connue d'un cours de bourse en précisant la date et l'heure ...
	– Redirection vers un autre service proposant une fonctionnalité moins sophistiquée mais potentiellement suffisante dans un cas dégradé. Un exemple est de fournir la dernière valeur connue d'un cours de bourse en précisant la date et l'heure ...

	– Mise en place d'une solution de secours en interne par le service. Par exemple, si un service délègue sa persistance à une base de données et que celle-ci ne répond pas, il peut prendre comme décision de persister l'information concernée s...
	– Mise en place d'une solution de secours en interne par le service. Par exemple, si un service délègue sa persistance à une base de données et que celle-ci ne répond pas, il peut prendre comme décision de persister l'information concernée s...

	– etc.
	– etc.




	2.2 Évolutions supplémentaires dans la grammaire Docker Compose
	2.2 Évolutions supplémentaires dans la grammaire Docker Compose
	2.2.1 Coopération entre image et build
	2.2.1 Coopération entre image et build
	Il est désormais possible, depuis la version 2 de la grammaire Docker Compose, d'indiquer à la fois un attribut 
	image
	build
	image
	build
	Dockerfile
	docker- compose.yml

	Il est désormais possible d'indiquer les deux attributs dans une même section du fichier 
	docker-compose.yml

	Bien évidemment, afin d'éviter des effets très étonnants, le fichier 
	Bien évidemment, afin d'éviter des effets très étonnants, le fichier 
	Dockerfile
	image



	2.2.2 Composition de fichiers
	2.2.2 Composition de fichiers
	La version 2 de la grammaire Docker Compose a également apporté la capacité de composition des fichiers. Par défaut, Docker Compose va utiliser le fichier 
	docker-compose.yml
	docker-compose.override.yml

	Il est également possible d'indiquer grâce au paramètre 
	-f
	docker-compose

	docker-compose -f docker-compose.yml -f docker-compose.override.yml up
	L'usage principal est de fournir des fichiers différents pour tous les environnements à supporter. Des détails supplémentaires sont fournis dans la documentation (voir 
	https://docs.docker.com/compose/extends/


	2.2.3 Détails sur les versions
	2.2.3 Détails sur les versions
	La grammaire Docker Compose a récemment subi plusieurs changements de versions rapides. Les principales évolutions fonctionnelles afférentes ont été expliquées dans le présent chapitre, mais une section de la documentation Docker en ligne peut...
	https://docs.docker.com/compose/compose- file/#versioning

	Sans entrer dans le détail de chaque version, les versions 2 et 2.1 sont principalement dédiées à une utilisation sur un démon Docker, tandis que la version 3 est dédiée à une utilisation dans un Docker Swarm, avec les restrictions que cela i...
	Sans entrer dans le détail de chaque version, les versions 2 et 2.1 sont principalement dédiées à une utilisation sur un démon Docker, tandis que la version 3 est dédiée à une utilisation dans un Docker Swarm, avec les restrictions que cela i...




	3. Mise en pratique sur un exemple plus complexe
	3. Mise en pratique sur un exemple plus complexe
	3.1 Contexte
	3.1 Contexte
	Le premier livre sur Docker du même auteur aux Éditions ENI avait pour sous- titre "Prise en main et mise en pratique sur une architecture micro-services". Ce rajout était justifié par le fait que tout le livre ou presque suivait le fil rouge d'u...
	Le présent livre s'est éloigné pour la plupart des exemples de cette application de mise en pratique, car l'enjeu n'était pas tant de parler du contenu des conteneurs que de la façon de les mettre en œuvre. Toutefois, il paraissait intéressant...
	v1.0


	3.2 Modifications
	3.2 Modifications
	3.2.1 Récupération de la release
	3.2.1 Récupération de la release
	L'application exemple est disponible sur le compte Github des Éditions ENI, sous le nom de projet 
	mortgage

	https://github.com/EditionsENI/mortgage/releases/tag/v2.0
	Le navigateur permet d'accéder aux livrables sous forme packagée, même si, dans la mise en œuvre ci-dessous, nous partirons directement du code source, plus pratique pour montrer toutes les étapes :
	<GRAPHIQUE>
	<GRAPHIQUE>


	3.2.2 Modifications du fichier Docker Compose
	3.2.2 Modifications du fichier Docker Compose
	Les principales modifications concernent logiquement le fichier 
	docker- compose.yml
	v1.0

	db: image: "mongo:3.0.3" optim: build: optimizer calc: build: calculator links: - "optim:optimizer" environment: - "URLOptimizerJobs=http://optimizer:5004/api/Jobs/" report: build: reporting links: - "db:mongo" - "optim:optimizer" notif:  build: noti...
	Les modifications à apporter ne sont finalement pas très nombreuses. En tout premier, une ligne est rajoutée en début de fichier pour déclarer une version 3, obligatoire pour utiliser les DAB et déployer une stack sur le Swarm :
	version: '3' db: image: "mongo:3.0.3" (...)
	version: '3'

	Dans cette nouvelle grammaire, les composantes de l'application sont déclarées sous forme de services, et la section de nom correspondant doit donc être incluse (ce qui entraîne un décalage des lignes suivantes, pour être propre) :
	version: '3'
	services:

	Dans le précédent fichier, nous utilisions des liens, ce qui permettait à tel conteneur d'accéder à un autre par un alias déclaré dans la chaîne suivante :
	(...) app: build: portal  links:
	   - "db:mongo"

	Dans l'exemple ci-dessus, l'application principale accédait au conteneur 
	db
	mongo
	index.js
	portal
	app

	var database = {    url : 'mongodb://
	mongo

	Les liens n'ont plus cours dans les nouvelles versions de Docker Compose. Comme nous l'avons vu plus haut dans le présent chapitre, elles sont remplacées par une alternative bien plus intéressante, à savoir l'inscription d'entrées DNS du même n...
	version: '3 services:
	 mongo

	Un autre changement est de passer le fichier 
	docker-compose.yml
	build
	mongo

	version: '3' services: mongo:    image: 
	"mongo:3.2"
	   image

	Vous pouvez bien sûr utiliser les images publiques du Docker Hub préfixées par jpgouigoux (l'identifiant de compte de l'auteur), mais ce ne sont pas des images compilées par Docker Hub, donc d'un niveau de confiance faible. La sécurité conseill...
	Vous pouvez bien sûr utiliser les images publiques du Docker Hub préfixées par jpgouigoux (l'identifiant de compte de l'auteur), mais ce ne sont pas des images compilées par Docker Hub, donc d'un niveau de confiance faible. La sécurité conseill...

	Afin de faciliter l'explication du fonctionnement de l'application, le port 27017 de la base de données MongoDB va être exposé :
	version: '3' services: mongo:    image: "mongo:3.2"
	ports: - "27017:27017"

	Dans un cas de production réaliste, ce ne serait bien sûr pas le cas et pour plus de sécurité, plusieurs réseaux auraient même été mis en œuvre pour créer des rideaux complémentaires de défense. Pour cet exemple de travail, nous utilisero...
	Dans un cas de production réaliste, ce ne serait bien sûr pas le cas et pour plus de sécurité, plusieurs réseaux auraient même été mis en œuvre pour créer des rideaux complémentaires de défense. Pour cet exemple de travail, nous utilisero...

	La variable d'environnement pour que les services de calcul aillent chercher du travail auprès de l'orchestrateur d'optimisation n'a pas de raison de changer, puisque le nom 
	optimizer

	version: '3' services: (...) calc:    image: jpgouigoux/calculator
	environment:      - "URLOptimizerJobs=http://optimizer:5004/api/Jobs/"

	Par contre, nous profitons du passage en version 
	v2.0
	notifier

	version: '3' services: (...) notifier: image: jpgouigoux/notifier    environment:
	- SMTP_AUTH_LOGIN=jp.gouigoux@gmail.com      - SMTP_AUTH_PASSWORD=${GMAIL_PWD}

	Dans la pratique, les deux valeurs seraient passées comme le mot de passe. Le but était simplement de démontrer les deux usages possibles. Nous pourrions également mettre en œuvre un fichier de configuration détaché avec l'option 
	Dans la pratique, les deux valeurs seraient passées comme le mot de passe. Le but était simplement de démontrer les deux usages possibles. Nous pourrions également mettre en œuvre un fichier de configuration détaché avec l'option 
	env_file


	Au final, le nouveau fichier Docker Compose est le suivant :
	version: '3' services: mongo: image: "mongo:3.2" ports: - "27017:27017" optimizer: image: jpgouigoux/optimizer calc: image: jpgouigoux/calculator environment: - "URLOptimizerJobs=http://optimizer:5004/api/Jobs/" reporting:    image: jpgouigoux/report...

	3.2.3 Modifications annexes
	3.2.3 Modifications annexes
	Le code source des images n'a pas eu besoin de la moindre modification en lien avec la publication sur un Swarm, ce qui est rassurant sur l'amélioration tant vantée du découplage procuré par Docker entre le logiciel et l'infrastructure. La seule ...
	index.js
	portal

	// To be redesigned with a loop and a break on total timeout or number of tries mongoose.connect(database.url, function(err) { if(err) { console.log('connection error (first try)', err); setTimeout(function() {            mongoose.connect(database.ur...
	,10000
	5000

	Une autre modification sans lien avec le déploiement sur Swarm a été la suppression des images de base intermédiaires 
	nodebase
	aspnetbase

	Pour information, les images basées sur .NET Core utilisent encore une vieille version 
	Pour information, les images basées sur .NET Core utilisent encore une vieille version 
	1.0.0-beta4
	depends_on
	HEALTHCHECK
	https://github.com/EditionsENI/mortgage




	3.3 Mise en œuvre
	3.3 Mise en œuvre
	La mise en œuvre est bien sûr simplement survolée dans la présente section, car elle ne fait que montrer des choix parmi les options qui ont déjà été détaillées précédemment dans le livre. Seuls les points importants sont soulignés, mais...
	3.3.1 Préparation du Swarm
	3.3.1 Préparation du Swarm
	Le support du cluster choisi est le cloud de Microsoft, à savoir Azure. Toutefois, comme au moment de l'écriture du présent ouvrage, Azure Container Service ne supportait pas une version de Swarm assez élevée pour utiliser des bundles de déploi...
	Pour les mêmes raisons de fraîcheur des versions disponibles, ce sont des versions alpha de CoreOS qui ont dû être mises en place, les versions en cours lors de l'écriture étant les suivantes (comme indiqué sur 
	https://coreos.com/ releases/

	<GRAPHIQUE>
	<GRAPHIQUE>

	Le nombre de machines étant réduit, les manipulations ont été réalisées dans l'interface graphique d'Azure :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Attention à bien créer toutes les machines sur le même réseau virtuel pour pouvoir les lier facilement. Si la création de la seconde est lancée trop tôt après la création de la première, il y a un risque que le réseau virtuel existant ne s...
	Attention à bien créer toutes les machines sur le même réseau virtuel pour pouvoir les lier facilement. Si la création de la seconde est lancée trop tôt après la création de la première, il y a un risque que le réseau virtuel existant ne s...

	Les machines sont créées par défaut avec le port 22 ouvert, et il est donc facile de s'y connecter avec PuTTY et de lancer les deux commandes 
	docker swarm init
	docker swarm join


	3.3.2 Ouverture de la sécurité
	3.3.2 Ouverture de la sécurité
	Le cluster Swarm est désormais fonctionnel, mais il est nécessaire de pouvoir y accéder depuis une machine cliente, pour plus de confort d'administration. Le port 2375 sera donc ouvert dans la ressource de type 
	Network Security Group
	Règles de sécurité de trafic entrant
	node1-nsg

	<GRAPHIQUE>
	<GRAPHIQUE>

	Tant que nous sommes sur cette section, nous ouvrons également le port 8080, qui est celui utilisé pour le portail graphique de l'application de test, ainsi que le port 27017. Comme précisé plus haut, ceci n'est pas utile au bon fonctionnement de...
	Une autre étape de confort est de fournir une étiquette de nom DNS à la ressource d'adresse IP publique pour le nœud 
	manager
	Configuration

	<GRAPHIQUE>
	<GRAPHIQUE>

	Enfin, un rappel d'une ouverture de sécurité supplémentaire : pour émettre des e-mails depuis une machine quelconque en utilisant un compte Google, il est nécessaire d'activer la configuration correspondante (à ne réaliser qu'en connaissance d...
	https://myaccount.google.com/lesssecureapps

	<GRAPHIQUE>
	<GRAPHIQUE>

	À noter que, malgré cette acceptation de réduction de sécurité, il est possible que vous ne receviez pas les e-mails émis par l'application. Google établit en effet un autre rideau de sécurité en signalant lors de la première émission d'un...
	westeurope

	Là encore, une évolution de l'application exemple serait nécessaire pour régler le problème de manière plus complète (utilisation par exemple d'un serveur virtuel d'e-mails comme maildev, utilisable sous forme de conteneur justement).
	Là encore, une évolution de l'application exemple serait nécessaire pour régler le problème de manière plus complète (utilisation par exemple d'un serveur virtuel d'e-mails comme maildev, utilisable sous forme de conteneur justement).


	3.3.3 Récupération du code de l'application
	3.3.3 Récupération du code de l'application
	Comme indiqué plus haut, c'est à partir du code source que l'application va être lancée, de façon à montrer toutes les étapes de la mise en place, y compris la compilation des images. Pour cela, les commandes suivantes seront lancées :
	git clone https://github.com/EditionsENI/mortgage.git cd mortgage git checkout v2.0
	Elles permettent successivement de rapatrier le code source de l'application depuis le dépôt Github des Éditions ENI, puis de se placer dans le répertoire créé en conséquence et enfin de sélectionner l'étiquette de release 
	v2.0


	3.3.4 Compilation éventuelle des images
	3.3.4 Compilation éventuelle des images
	Les raisons pour lesquelles le fichier 
	docker-compose.yml
	jpgouigoux

	L'approche la plus simple pour cela est de se positionner dans chaque répertoire et de lancer la compilation par la commande 
	docker build

	cd calculator docker build -t jpgouigoux/calculator . cd .. [recommencer pour les autres répertoires]
	Notez que même si le nombre d'images ne le justifie pas vraiment pour un simple exemple comme celui-ci, il serait possible de rajouter des attributs 
	build
	docker- compose.yml
	docker-compose build
	images
	build


	3.3.5 Lancement de l'application
	3.3.5 Lancement de l'application
	Que les images fournies par l'auteur sur le Docker Hub ou celles que le lecteur aura pris soin de compiler lui-même pour des raisons de sécurité soient utilisées, les conteneurs de l'application sont désormais prêts à être lancés, et le fich...
	Pour cela, comme nous utiliserons une machine client de type Windows, il convient de faire pointer le client Docker sur le serveur distant (nous avions ouvert le port 2375 dans le portail Azure à cet effet) :
	set DOCKER_HOST=tcp://swarmjpg.westeurope.cloudapp.azure.com:2375
	Le mot de passe du compte utilisé pour les envois d'e-mails ne faisant pas partie du fichier 
	docker-compose.yml

	set GMAIL_PWD=[Votre mot de passe Gmail]
	Le mot-clé 
	Le mot-clé 
	setx


	Enfin, la commande de lancement proprement dite de la stack est exécutée :
	docker stack deploy -c docker-compose.yml mortgage
	La stack est appelée 
	mortgage

	Creating network mortgage_default Creating service mortgage_optimizer Creating service mortgage_calc Creating service mortgage_reporting Creating service mortgage_notifier Creating service mortgage_app Creating service mortgage_mongo
	La commande rend la main dès que les services sont démarrés, mais cela ne veut pas dire que les conteneurs sont immédiatement prêts. La première fois, les images devront être rapatriées dans le cache local des serveurs, et cela peut prendre d...

	3.3.6 Test de l'application
	3.3.6 Test de l'application
	Pour tester l'application, il est donc important d'attendre un peu de façon que tous les conteneurs soient prêts. Au besoin, l'administrateur peut regarder les logs Docker pour vérifier que tout est bien lancé. Lorsque les six conteneurs sont pr...
	Une page comme suit s'affichera alors :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Sans revenir en détail sur la manipulation de cette application prototype, expliquée en profondeur dans le précédent livre sur Docker aux Éditions ENI, la colonne de gauche permet de déclarer en base de données un emprunt et celle de droite de...
	Les calculs sont purement indicatifs et n'ont aucune valeur financière. La gestion des taux variables n'est d'ailleurs pas activée dans l'application.
	Les calculs sont purement indicatifs et n'ont aucune valeur financière. La gestion des taux variables n'est d'ailleurs pas activée dans l'application.

	Pour tester l'application, l'utilisateur peut entrer une référence de dossier d'emprunt, un mois de départ sous forme d'index (1 correspond à janvier 2000), une durée d'emprunt en mois, une valeur de capital emprunté, une coche indiquant l'util...
	Create

	<GRAPHIQUE>
	<GRAPHIQUE>

	Ensuite, la seconde colonne d'interface permet de rappeler la référence de l'emprunt à optimiser, de fournir un remboursement et un taux fixe renégocié, puis enfin d'indiquer une adresse e-mail pour le destinataire du rapport. Un clic sur le bouton
	Send report
	calculator

	Un coup d'œil aux logs correspondants permet de visualiser ce traitement :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Les logs du conteneur correspondant à l'image et au service 
	optimizer

	swarm@node3 ~ $ docker logs 9521c3fdf302 Started 153 jobs created Index of best repayment month is 337
	Cela ne sera pas montré ici, mais un des intérêts en termes de performance de cette application est que l'augmentation du nombre de replicas de l'image 
	calculator
	optimizer

	L'orchestration est la mise en séquence d'opérations synchronisées par une entité extérieure – comme un chef d'orchestre – tandis que la chorégraphie est l'enchaînement d'opérations avec un pilotage de la séquence par les acteurs eux-mê...

	3.3.7 Fermeture pour sécurité
	3.3.7 Fermeture pour sécurité
	Le port 2375 n'ayant pas été sécurisé vu la faible durée de vie de l'exercice, il convient, dès que les manipulations sont terminées, de le fermer. De même, le port 27017 avait été ouvert sans sécurité particulière. Or, la durée de vie ...
	L'application est arrêtée comme suit :
	docker stack rm mortgage
	La console doit renvoyer l'arrêt de tous les services de la stack :
	Removing service mortgage_mongo Removing service mortgage_app Removing service mortgage_reporting Removing service mortgage_optimizer Removing service mortgage_calc Removing service mortgage_notifier Removing network mortgage_default
	La fermeture du port 2375 et du 27017 (même si ce dernier ne pointe plus sur rien, ce qui rend la manipulation pas vraiment utile) est réalisée dans le portail d'Azure, sur la ressource de type Network Security Group, en modifiant l'action corresp...
	Refuser
	Autoriser

	<GRAPHIQUE>
	<GRAPHIQUE>





	Maintien en condition opérationnelle d’un cluster
	Maintien en condition opérationnelle d’un cluster
	Docker
	1. Utilisation d'un registre
	1. Utilisation d'un registre
	1.1 Docker Hub ou registre privé
	1.1 Docker Hub ou registre privé
	Comme expliqué plus haut, un registre centralisé pour les images est nécessaire afin d'éviter le message d'erreur suivant lorsqu'un service est créé :
	unable to pin image node-app to digest: errors: denied: requested access to the resource is denied unauthorized: authentication required
	En effet, Docker a besoin de fixer le contenu de l'image, calculer son empreinte et assurer qu'elle est disponible exactement sous la même forme dans tous les nœuds qui auraient besoin de l'instancier en un conteneur. Or, ceci n'est pas possible si...
	La solution est de faire pointer tous les nœuds du cluster vers un registre centralisé d'images Docker. Celui-ci peut bien sûr être Docker Hub, mais également un registre privé mis en place par un administrateur.
	La mise en place d'un registre et sa sécurisation ont été abondamment détaillées dans le premier livre sur Docker du même auteur aux Éditions ENI et nous ne reviendrons donc pas sur le sujet, hormis pour préciser que l'adresse de référence ...
	https://github.com/docker/distribution


	1.2 Registre privé as a Service avec Azure
	1.2 Registre privé as a Service avec Azure
	Au lieu de monter un registre privé complètement à la main, il existe une solution intermédiaire qui permet de garder la main sur un registre privé mais de confier toute sa mise en œuvre à un service en ligne, à savoir Azure Container Registr...
	d Connectez-vous au portail Azure.
	d À l'aide du bouton 
	+

	d Filtrez les ressources disponibles en entrant 
	Azure Container Registry

	<GRAPHIQUE>
	<GRAPHIQUE>

	d Sélectionnez le résultat nommé 
	Registre de conteneurs Azure

	d Cliquez sur le bouton 
	Créer

	d Dans la fenêtre qui apparaît, indiquez un identifiant pour votre registre. Il s'agit du code qui sera suffixé par 
	.azurecr.io
	cr
	container registry

	Ce code doit être unique pour tous les utilisateurs de la solution proposée par Azure. Dans le cas contraire, l'interface vous préviendra comme montré ci- dessous par une icône en forme de point d'exclamation sur la droite de la zone de texte et...
	Ce code doit être unique pour tous les utilisateurs de la solution proposée par Azure. Dans le cas contraire, l'interface vous préviendra comme montré ci- dessous par une icône en forme de point d'exclamation sur la droite de la zone de texte et...

	<GRAPHIQUE>
	<GRAPHIQUE>

	d Fournissez les autres informations demandées par l'interface, comme l'abonnement à utiliser, la localisation et si vous souhaitez créer ou réutiliser un groupe de ressources. Si vous souhaitez lier fortement le registre à un éventuel ensemble...
	d L'option 
	Utilisateur administrateur

	d Cliquez sur le bouton 
	Créer

	d Patientez quelques secondes (voire minutes au maximum) pendant la création des ressources demandées, puis accédez au groupe de ressources choisi. Dans la capture ci-dessous, le nom choisi était 
	registry

	<GRAPHIQUE>
	<GRAPHIQUE>

	Une constatation est que seules deux ressources ont été créées pour mettre en place un registre de conteneurs, à savoir le registre lui-même et un compte de stockage afférent. Aucune machine virtuelle n'est nécessaire, ce qui réduit le coût...
	Une constatation est que seules deux ressources ont été créées pour mettre en place un registre de conteneurs, à savoir le registre lui-même et un compte de stockage afférent. Aucune machine virtuelle n'est nécessaire, ce qui réduit le coût...

	d Cliquez sur la ressource de type 
	Registre de conteneurs
	gouigoux

	<GRAPHIQUE>
	<GRAPHIQUE>

	d Sélectionnez le menu 
	Clés d'accès
	Utilisateur administrateur
	gouigoux

	Deux mots de passe sont fournis et il est possible de les regénérer, ce qui facilite les usages en cas de compromission. Si l'usage le requiert, l'administrateur peut ainsi communiquer un des mots de passe et se garder le second pour ses propres us...
	Le registre créé dispose de nombreuses fonctionnalités professionnelles comme l'
	Identity and Authorization Management

	<GRAPHIQUE>
	<GRAPHIQUE>

	L'attribution d'accès basée sur des rôles permet de prendre en charge facilement des nombres d'utilisateurs élevés sans que le coût de gestion n'augmente fortement. Elle se base sur les rôles suivants :
	<GRAPHIQUE>
	<GRAPHIQUE>

	L'auteur renvoie aux tooltips de l'interface pour une description complète des six rôles existants, celui du rôle 
	L'auteur renvoie aux tooltips de l'interface pour une description complète des six rôles existants, celui du rôle 
	Contributeur


	L'audit d'activité du registre est également intégré, avec une interface de recherche d'évènements dans les traces assez puissante et qui devrait couvrir la grande majorité des usages, y compris en production industrielle :
	<GRAPHIQUE>
	<GRAPHIQUE>

	En conclusion, la mise à disposition en Software as a Service d'un registre est incontestablement une approche à recommander pour la plupart des usages car elle apporte une sophistication intéressante pour un coût de mise en place bien inférieur...
	D'autres services que celui d'Azure existent, et une étude s'impose avant de choisir celui qui conviendra le mieux à tel ou tel usage. Azure Containter Registry a été sélectionné pour l'exemple ci-dessus car il possède presque toutes les fonct...


	2. Gestion de la mise à jour des services
	2. Gestion de la mise à jour des services
	2.1 Lien entre évolution logicielle et Docker
	2.1 Lien entre évolution logicielle et Docker
	Aucun service, aussi soigneusement écrit soit-il, n'a une durée de vie infinie. La science logicielle n'est pas infaillible et hormis quelques cas très particuliers, les bogues continuent d'exister dans presque toutes les applications. Même lorsq...
	Du code source à la mise à disposition de la fonctionnalité aux usagers, il y a toutefois quelques étapes et le fait de déployer une application par le bais de Docker en rajoute quelques-unes. Nous ne détaillerons bien sûr ici ni la compilatio...

	2.2 Problématique associée
	2.2 Problématique associée
	La gestion des versions en elle-même n'est globalement pas impactée par Docker, bien que certaines bonnes pratiques soient liées aux architectures de type microservices, qui sont de fait favorisées par l'existence de Docker (ceci fera l'objet d'u...
	Par contre, la montée en version d'un service est nécessairement réalisée différemment de celle d'une application "classique", déployée en dehors d'un "service" au sens défini par Docker et que nous avons montré dans les sections précédent...
	docker service create

	Dans les contraintes de disponibilité des applications web modernes, avec des SLA très élevés, il est évidemment inenvisageable de supprimer le service, d'arrêter ainsi toutes les tâches avec un conteneur Docker et de recréer seulement ensuit...
	Il est donc nécessaire de disposer d'une solution permettant la mise à jour d'un service sans arrêt de service. Or, il se trouve non seulement que cette solution est fournie par Docker, mais qu'en plus elle est extrêmement simple à mettre en œu...

	2.3 Principe du rolling update
	2.3 Principe du rolling update
	Le mécanisme en charge de cette mise à jour sans rupture de service est appelé "rolling update". Son mode de fonctionnement est le suivant (mis à part quelques subtilités de paramétrage qui seront décrites un peu plus loin) :
	– Lors du lancement de la commande 
	– Lors du lancement de la commande 
	– Lors du lancement de la commande 
	docker service update


	– L'instance reçoit un signal d'arrêt. Du coup, le système de load-balancing ne la choisira plus pour traiter des requêtes (ou toute autre action, mais les requêtes web sont citées car le contexte d'une application web est assez majoritaire ;...
	– L'instance reçoit un signal d'arrêt. Du coup, le système de load-balancing ne la choisira plus pour traiter des requêtes (ou toute autre action, mais les requêtes web sont citées car le contexte d'une application web est assez majoritaire ;...

	– À la suite du signal d'arrêt, un serveur correctement programmé finira de traiter les requêtes en cours puis s'arrêtera.
	– À la suite du signal d'arrêt, un serveur correctement programmé finira de traiter les requêtes en cours puis s'arrêtera.

	– Si un délai n'est pas respecté, l'arrêt du conteneur sera forcé par Docker.
	– Si un délai n'est pas respecté, l'arrêt du conteneur sera forcé par Docker.

	– Une autre instance sera lancée avec la nouvelle version d'image et activée, ce qui la rendra disponible dans le load-balancer. Une partie des requêtes seront alors routées vers cette nouvelle version alors que les autres le seront encore vers...
	– Une autre instance sera lancée avec la nouvelle version d'image et activée, ce qui la rendra disponible dans le load-balancer. Une partie des requêtes seront alors routées vers cette nouvelle version alors que les autres le seront encore vers...

	– Après un délai paramétrable, Docker choisira une autre instance et reproduira le même mécanisme de mise à jour progressive. La présence assurée d'un certain nombre d'instances, malgré l'arrêt d'autres (là encore, ceci est paramétrable...
	– Après un délai paramétrable, Docker choisira une autre instance et reproduira le même mécanisme de mise à jour progressive. La présence assurée d'un certain nombre d'instances, malgré l'arrêt d'autres (là encore, ceci est paramétrable...

	– Lorsque toutes les instances ont été passées sur la nouvelle image, l'opération de rolling update est déclarée terminée avec succès.
	– Lorsque toutes les instances ont été passées sur la nouvelle image, l'opération de rolling update est déclarée terminée avec succès.

	– En cas de problème, Docker permet l'annulation de la procédure, avec un retour à la version précédente par une simple ligne de commande (nous montrerons en détail cette procédure dite "rollback").
	– En cas de problème, Docker permet l'annulation de la procédure, avec un retour à la version précédente par une simple ligne de commande (nous montrerons en détail cette procédure dite "rollback").



	2.4 Bonnes pratiques sur les versions applicatives
	2.4 Bonnes pratiques sur les versions applicatives
	Aucune technologie n'est magique et, bien que le mécanisme de rolling update n'ait pas à savoir ce qui se passe précisément dans les images (cette notion de "boîte noire" est une des grandes forces de Docker, qui rend ainsi indépendant le dépl...
	Un parallèle peut être réalisé avec le principe de substitution de Liskov dans la programmation orientée objet. Le principe de Liskov établit que le comportement d'une implémentation d'une interface doit reproduire celui d'une autre implément...
	ICreationCarte
	CreerCarte()
	ICreationCarte
	AdvancedMap
	AdvancedMap
	BasicMap

	Dans le cas d'un service, le même principe doit être respecté au niveau du logiciel. L'équivalent du contrat concrétisé par l'interface sera traditionnellement une description Swagger de l'API mise à disposition. Quant à l'implémentation, c'...
	En résumé, la mise à jour de type rolling update est une technologie très puissante (la mise en œuvre ci-dessous décrira les différents paramétrages possibles) mais elle ne peut pas tout et en particulier n'offre aucune garantie sur la compat...
	Avant de passer à un exemple qui permettra de mieux décrire la technologie, une remarque importante est que nous utiliserons des images qui intègrent les fichiers HTML dans leur contenu, au lieu de faire pointer les conteneurs sur une localisation...
	Avant de passer à un exemple qui permettra de mieux décrire la technologie, une remarque importante est que nous utiliserons des images qui intègrent les fichiers HTML dans leur contenu, au lieu de faire pointer les conteneurs sur une localisation...


	2.5 Mise en œuvre sur un service dans Swarm
	2.5 Mise en œuvre sur un service dans Swarm
	Pour observer le fonctionnement en pratique d'un rolling update, la création d'un service est nécessaire ainsi que son passage à l'échelle. Pour l'exemple ci- dessous, une image Docker sera créée à partir de la version 1.12 de l'image 
	nginx
	Dockerfile

	FROM nginx:1.12 ADD www /usr/share/nginx/html
	Le but étant de montrer une mise à jour du serveur sous-jacent, il est nécessaire de connaître les versions existantes pour simuler l'apparition d'une nouvelle version. À titre d'information, une méthode pour retrouver ces informations est four...
	Le but étant de montrer une mise à jour du serveur sous-jacent, il est nécessaire de connaître les versions existantes pour simuler l'apparition d'une nouvelle version. À titre d'information, une méthode pour retrouver ces informations est four...

	Retrouver toutes les étiquettes associées à une image donnée
	docker run harisekhon/pytools dockerhub_show_tags.py [nom de l'image]
	Le répertoire 
	www
	Dockerfile
	index.html

	<html> <h1>Version 1</h1> </html>
	La commande suivante est exécutée pour compiler une image du site web exemple dans sa première version :
	docker build -t siteweb:1.0 .
	Comme expliqué précédemment, le moyen le plus logique de mettre l'image à disposition de tous les nœuds du cluster Swarm est de la positionner sur un registre. Dans cet exemple, nous nous servirons du registre public Docker Hub :
	docker login -u jpgouigoux -p [mot de passe] docker tag siteweb:1.0 jpgouigoux/siteweb:1.0 docker push jpgouigoux/siteweb:1.0
	Bien sûr, l'identifiant utilisé ici est celui de l'auteur et sera remplacé par le vôtre dans les exercices. De la même manière, l'utilisation de 
	Bien sûr, l'identifiant utilisé ici est celui de l'auteur et sera remplacé par le vôtre dans les exercices. De la même manière, l'utilisation de 
	siteweb
	site


	Enfin, un service est créé pour diffuser ce site web :
	docker service create --name site -p 80:80 jpgouigoux/siteweb:1.0 docker service scale site=5
	Notez que la ligne ci-dessous est équivalente aux deux précédentes :
	docker service create --name site -p 80:80 --replicas 5 jpgouigoux/siteweb:1.0
	La commande 
	docker service ps site

	ID NAME IMAGE NODE DESIRED STATE CURRENT STATE ERROR PORTS mg88wu1md2e4 site.1 jpgouigoux/siteweb:1.0 Agent1 Running Running 2 minutes ago w5mj2wf70akd site.2 jpgouigoux/siteweb:1.0 Manager Running Running about a minute ago 7xuhqu08x3o4  site.3  jpg...
	Et le test effectif est très simple, puisque nous avons simplement exposé le port 80 sur le port 80 local :
	ubuntu@Manager:~/rolling$ 
	curl http://localhost/index.html

	Imaginons maintenant que la version 1.13 de l'image 
	nginx
	Dockerfile

	FROM nginx:1.13 ADD www /usr/share/nginx/html
	Et pour le fichier 
	index.html

	<html> <h1>Version 2</h1> </html>
	L'image est recompilée et envoyée sur le registre :
	docker build -t jpgouigoux/siteweb:1.1 . docker push jpgouigoux/siteweb:1.1
	Le changement de version majeure dans le contenu (passage de 
	Le changement de version majeure dans le contenu (passage de 
	Version 1
	Version 2
	index.html
	1.0
	1.1
	nginx


	La commande à utiliser pour mettre à jour le service est alors la suivante :
	docker service update --image jpgouigoux/siteweb:1.1 site
	Mais comme une observation des processus le montrera, cette commande aboutit à un remplacement de tous les services d'un seul coup, et donc une rupture de service du serveur web que nous avons mis en place. Pour activer la mise à jour progressive p...
	update

	docker service update --image jpgouigoux/siteweb:1.1 --update-delay 30s site
	La valeur du délai peut être précisée par une combinaison d'un ou plusieurs blocs (limités bien sûr à un de chaque type) composés d'un nombre suivi de la lettre 
	La valeur du délai peut être précisée par une combinaison d'un ou plusieurs blocs (limités bien sûr à un de chaque type) composés d'un nombre suivi de la lettre 
	s
	m
	h
	2m30s


	Le lancement de cette commande aboutit dans un premier temps à la mise à jour d'une instance choisie par l'orchestrateur comme la première :
	ubuntu@Manager:~/rolling$ docker service ps site ID NAME IMAGE NODE DESIRED STATE CURRENT STATE ERROR PORTS xyuq37y6i9sq site.1 jpgouigoux/siteweb:1.0 Agent2 Running Running 21 minutes ago h7mrqf9m7vw1  site.2      jpgouigoux/siteweb:1.0  Manager  Ru...
	99bsw68vuvbk site.3 jpgouigoux/siteweb:1.1 Agent1 Running Preparing 3 seconds ago 0ccf35qhvdz8 \_ site.3 jpgouigoux/siteweb:1.0 Agent2 Shutdown Shutdown 2 seconds ago

	Après un peu plus d'une minute (soit deux fois le délai unitaire choisi), l'observation montre que trois tâches ont été traitées :
	ubuntu@Manager:~/rolling$ docker service ps site ID NAME IMAGE NODE DESIRED STATE CURRENT STATE ERROR PORTS xyuq37y6i9sq site.1 jpgouigoux/siteweb:1.0 Agent2 Running Running 22 minutes ago
	jpax7yxv7gyl site.2 jpgouigoux/siteweb:1.1 Manager Running Running 34 seconds ago h7mrqf9m7vw1 \_ site.2 jpgouigoux/siteweb:1.0 Manager Shutdown Shutdown 35 seconds ago 99bsw68vuvbk site.3 jpgouigoux/siteweb:1.1 Agent1 Running Running about a minute ...
	gzfvo4e5gtkk site.5 jpgouigoux/siteweb:1.1 Manager Running Running 2 seconds ago luj67p6pnszu \_ site.5 jpgouigoux/siteweb:1.0 Manager Shutdown Shutdown 3 seconds ago

	Pendant ce temps, certains conteneurs renvoient la vieille version et d'autres, la nouvelle, et l'appel du port 80 se fait sur l'un ou l'autre, au bon vouloir du répartiteur de charge qui fonctionne avec un algorithme round robin. Il est alors possi...
	ubuntu@Manager:~/rolling$ curl http://localhost/index.html <html>  <h1>
	Version 1
	Version 2

	Enfin, après quelques minutes, le résultat est le suivant, montrant que toutes les instances d'exécution du service ont été mises à jour :
	ID NAME IMAGE NODE DESIRED STATE CURRENT STATE ERROR PORTS jetx3oesfyra site.1 jpgouigoux/siteweb:1.1 Agent2 Running Running 47 seconds ago xyuq37y6i9sq \_ site.1 jpgouigoux/siteweb:1.0 Agent2 Shutdown Shutdown about a minute ago jpax7yxv7gyl  site.2...
	À ce moment-là, l'appel renvoie alors la nouvelle version du site web dans tous les cas et la mise à jour est considérée comme terminée.

	2.6 Autres ajustements possibles du service
	2.6 Autres ajustements possibles du service
	L'exemple ci-dessus a pour but de montrer clairement le fonctionnement du rolling update dans un mode nominal. Il existe de nombreuses fonctionnalités pour les cas où tout ne se passe pas bien, mais comme on peut le constater en appelant 
	docker service update --help

	--args string Service command args --constraint-add list Add or update a placement constraint (default []) --constraint-rm list Remove a constraint (default []) --container-label-add list Add or update a container label (default [])      --container-...
	--env-add list Add or update an environment variable (default [])      --env-rm list                      Remove an environment variable (default [])
	     --image string                     Service image tag
	--limit-cpu decimal Limit CPUs (default 0.000)      --limit-memory bytes               Limit Memory (default 0 B)
	--publish-add port Add or update a published port --publish-rm port Remove a published port by its target port --replicas uint Number of tasks --reserve-cpu decimal Reserve CPUs (default 0.000)      --reserve-memory bytes             Reserve Memory (...
	     --rollback                         Rollback to previous specification
	--with-registry-auth Send registry authentication details to swarm agents

	Nous nous pencherons donc simplement sur quelques-unes de ces options qui sont jugées comme importantes pour la bonne compréhension du mécanisme dans son ensemble.
	Tout d'abord, le lecteur aura sûrement remarqué que les tâches anciennes ne sont pas complètement supprimées lors de la mise à jour, mais simplement arrêtées et remplacées par de nouvelles. C'est pour cette raison que la commande 
	docker service ps
	Running
	Shutdown
	\_

	<GRAPHIQUE>
	<GRAPHIQUE>

	Ceci est d'ailleurs lié à la fonctionnalité de rollback, qui permet de revenir facilement à l'état précédent et que nous avions brièvement citée au début de la présente section. Cette fonction est particulièrement utile lorsque quelque ch...
	docker service update

	docker service update --rollback [nom du service]
	Quelques secondes après, le site répond comme auparavant :
	ubuntu@Manager:~/rolling$ curl http://localhost/index.html <html>  <h1>
	Version 1

	Les processus de nouvelle version ont été gardés pour analyse si nécessaire :
	<GRAPHIQUE>
	<GRAPHIQUE>

	L'administrateur peut ainsi suivre précisément les différentes évolutions successives de son service.
	Le paramètre 
	Le paramètre 
	--task-history-limit
	docker swarm
	docker service


	Un autre paramètre peut être passé à la commande 
	docker service update
	--update-parallelism

	docker service update --image jpgouigoux/siteweb:1.1 --update-delay 30s 
	--update-parallelism 2

	L'ajustement de ces paramètres relève d'un savant dosage entre la performance du service amputé de quelques instances et le temps total de montée en version de toutes les instances. Certains cas peuvent justifier de rapidement faire évoluer tout...
	Il est à noter également que ces paramètres peuvent être fournis dès la création du service, ce qui permet de ne pas avoir à les indiquer à nouveau à chaque utilisation. Ainsi, il est possible d'écrire le code ci-dessous :
	Il est à noter également que ces paramètres peuvent être fournis dès la création du service, ce qui permet de ne pas avoir à les indiquer à nouveau à chaque utilisation. Ainsi, il est possible d'écrire le code ci-dessous :

	docker service 
	create
	--update-delay=20s --update-parallelism=2

	Le paramètre 
	--update-failure-action
	update
	continue

	Enfin, le paramètre 
	--with-registry-auth
	--with-registry-auth
	docker service create
	docker login

	Une dernière note sur la mise à jour d'un service : si l'image était utilisée en mode 
	latest
	latest
	--force
	semantic versioning
	http://semver.org/



	3. Métadonnées et aiguillage
	3. Métadonnées et aiguillage
	3.1 Problématique
	3.1 Problématique
	Afin de ne pas réintroduire de couplage entre une machine support et un conteneur, il est important d’utiliser un système d’aiguillage favorisant le couplage lâche, et ce sont les tags de métadonnées et les préférences d’affectation qui ...
	Dans l'exemple ci-dessous, un nœud du cluster, par exemple 
	Agent2

	Attention, cette constatation empirique de l'auteur sur certains moteurs de base de données n'est pas vraie pour tous. Seul un benchmark de performance orientera de manière claire le choix d'un type de stockage dans une architecture logicielle et m...
	Attention, cette constatation empirique de l'auteur sur certains moteurs de base de données n'est pas vraie pour tous. Seul un benchmark de performance orientera de manière claire le choix d'un type de stockage dans une architecture logicielle et m...

	Une solution "en dur" serait tout simplement de sortir cette machine du cluster Swarm et d'y affecter le conteneur de base de données. Mais cela pose tout un tas de problèmes :
	– La machine hors du Swarm perdra toutes les caractéristiques de robustesse par remplacement d'un nœud par un autre en cas de perte de la machine.
	– La machine hors du Swarm perdra toutes les caractéristiques de robustesse par remplacement d'un nœud par un autre en cas de perte de la machine.
	– La machine hors du Swarm perdra toutes les caractéristiques de robustesse par remplacement d'un nœud par un autre en cas de perte de la machine.

	– L'équilibrage dynamique ne sera pas non plus disponible.
	– L'équilibrage dynamique ne sera pas non plus disponible.

	– Il sera très complexe de faire porter des conteneurs par la machine 
	– Il sera très complexe de faire porter des conteneurs par la machine 
	Agent2


	– La stack devra être décrite dans un fichier 
	– La stack devra être décrite dans un fichier 
	docker-compose.yml
	.dab


	– Il sera plus complexe d'utiliser un sous-réseau dédié pour isoler l'application distribuée car elle sera composée de deux parties.
	– Il sera plus complexe d'utiliser un sous-réseau dédié pour isoler l'application distribuée car elle sera composée de deux parties.


	Bref, il y a un intérêt fort à pouvoir spécifier des préférences d'affectations dans un cluster, et heureusement, Docker Swarm supporte assez bien ce genre de manipulations grâce aux libellés et aux contraintes.

	3.2 Contraintes
	3.2 Contraintes
	Les contraintes sont spécifiées sur la commande 
	docker service create
	--constraint

	– Contraintes sur le nœud :
	– Contraintes sur le nœud :
	– Contraintes sur le nœud :


	– Contraintes sur l'identité du nœud, ou bien par son identifiant (
	– Contraintes sur l'identité du nœud, ou bien par son identifiant (
	– Contraintes sur l'identité du nœud, ou bien par son identifiant (
	node.id
	node.hostname
	node.role


	– Contraintes sur des libellés associés au nœud, par exemple à l'aide de la commande 
	– Contraintes sur des libellés associés au nœud, par exemple à l'aide de la commande 
	docker 
	node update --label-add



	– Contraintes sur le démon Docker tournant sur le nœud : dans ce cas, ce sont les labels associés au démon qui seront utilisés. La contrainte prend alors la forme 
	– Contraintes sur le démon Docker tournant sur le nœud : dans ce cas, ce sont les labels associés au démon qui seront utilisés. La contrainte prend alors la forme 
	– Contraintes sur le démon Docker tournant sur le nœud : dans ce cas, ce sont les labels associés au démon qui seront utilisés. La contrainte prend alors la forme 
	engine.labels



	Les formes proposées ci-dessus ne sont que la première partie des contraintes, qui contiennent aussi un opérateur d'affinité (grammaire 
	==
	!=


	3.3 Mise en application
	3.3 Mise en application
	La première étape de notre exemple consiste à déclarer le libellé (
	label
	Agent2

	ubuntu@Manager:~/rolling$ docker node ls ID HOSTNAME STATUS AVAILABILITY MANAGER STATUS 3ykxjev9swwba8efaynoe0x0e Agent1 Ready Active uyd9quf4s07g9cc4hd1oipouv *  Manager   Ready   Active        Leader
	ymcqalrhu16f673lxf1967zbz

	La commande à entrer pour ajouter le libellé est alors la suivante :
	docker node update 
	--label-add hd=ssd

	Un coup d'œil par la commande d'inspection permet de vérifier que la commande précédente a bien été prise en compte :
	ubuntu@Manager:~/rolling$ 
	docker node inspect ymcqalrhu16f673lxf1967zbz
	"Labels": { "hd": "ssd"             }

	Dans un second temps, lors de la création du service typiquement, la contrainte sera passée sous la forme suivante :
	docker service create --name database 
	--constraint 'node.labels.hd==ssd'

	Même si plusieurs essais peuvent être nécessaires pour être complètement sûr que la fonctionnalité est correcte et que la bonne affectation n'est pas due au hasard, l'instance de service sera bien démarrée sur le nœud 
	Agent2

	ubuntu@Manager:~/rolling$ docker service ps database ID NAME IMAGE NODE DESIRED STATE CURRENT STATE ERROR PORTS pk3q6g0fy8v3  database.1  mongo:3.2  
	Agent2

	Pour nous en convaincre, nous pouvons par exemple augmenter le nombre de replicas (ce qui ne correspond pas à une utilisation réaliste des bases de données, mais la manipulation sert simplement à vérifier l'affinité réalisée) :
	ubuntu@Manager:~/rolling$ 
	docker service scale database=3
	Agent2
	Agent2
	Agent2


	3.4 Couplage lâche
	3.4 Couplage lâche
	La gestion des affinités par libellés est recommandée par rapport à l'affectation en dur à un nœud, car elle est plus évolutive (couplage lâche). Affecter en dur un conteneur au nœud 
	Agent2
	hd=ssd

	Pour pousser au bout le découplage, il serait même encore mieux de spécifier une contrainte sous la forme 
	ioperfs=high

	Ainsi, pour l'administrateur des machines, il suffit de préciser sur l'ajout d'un démon ou d'un nœud les bons libellés (par exemple, 
	ioperfs=low
	gpu=on



	4. Répartition de charge dynamique
	4. Répartition de charge dynamique
	4.1 Problématique
	4.1 Problématique
	Lorsque les enjeux d'un cluster de démons Docker ont été exposés au tout début du présent ouvrage, il a été expliqué que le principal besoin derrière ce mécanisme était d'assurer une montée en charge simple et efficace. L'efficacité de ...
	Pour ce qui est du premier critère, nous avons vu plus haut que la commande scale apportait une grande simplicité à la mise en œuvre de conteneurs supplémentaires pour supporter plus de charges, et il est même possible (ceci sera évoqué un pe...
	Toutefois, l'articulation entre les deux technologies (
	docker-compose scale
	docker-compose.yml
	reverse proxies
	load balancers

	HAProxy dispose même d'une commande de rechargement de la configuration qui permet de ne pas relancer un processus, mais qui a peu d'intérêt si le processus est lancé dans un conteneur, car le redémarrage de ce dernier doit être considéré com...
	HAProxy dispose même d'une commande de rechargement de la configuration qui permet de ne pas relancer un processus, mais qui a peu d'intérêt si le processus est lancé dans un conteneur, car le redémarrage de ce dernier doit être considéré com...

	Toutefois, même si le redémarrage d'HAProxy est rapide, il nécessite tout de même un peu de temps pendant lequel la totalité de l'application sera indisponible. Dans certains cas d'utilisation avec un SLA contractuel élevé, ce temps d'arrêt n...
	Le SLA (
	Le SLA (
	Service Level Agreement


	De plus, dans des architectures microservices, il n'est pas rare de disposer de plusieurs dizaines, voire centaines de conteneurs, pour une même application. Et encore, ceci ne tient pas compte de la multiplication des conteneurs pour gérer la mont...
	scale

	Ainsi, en ajoutant les rapides changements du nombre de conteneurs par service, les mises à jour démultipliées par le nombre de services différents composant une application et toutes les autres raisons pour modifier la configuration, le résulta...
	https://github.com/hashicorp/ consul-template


	4.2 Solution apportée
	4.2 Solution apportée
	C'est pour répondre à cette problématique que Traefik a été créé. Il s'agit d'un reverse proxy / load balancer capable de se reconfigurer à chaud, c'est-à-dire sans redémarrage. En outre, Traefik possède la capacité de calculer cette conf...
	Dans ce dernier cas, le fichier embarque tout simplement la totalité des informations nécessaires. Dans le cas d'un branchement sur Docker, qui est celui qui nous intéresse le plus ici, ce sont les informations de démarrage et d'arrêt de contene...
	Dans la documentation de Traefik, ces différents supports possibles pour l'origine des données de reconfiguration sont nommés des "backends". Attention, ce même mot est utilisé également dans le contexte de Traefik pour désigner un autre conce...
	Dans la documentation de Traefik, ces différents supports possibles pour l'origine des données de reconfiguration sont nommés des "backends". Attention, ce même mot est utilisé également dans le contexte de Traefik pour désigner un autre conce...


	4.3 Fonctionnement
	4.3 Fonctionnement
	Pour développer l'explication amorcée dans la section précédente, il convient d'expliquer rapidement comment fonctionne un reverse proxy. Le but de ce type de logiciel est de se comporter comme un frontal à d'autres serveurs, c'est- à-dire de f...
	Le fait que le reverse proxy se positionne entre le client et le serveur fait apparaître deux côtés, qui sont nommés les "frontends" (les entrées du client dans le reverse proxy) et les "backends" (les sorties du reverse proxy vers les ensembles...
	Traefik est également un load balancer, c'est-à-dire qu'il est capable de répartir la charge prévue pour un backend entre de multiples serveurs composant celui-ci. C'est d'ailleurs son mode de fonctionnement par défaut lorsque plusieurs serveurs...

	4.4 Préparation du fichier Docker Compose
	4.4 Préparation du fichier Docker Compose
	Un exemple permettra d'illustrer les concepts exposés dans les sections précédentes et de montrer leur mise en application effective dans le paramétrage de Traefik.
	En tout premier lieu vient la définition du programme à exécuter. Traefik est un simple binaire qui peut être lancé en ligne de commande, mais aussi depuis un conteneur Docker comme toute application web qui se respecte. Nous utiliserons bien s...
	Pour cela :
	d Créez un répertoire nommé 
	TestTraefik

	d À l'intérieur de ce répertoire, ajoutez un fichier 
	docker-compose.yml

	version: '2' services: reverseproxy:    image: 
	traefik

	Pour l'instant, notre projet Docker Compose ne contient donc qu'un seul service, nommé 
	reverseproxy
	traefik
	latest

	Il est habituel de voir le service prendre le nom de l'image utilisée, mais dans notre cas exemple, il est également intéressant de prendre exprès un nom différent de façon à bien voir dans les traces d'exécution ce qui relève du service et ...
	Il est habituel de voir le service prendre le nom de l'image utilisée, mais dans notre cas exemple, il est également intéressant de prendre exprès un nom différent de façon à bien voir dans les traces d'exécution ce qui relève du service et ...

	Traefik ayant pour objectif de servir de reverse-proxy en frontal d'un serveur web qui sera ajouté plus loin, nous redirigeons d'ores et déjà le port 80.
	La seconde étape de mise en place de notre exemple correspond à la configuration du programme. Celle de Traefik peut être réalisée par l'utilisation d'un fichier 
	traefik.toml
	traefik.toml
	/dev/null

	version: '2' services: reverseproxy:    image: traefik
	   command: --web --docker --docker.domain=gouigoux.fr --logLevel=DEBUG

	Le paramètre 
	--docke
	DEBUG

	L'étape suivante est d'ajouter un service correspondant au serveur web qui sera basé ici aussi sur l'image 
	nginx
	www
	index.htm

	<html> <h1>Contenu web</h1> </html>
	Ce mode de fonctionnement est choisi à titre informatif mais une meilleure pratique dans ce cas de figure est généralement d'inclure les données du site web dans l'image et de ne pas utiliser de volume, comme cela a été montré dans la section ...
	Ce mode de fonctionnement est choisi à titre informatif mais une meilleure pratique dans ce cas de figure est généralement d'inclure les données du site web dans l'image et de ne pas utiliser de volume, comme cela a été montré dans la section ...

	Le fichier 
	docker-compose.yml

	version: '2' services: reverseproxy: image: traefik command: --web --docker --docker.domain=gouigoux.fr – logLevel=DEBUG ports: - "80:80" volumes: - /var/run/docker.sock:/var/run/docker.sock      - /dev/null:/traefik.toml
	www: image: nginx volumes: - "/home/jpg/Docker/TestTraefik/www:/usr/share/nginx/html:ro"


	4.5 Ajout des instructions Traefik
	4.5 Ajout des instructions Traefik
	Jusque-là, Traefik a simplement été démarré et configuré dans son fonctionnement de base, mais rien ne fait le lien avec le service 
	www
	docker-compose.yml

	version: '2' services: reverseproxy: image: traefik command: --web --docker --docker.domain=gouigoux.fr –logLevel=DEBUG ports: - "80:80" volumes: - /var/run/docker.sock:/var/run/docker.sock - /dev/null:/traefik.toml www:    image: nginx
	labels: - "traefik.backend=sitewww" - "traefik.frontend.rule=Host:www.gouigoux.fr"      - "traefik.port=80"

	Il est notable que toutes ces instructions de paramétrage de fonctionnement sont purement déclaratives (contenues dans des libellés). Il n'y a donc pas de couplage fort, et Traefik va gérer de manière dynamique les services qu'il doit prendre en...
	traefik

	Le nom du backend est précisé, en l'occurrence 
	sitewww
	www.gouigoux.fr


	4.6 Test de fonctionnement
	4.6 Test de fonctionnement
	Exceptionnellement, la commande 
	docker-compose up
	-d

	<GRAPHIQUE>
	<GRAPHIQUE>

	Pour l'instant, comme cela est visible sur la capture ci-dessus, seul le service 
	reverseproxy
	www.gouigoux.fr
	sitewww
	wrr

	d Ouvrez un autre terminal, vu que nous n'avons pas fait rendre la main à celui utilisé par Docker Compose, afin de pouvoir surveiller les logs en continu.
	d Modifiez le fichier 
	/etc/hosts
	www.gouigoux.fr

	127.0.0.1 localhost 127.0.1.1 VM-UBUNTULTS # The following lines are desirable for IPv6 capable hosts ::1 ip6-localhost ip6-loopback fe00::0 ip6-localnet ff00::0 ip6-mcastprefix ff02::1 ip6-allnodes ff02::2 ip6-allrouters
	127.0.0.1 www.gouigoux.fr

	d Entrez la commande suivante :
	curl http://www.gouigoux.fr
	Cette adresse est automatiquement redirigée vers 
	Cette adresse est automatiquement redirigée vers 
	http://www.gouigoux.fr/index.htm


	Le résultat obtenu est tel qu'attendu, même si quelques explications seront nécessaires sur ce qui s'est passé en coulisses :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Au lieu de modifier le fichier 
	Au lieu de modifier le fichier 
	/etc/hosts
	curl
	-H Host:www.gouigoux.fr


	Les traces dans le premier terminal nous en apprennent plus :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Les quatre lignes nouvellement apparues correspondent à deux lancements successifs de la commande plus haut, et font apparaître clairement deux points :
	– Une seule instance du service 
	– Une seule instance du service 
	– Une seule instance du service 
	www


	– Le service 
	– Le service 
	reverseproxy



	Le coût additionnel du passage par Traefik est donc quasi nul, mais pour l'instant, l'apport associé n'a pas encore été démontré. Faisons donc passer le service 
	www

	docker-compose scale www=3
	Les logs de Docker Compose montrent que Traefik a réagi à l'ajout de conteneurs et, à chaud, a modifié sa configuration pour supporter des routes supplémentaires sur les instances nouvelles (ci-dessous un extrait des traces correspondantes) :
	reverseproxy_1 | time="2017-04-29T15:52:51Z" level=debug msg= "Creating server server-testtraefik_www_3 at http://172.18.0.5:80 with weight 0" reverseproxy_1 | time="2017-04-29T15:52:51Z" level=debug msg= "Creating server server-testtraefik_www_2 at ...
	\": {\"backend-sitewww\":{\"servers\":{\"server-testtraefik_www_1\": {\"url\":\"http://172.18.0.3:80\",\"weight\":0}, \"server-testtraefik_www_2\":{\"url\":\"http://172.18.0.4:80\", \"weight\":0},\"server-testtraefik_www_3\":{\"url\": \"http://172.18...

	Plusieurs appels successifs montrent des résultats corrects du point de vue de l'utilisateur :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Mais surtout, ces résultats ont été obtenus par une répartition de charges entre les différents backends mis à jour automatiquement dans Traefik :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Les appels sont désormais répartis sur les trois instances du service 
	www

	Le passage à l'échelle en réduction fonctionne évidemment aussi, et une réduction du nombre d'instances aboutira au même comportement, à chaud également. La seule différence pourrait être que les requêtes en cours se retrouvent supprimées...
	Le passage à l'échelle en réduction fonctionne évidemment aussi, et une réduction du nombre d'instances aboutira au même comportement, à chaud également. La seule différence pourrait être que les requêtes en cours se retrouvent supprimées...


	4.7 Montage dans une stack Docker
	4.7 Montage dans une stack Docker
	Afin de ne pas rendre l'exemple Traefik plus complexe, celui-ci a été réalisé sur un démon Docker local, mais bien entendu, le fonctionnement serait le même sur un Docker Swarm. La différence, si l'on souhaite utiliser une stack, est – comme...
	docker-compose.yml




	Docker pour Windows
	Docker pour Windows
	Docker
	1. Docker et Windows
	1. Docker et Windows
	1.1 Généralités
	1.1 Généralités
	Le succès de Docker ne pouvait pas passer inaperçu auprès de l'éditeur de Windows, et même si ce système d'exploitation ne fonctionne pas de la même manière que le noyau Linux et ne dispose donc pas des technologies namespaces et cgroups qui ...
	Depuis 2016, il existe donc une implémentation de Docker supportée officiellement par Microsoft. L'éditeur a d'ailleurs eu la bonne idée de ne pas réinventer une technologie concurrente, mais de partir de l'API Docker et de la réimplémenter sa...
	docker info
	docker info
	docker ps
	docker ps


	1.2 Plusieurs fonctionnements
	1.2 Plusieurs fonctionnements
	1.2.1 Docker Toolbox
	1.2.1 Docker Toolbox
	Docker et Windows ont bien sûr toujours pu fonctionner ensemble, et peu de temps après les premières versions de Docker, il était possible d'installer une version pour Windows, rebaptisée au bout de quelque temps Docker Toolbox, nom partagé ave...
	boot2docker

	Cette version était idéale pour se faire la main sur Docker mais ne convenait bien sûr absolument pas à une utilisation en production. Surtout, les images exécutées étaient obligatoirement basées sur des systèmes Linux. Une partie du besoin ...

	1.2.2 Docker for Windows
	1.2.2 Docker for Windows
	Il restait donc à Microsoft à passer le pas du portage effectif de la technologie Docker sous Windows ou, pour être plus précis, à implémenter l'API Docker dans ce système d'exploitation. Comme les technologies sous-jacentes de Linux ne sont p...
	Il se trouve que, même si Windows ne contenait pas exactement le pendant Microsoft des cgroups et des namespaces du noyau Linux, quelques technologies qui avaient servi de prototypes ou de recherches étaient présentes dans les étagères et ont pe...
	La technologie Windows Job Objects permet de grouper les ressources et les processus Windows, et réalise donc l'équivalent des cgroups de Linux. Quant à la technologie de base pour isoler des ressources comme les filesystems ou le registre Windows...
	Taylor Brown a écrit un excellent article dans le MSDN Magazine d'avril 2017 où il explique en profondeur l'architecture de Docker for Windows, et d'où proviennent les quelques informations ci-dessus.
	Taylor Brown a écrit un excellent article dans le MSDN Magazine d'avril 2017 où il explique en profondeur l'architecture de Docker for Windows, et d'où proviennent les quelques informations ci-dessus.

	Microsoft a collaboré fortement avec l'entreprise Docker, comme on peut le voir sur 
	https://github.com/docker/for-win

	<GRAPHIQUE>
	<GRAPHIQUE>




	2. Docker dans Windows
	2. Docker dans Windows
	Pour être tout à fait clair, nous ne traitons dans ce chapitre que du mode de fonctionnement de Docker pour Windows, le mode Docker Toolbox étant amené à rapidement disparaître. 
	Également à titre de précision sur le contenu suivant, deux sections seront proposées pour les deux lignes Windows. Il existe en effet des différences entre l'applicatif pour Windows (disponible uniquement à partir de la version 10) et celui po...
	2.1 Windows 10
	2.1 Windows 10
	2.1.1 Installation
	2.1.1 Installation
	Comme pour tous les autres systèmes d'exploitation supportés, l'installation pour Windows est très simple. Dans le cas de Windows 10 qui nous intéresse pour cette section, il suffit de télécharger et lancer le fichier d'installation :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Il est à noter que la page 
	https://docs.docker.com/docker-for-windows/install/#download-docker-for-windows
	Stable
	Edge

	<GRAPHIQUE>
	<GRAPHIQUE>

	Le canal 
	Stable
	Edge

	Pour tous les détails sur la différence entre ces deux canaux, consulter la FAQ 
	Pour tous les détails sur la différence entre ces deux canaux, consulter la FAQ 
	https://docs.docker.com/docker-for-windows/faqs/#questions-about-stable- and-edge-channels


	Une fois l'assistant lancé, la première page montre la licence et demande son acceptation pour passer à l'installation proprement dite :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Rien de spécial à montrer sur l'assistant d'installation, qui déploie les fichiers sur Windows (il est nécessaire de confirmer l'autorisation de modifier le système).
	<GRAPHIQUE>
	<GRAPHIQUE>

	Une fois l'assistant terminé, il est proposé de lancer Docker (coche en bas de la figure ci-dessous).
	<GRAPHIQUE>
	<GRAPHIQUE>

	Si l'option est effectivement active, la notification suivante s'affichera pendant quelques secondes en bas à droite de l'écran principal :
	<GRAPHIQUE>
	<GRAPHIQUE>


	2.1.2 Concurrence sur VT-X
	2.1.2 Concurrence sur VT-X
	Au bout de quelques secondes, Docker démarre. Il est possible que vous obteniez alors le message ci-dessous :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Docker sous Windows dépend de la fonctionnalité système Hyper-V, et celle- ci doit être installée. Le programme s'en occupe automatiquement si vous cliquez sur OK. Par contre, un redémarrage de la machine sera opéré, et dans certains cas sans...
	À noter que, comme cela est précisé dans la fenêtre montrée plus haut, VirtualBox cessera alors de fonctionner. En effet, Hyper-V et VirtualBox utilisent tous les deux VT-X et sont en compétition pour le contrôle exclusif de cette fonctionnali...
	– Mettre en place un double boot avec la fonctionnalité Hyper-V désactivée lorsque vous avez besoin de travailler avec Virtual Box.
	– Mettre en place un double boot avec la fonctionnalité Hyper-V désactivée lorsque vous avez besoin de travailler avec Virtual Box.
	– Mettre en place un double boot avec la fonctionnalité Hyper-V désactivée lorsque vous avez besoin de travailler avec Virtual Box.

	– Si votre besoin est de disposer de machines virtuelles mais que vous n'êtes pas attaché à VirtualBox, c'est l'occasion de passer à Hyper-V et à la virtualisation sous Windows (qui supporte très bien les machines Linux).
	– Si votre besoin est de disposer de machines virtuelles mais que vous n'êtes pas attaché à VirtualBox, c'est l'occasion de passer à Hyper-V et à la virtualisation sous Windows (qui supporte très bien les machines Linux).

	– Si le changement n'est pas fréquent, revenir à l'état précédent lorsque nécessaire en suivant la manipulation ci-dessous pour désactiver Hyper-V.
	– Si le changement n'est pas fréquent, revenir à l'état précédent lorsque nécessaire en suivant la manipulation ci-dessous pour désactiver Hyper-V.


	Pour désactiver Hyper-V, et donc revenir à une installation de VirtualBox fonctionnelle au détriment de Docker for Windows, les opérations à réaliser sont les suivantes :
	d Accédez au panneau de configuration en le localisant dans le menu 
	Démarrer

	d Cliquez sur 
	Programmes

	d Cliquez sur 
	Activer ou désactiver des fonctionnalités Windows

	d Dans la liste qui apparaît, recherchez le texte 
	Hyper-V

	d Décochez la fonctionnalité 
	Hyper-V

	<GRAPHIQUE>
	<GRAPHIQUE>

	d Cliquez sur 
	OK

	d Acceptez le redémarrage de Windows à la fin de la suppression des fonctionnalités. Hyper-V étant un composant bas niveau du système, il est nécessaire de redémarrer pour que la modification soit prise en compte (et par exemple que VirtualBox...

	2.1.3 Modes de conteneurs disponibles
	2.1.3 Modes de conteneurs disponibles
	Lorsque l'installation de Docker pour Windows est terminée et que le problème de concurrence sur VT-X est réglé, une fenêtre de notification apparaît pour indiquer que Docker est prêt à l'utilisation :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Comme nous y invite cette fenêtre, nous ouvrons une console PowerShell et entrons par exemple la commande 
	docker version

	<GRAPHIQUE>
	<GRAPHIQUE>

	Le fait que le serveur soit en mode Linux (ligne 
	OS/Arch
	Server

	d Dans la zone des icônes de notification à droite de la barre d'état de Windows, localisez une icône de baleine. Il s'agit de celle liée à Docker.
	d Cliquez avec le bouton droit sur cette icône.
	d Dans le menu qui apparaît (et qui est reproduit ci-dessous), cliquez sur 
	Switch to Windows containers

	<GRAPHIQUE>
	<GRAPHIQUE>

	d Patientez quelques secondes comme vous y invite la fenêtre ci-dessous, qui apparaît alors :
	<GRAPHIQUE>
	<GRAPHIQUE>

	La première fois que vous réalisez cette opération, vous obtiendrez la fenêtre d'information suivante qui vous notifie l'absence de la fonctionnalité de gestion des conteneurs dans votre système et vous propose de l'installer, en vous avertissa...
	<GRAPHIQUE>
	<GRAPHIQUE>

	d Cliquez sur 
	OK

	Au bout d'un certain temps, Docker est à nouveau prêt à fonctionner :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Cette fois, le fait d'exécuter une commande 
	docker version

	<GRAPHIQUE>
	<GRAPHIQUE>

	Bien sûr, il est possible ensuite de revenir vers des conteneurs Linux. Par contre, il est nécessaire de choisir et on ne peut pas gérer en même temps des conteneurs Windows et des conteneurs Linux :
	<GRAPHIQUE>
	<GRAPHIQUE>


	2.1.4 Premier essai
	2.1.4 Premier essai
	Une première commande 
	docker run

	– La syntaxe est la même.
	– La syntaxe est la même.
	– La syntaxe est la même.

	– La commande 
	– La commande 
	docker run
	docker pull


	– Les images ont un nom préfixé de celui de l'organisme les mettant à disposition sur le registre (dans notre exemple, 
	– Les images ont un nom préfixé de celui de l'organisme les mettant à disposition sur le registre (dans notre exemple, 
	microsoft
	/


	– Le téléchargement est suivi dans l'interface graphique.
	– Le téléchargement est suivi dans l'interface graphique.


	Tout ceci se retrouve dans la capture ci-dessous :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Au bout d'un moment, lorsque tous les téléchargements des images intermédiaires sont réalisés, la commande finit son exécution en lançant un conteneur, et nous obtenons le résultat de ce simple lancement :
	<GRAPHIQUE>
	<GRAPHIQUE>

	L'image utilisée pour notre exemple est celle mettant en œuvre les exemples de code pour .NET Core.
	L'image utilisée pour notre exemple est celle mettant en œuvre les exemples de code pour .NET Core.



	2.2 Windows Server 2016
	2.2 Windows Server 2016
	2.2.1 Installation
	2.2.1 Installation
	L'auteur part du principe qu'un utilisateur de Windows Server 2016 sera beaucoup plus technique qu'un utilisateur de Windows 10, et qu'il est inutile ici de détailler la procédure d'installation : la documentation Internet sera toujours plus à jou...
	Une solution alternative, justement, est possible si vous utilisez un système d'exploitation fourni par Azure, et consiste à créer votre machine virtuelle en utilisant une image Windows Server 2016 où la gestion de conteneurs est déjà installé...
	<GRAPHIQUE>
	<GRAPHIQUE>

	Toujours pour une utilisation dans Azure, il est également possible de se servir des boutons 
	Deploy to Azure
	https://docs.microsoft.com/en-us/virtualization/windowscontainers/quick-start/quick- start-windows-server

	À noter que la page web citée fournit également les informations détaillées des prérequis pour les conteneurs Windows.
	À noter que la page web citée fournit également les informations détaillées des prérequis pour les conteneurs Windows.

	Le bouton
	Deploy to Azure

	<GRAPHIQUE>
	<GRAPHIQUE>

	Enfin, cette même page montre également la procédure d'installation, un peu plus complexe que sous Windows 10, mais qui reste très simple :
	Install-Module -Name DockerMsftProvider -Force Install-Package -Name docker -ProviderName DockerMsftProvider -Force Restart-Computer -Force
	Toutefois, la version de Docker n'est pas exactement la même que sous Windows 10 : comme Windows Server est plutôt utilisé pour de la production et Windows 10 comme une machine cliente (pour des développeurs d'applications, des utilisateurs de d...
	De même, contrairement à l'installation sous Windows 10 où tous les outils comme Docker Compose et Docker Machine sont présents par défaut, il est nécessaire sous Windows Server d'installer ces outils en plus de Docker Engine lui-même. Ainsi, ...
	Invoke-WebRequest https://github.com/docker/compose/releases/ download/1.11.1/docker-compose-Windows-x86_64.exe -UseBasicParsing -OutFile $env:ProgramFiles\docker\docker-compose.exe

	2.2.2 Niveau d'isolation
	2.2.2 Niveau d'isolation
	La technologie Windows Server Containers permet d'obtenir une isolation forte des processus tout en réduisant au maximum la consommation additionnelle de ressources ; bref, ce qui a fait le succès de Docker depuis 2013. Le noyau système est alors ...
	Microsoft a décidé de rajouter une architecture alternative qui se trouve entre la virtualisation et les conteneurs, à savoir les conteneurs Hyper-V. Ces derniers se caractérisent par une utilisation identique à celle de conteneurs Windows Serve...
	Marc Russinovitch, Chief Technology Officer de Microsoft Azure, détaille les scénarios d'utilisation du mode Hyper-V containers (en particulier dans ce qu'il décrit comme des environnements hostiles où les utilisateurs cherchent délibérément ...
	Marc Russinovitch, Chief Technology Officer de Microsoft Azure, détaille les scénarios d'utilisation du mode Hyper-V containers (en particulier dans ce qu'il décrit comme des environnements hostiles où les utilisateurs cherchent délibérément ...
	https://azure.microsoft.com/fr-fr/blog/containers-docker-windows-and-trends/


	Pour lancer un conteneur en mode d'isolation Hyper-V, l'option ci-dessous doit être spécifiée :
	docker run 
	--isolation=hyperv


	2.2.3 Utilisation depuis un client
	2.2.3 Utilisation depuis un client
	Une fois installé sur Windows Server, Docker peut s'utiliser en ligne de commande exactement comme sur Windows 10. Toutefois, la pratique sur un système d'exploitation serveur est plutôt de ne pas se connecter directement sur la machine pour exéc...
	Il s'agit là d'une bonne habitude à prendre de manière générale, car cela facilite la documentation et l'automatisation des commandes à lancer pour gérer des applications sur des serveurs en production. En effet, il est aisé, lorsqu'on prend ...
	Il s'agit là d'une bonne habitude à prendre de manière générale, car cela facilite la documentation et l'automatisation des commandes à lancer pour gérer des applications sur des serveurs en production. En effet, il est aisé, lorsqu'on prend ...

	Pour cela, il est nécessaire de modifier la configuration du démon Docker, qui par défaut sur Windows Server écoute sur les 
	named pipes
	Docker

	Stop-Service Docker
	Toutes les commandes utilisées pour Windows Server sont écrites en PowerShell. Il s'agit du shell standard désormais sur les systèmes Windows Server, et Microsoft en fait même le shell par défaut pour les dernières versions du système en mode...
	Toutes les commandes utilisées pour Windows Server sont écrites en PowerShell. Il s'agit du shell standard désormais sur les systèmes Windows Server, et Microsoft en fait même le shell par défaut pour les dernières versions du système en mode...

	Ensuite, le service Docker doit être désenregistré, puis enregistré à nouveau mais avec les deux paramètres d'écoute, un pour les named pipes qui seront toujours actifs et un autre pour écouter sur le port 2375 de n'importe quelle adresse uti...
	dockerd –unregister-service dockerd -H npipe:// -H 0.0.0.0:2375 --register-service
	Enfin, le service 
	Docker

	Start-Service Docker
	Un coup d'œil aux informations de base de Docker permet de constater qu'il s'agit bien de la version Enterprise Edition (
	ee
	17.03.0-ee-1

	PS C:\Users\jpg> docker version Client: Version: 17.03.0-ee-1 API version: 1.26 Go version: go1.7.5 Git commit: 9094a76 Built: Wed Mar 1 00:49:51 2017 OS/Arch: windows/amd64 Server: Version:      
	17.03.0-ee-1
	windows/amd64

	Bien sûr, pour que le démon Docker soit appelable depuis l'extérieur, il est nécessaire d'ouvrir le port 2375 dans le pare-feu local. Pour cela, la commande PowerShell ci-dessous peut être utilisée, ou bien l'application graphique de gestion du...
	netsh advfirewall firewall add rule name=docker dir=in protocol=TCP localport=2375 action=allow
	Ce sont bien les appels entrants (direction 
	IN
	ALLOW
	TCP
	2375

	Par contre, il peut bien sûr y avoir d'autres pare-feu en cours de chemin vers la machine. Si par exemple vous utilisez une machine sur Microsoft Azure comme l'auteur, il faudra également paramétrer le groupe de sécurité réseau de la machine vi...
	d Connectez-vous sur 
	https://portal.azure.com

	d Dans les groupes de ressources, trouvez celui correspondant à votre machine virtuelle.
	d À l'intérieur de ce groupe de ressources, localisez une ressource de type 
	Groupe de sécurité réseau
	-nsg 
	network security group

	d Sélectionnez cette ressource.
	d Dans l'interface graphique, sélectionnez l'entrée 
	Règles de sécurité de trafic entrant
	PARAMETRES

	d Cliquez sur le bouton 
	Ajouter

	d Remplissez l'interface qui apparaît avec les données suivantes :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Là encore, l'idée est d'autoriser le trafic entrant sur le port 2375, uniquement pour le protocole TCP. Nous montrons ici une ouverture à tous les clients, mais il s'agit bien sûr d'une facilité et les ports de pilotage du démon Docker ne doive...
	<GRAPHIQUE>
	<GRAPHIQUE>

	d Si vous êtes dans le même cas, pensez bien à utiliser l'adresse IP de votre box et non de la machine locale qui sert de client. Vous pouvez l'obtenir depuis l'interface d'administration de la box Internet, ou plus simplement en passant par un si...
	http://whatismyipaddress.com/

	d Cliquez sur le bouton 
	OK

	d Attendez quelques secondes pour que l'interface se rafraîchisse avec la nouvelle règle dans la liste des règles de trafic entrant et que cette dernière soit bien prise en compte.
	d Sur une autre machine, qui servira de client pour piloter le démon Docker de la machine Windows Server, entrez la commande PowerShell suivante, en l'adaptant bien sûr à l'adresse IP de votre machine Windows Server :
	$env:DOCKER_HOST="13.93.87.242:2375"
	d Entrez alors la commande 
	docker version

	d Le résultat montre cette fois que le serveur est bien une Enterprise Edition (code 
	ee
	ce
	17.03.1-ce

	PS C:\Users\Jean-Philippe> docker version Client: Version:      
	17.03.1-ce
	17.03.0-ee-1

	Dans le cas où vous obtenez un message comme celui ci-dessous, il est possible qu'un autre équipement sur la route entre votre machine cliente et votre machine serveur bloque les paquets :
	error during connect: Get http://13.93.87.242:2375/v1.27/version: dial tcp 13.93.87.242:2375: connectex: Une tentative de connexion a échoué car le parti connecté n’a pas répondu convenablement au-delà d’une certaine durée ou une connexion ...
	Il faudra alors tracer le chemin emprunté et paramétrer chaque point intermédiaire. Par exemple, votre box peut interdire, par défaut ou à la suite d'un mauvais paramétrage, l'accès au port 2375 vers l'extérieur.
	N'oubliez pas non plus, si vous accédez au serveur depuis une machine derrière un simple routeur ADSL ou une box, que votre adresse IP n'est pas fixe. Lors d'un redémarrage de la box, ou si votre FAI le décide, votre IP aura changé et la règle ...
	N'oubliez pas non plus, si vous accédez au serveur depuis une machine derrière un simple routeur ADSL ou une box, que votre adresse IP n'est pas fixe. Lors d'un redémarrage de la box, ou si votre FAI le décide, votre IP aura changé et la règle ...
	https://docs.docker.com/engine/security/https/


	Tout est désormais prêt pour que Windows Server soit utilisé comme fournisseur de service Docker. Notez que le mode Swarm est possible, et répond aux mêmes commandes que celles montrées précédemment. Bien sûr, il est nécessaire d'ouvrir les...



	3. Spécificités sous Windows
	3. Spécificités sous Windows
	3.1 Images de base
	3.1 Images de base
	3.1.1 Nécessité
	3.1.1 Nécessité
	Lorsqu'un conteneur Docker est démarré, il a besoin d'une image de base avec les fonctionnalités système isolées. Une spécificité de Docker pour Windows à connaître est qu'il n'est pas possible d'utiliser la commande suivante dans un Dockerf...
	FROM scratch
	En effet, Docker pour Windows ne supporte pas ce mode où l'image de base est vide, et il est indispensable de préciser une image de base Windows. Nous allons voir ci-dessous que plusieurs choix sont possibles.

	3.1.2 Windows Server Core
	3.1.2 Windows Server Core
	Afin de ne pas retomber dans la surconsommation de ressources liée à la virtualisation, il est important d'utiliser des images les plus légères possible, avec un minimum de fonctionnalités qui ne seront pas effectivement utilisées. Pour cela, l...
	L'image de base d'un Server Core est 
	microsoft/windowsservercore
	FROM
	Dockerfile


	3.1.3 Nano Server
	3.1.3 Nano Server
	Windows Server en mode Server Core était déjà une version légère du système d'exploitation serveur de Microsoft, avec un nombre de dépendances réduit, mais la taille de l'image de base reste énorme, à savoir plusieurs gigaoctets. Bien sûr,...
	Nano Server va encore plus loin car il ne contient que ce qui est nécessaire pour exécuter des processus. Ainsi, il ne dispose d'aucune interface graphique, et ne fournit d'ailleurs même pas de moyen d'ouvrir une session locale. Il faut donc indiq...
	Pour être précis à propos de cette utilisation de Nano Server, il convient de préciser que Nano Server peut être choisi comme image de base pour des images Docker, mais qu'il peut également servir de système d'exploitation hôte à Docker, bre...
	L'image de base pour un Nano Server est 
	microsoft/nanoserver
	microsoft/
	nanoserver
	nanoserver/


	3.1.4 Compatibilité et disponibilité
	3.1.4 Compatibilité et disponibilité
	Au moment où ce livre est écrit, de nombreuses applications sont compatibles avec Nano Server, comme IIS et des plateformes applicatives web, dont Node.js. Pour ce qui est de .NET, la version Core est supportée sur Nano Server. Pour d'autres appli...
	Attention, les versions des images de base doivent être en correspondance avec celle du système hôte, avec toutefois des tolérances pour certains cas particuliers qui sont expliqués dans le détail à l'adresse suivante : 
	Attention, les versions des images de base doivent être en correspondance avec celle du système hôte, avec toutefois des tolérances pour certains cas particuliers qui sont expliqués dans le détail à l'adresse suivante : 
	https://docs.microsoft.com/en-us/virtualization/windowscontainers/ deploy-containers/system-requirements#matching-container-host-version- with-container-image-versions


	À noter également que de plus en plus d'images officielles commencent à supporter une version Windows en plus de la traditionnelle version Linux. C'est par exemple le cas de l'image 
	mongo
	-windowsservercore

	<GRAPHIQUE>
	<GRAPHIQUE>

	Pour l'instant, environ une année après les premières annonces de Docker pour Windows, ces images sont loin d'être majoritaires, mais leur progression est forte et il y a de bonnes chances pour que les images Docker pour Windows soient bientôt d...
	La société Microsoft elle-même gère un compte sur Docker Hub avec quelques dizaines d'images dont l'auteur encourage le lecteur à aller consulter la liste sur 
	https://hub.docker.com/r/microsoft/

	<GRAPHIQUE>
	<GRAPHIQUE>

	Quelques remarques additionnelles :
	– Comme son nom l'indique, l'image 
	– Comme son nom l'indique, l'image 
	– Comme son nom l'indique, l'image 
	microsoft/nanoserver
	latest
	10.0.14393.1066


	– Les images 
	– Les images 
	microsoft/aspnetcore
	microsoft/dotnet


	– L'image 
	– L'image 
	microsoft/aspnetcore
	microsoft/dotnet


	– Ces deux images, ainsi que 
	– Ces deux images, ainsi que 
	microsoft/iis


	– L'image 
	– L'image 
	microsoft/aspnet


	– L'image 
	– L'image 
	microsoft/vsts-agent





	3.2 Différences avec Linux
	3.2 Différences avec Linux
	3.2.1 Généralités
	3.2.1 Généralités
	Comme une énorme part de Docker sous Windows est semblable à Docker sous Linux, le mieux est peut-être de simplement signaler quelques différences, tout en mettant en garde le lecteur sur le fait que certaines différences seront peut-être gomm...

	3.2.2 Dockerfile
	3.2.2 Dockerfile
	Les séparateurs de fichiers sont souvent cités comme une différence très facilement reconnaissable entre Linux, qui utilise le slash (symbole 
	/
	\

	Ainsi, dans le cas des mots-clés 
	WORKDIR
	CMD
	C:\MyApp

	WORKDIR C:\\MyApp
	Si le symbole antislash peut créer de la confusion avec le symbole utilisé en fin de ligne pour des commandes multilignes, il est possible de spécifier un autre symbole d'échappement, à savoir l'accent inversé (symbole 
	`

	# escape=`
	Même si le symbole dièse (#) en début de ligne est souvent perçu comme faisant de la ligne un contenu ignoré et réservé aux commentaires, cette ligne est, plus précisément, un commentaire ou une directive de parsing. Dans ce cas précis, l'a...
	Même si le symbole dièse (#) en début de ligne est souvent perçu comme faisant de la ligne un contenu ignoré et réservé aux commentaires, cette ligne est, plus précisément, un commentaire ou une directive de parsing. Dans ce cas précis, l'a...
	BUILD


	Par contre, pour les commandes manipulant des fichiers comme 
	COPY
	ADD
	RUN

	ADD web.config C:/MyApp
	Il est à noter que la syntaxe suivante est également possible :
	ADD web.config /MyApp/
	Pour lancer des scripts PowerShell, la commande 
	RUN
	powershell.exe

	RUN powershell -command Expand-Archive -Path c:\output.zip -DestinationPath c:\MyApp
	Il est également possible de préciser le shell à utiliser pour les commandes 
	RUN
	SHELL

	SHELL ["powershell"]
	La commande 
	SHELL
	cmd.exe
	powershell.exe
	SHELL
	SHELL

	Pour le reste, les fichiers Dockerfile sont globalement équivalents sous Windows à ceux utilisés dans la version Linux de Docker.
	Pour plus de détails sur ces spécificités, l'auteur recommande la lecture de 
	Pour plus de détails sur ces spécificités, l'auteur recommande la lecture de 
	https://docs.microsoft.com/en-us/virtualization/windowscontainers/manage- docker/manage-windows-dockerfile
	Windows Considerations



	3.2.3 Gestion du réseau
	3.2.3 Gestion du réseau
	La gestion du réseau en lien avec Docker nécessiterait en elle-même un livre complet, et une étude comparative complète du réseau Docker entre Linux et Windows est hors sujet pour le présent livre. L'auteur se contentera donc de montrer que ce...
	Docker pour Linux propose les drivers réseau suivants :
	– bridge
	– bridge
	– bridge
	– bridge


	– host
	– host
	– host


	– null
	– null
	– null


	– overlay
	– overlay
	– overlay



	À cette liste s'ajoute bien sûr tout type défini par un plug-in custom, mais le sujet ici est plutôt de comparer les modes natifs.
	À cette liste s'ajoute bien sûr tout type défini par un plug-in custom, mais le sujet ici est plutôt de comparer les modes natifs.

	Docker pour Windows dispose des drivers suivants :
	– nat
	– nat
	– nat
	– nat


	– transparent
	– transparent
	– transparent


	– overlay
	– overlay
	– overlay


	– l2bridge
	– l2bridge
	– l2bridge



	Le comportement de ces drivers – qui est d'ailleurs différent en fonction de l'utilisation d'un hôte simple ou d'un cluster – n'a donc potentiellement rien à voir entre les deux systèmes d'exploitation et nécessitera des paramétrages ajust...
	https://docs.microsoft.com/en-us/virtualization/windowscontainers/ manage-containers/container-networking


	3.2.4 Autres différences
	3.2.4 Autres différences
	Les différents niveaux d'isolation ont été abordés dans la section sur Windows Server 2016, et ils constituent une autre différence importante entre Windows et Linux, ce dernier ne disposant pas du mode "hybride" offert par les conteneurs en mod...


	3.3 Versions
	3.3 Versions
	À titre de remarque, Docker sous Windows 10 est mis à jour automatiquement dans son installation par défaut, et l'utilisateur pourra rapidement constater des fenêtres de demande de confirmation d'installation comme ci- dessous :
	<GRAPHIQUE>
	<GRAPHIQUE>

	De plus, les versions pour Windows suivent de très près celles pour Linux ; elles s’enchaînent donc très rapidement, et ce quasiment sans retard par rapport à ce dernier, bien qu'il reste le système d'exploitation de référence pour Docker. ...
	17.03.0-ce



	4. Paramétrages
	4. Paramétrages
	4.1 Configuration standard
	4.1 Configuration standard
	Dans Windows Server, tout le pilotage de Docker se fait par la ligne de commande ainsi que par les applications de configuration du système. Dans le cas de Windows 10, une icône en forme de baleine dans la zone de notification rend plus simples les...
	<GRAPHIQUE>
	<GRAPHIQUE>

	Nous avons déjà évoqué les deux modes de fonctionnement des containers, avec le support des conteneurs Windows mais aussi la possibilité de faire fonctionner (mais pas en même temps) des conteneurs Linux, comme cela se faisait dans Docker Toolb...
	Settings

	La section 
	Daemon

	<GRAPHIQUE>
	<GRAPHIQUE>

	Le choix du mode 
	Advanced
	Basic
	configuration file
	https://docs.docker.com/engine/reference/commandline/dockerd/#windows-configuration-file

	{ "authorization-plugins": [], "bridge": "", "cluster-advertise": "", "cluster-store": "", "debug": true, "default-ulimits": {}, "disable-legacy-registry": false, "dns": [], "dns-opts": [], "dns-search": [], "exec-opts": [], "fixed-cidr": "",    "gra...
	Nous renvoyons de manière générale à la page 
	https://docs.microsoft.com/en- us/virtualization/windowscontainers/manage-docker/configure-docker-daemon
	graph

	La coche en dessous permet d'indiquer si les fonctionnalités expérimentales doivent être montrées ou pas. Dans un chapitre précédent, il était expliqué que, dans la récente version sous Linux, le mode expérimental pouvait désormais être a...
	Enfin, l'interface permet de préciser les registres non sécurisés acceptés par le démon. Ceci est pratique lorsqu'un registre est mis en place sur un réseau local. Attention toutefois à la nécessaire confiance dans le contenu des images.

	4.2 Mode conteneurs Linux
	4.2 Mode conteneurs Linux
	Si la commande 
	Switch to Linux containers...

	<GRAPHIQUE>
	<GRAPHIQUE>

	La section 
	Advanced
	Linux containers
	Linux Containers

	Attention à ne pas confondre cette utilisation d'Hyper-V pour faire fonctionner des conteneurs Linux sur Windows avec l'utilisation d'Hyper-V dans le cas des conteneurs Windows lancés en mode d'isolation renforcé, comme expliqué plus haut. Dans l...
	Attention à ne pas confondre cette utilisation d'Hyper-V pour faire fonctionner des conteneurs Linux sur Windows avec l'utilisation d'Hyper-V dans le cas des conteneurs Windows lancés en mode d'isolation renforcé, comme expliqué plus haut. Dans l...

	Pour la même raison, à savoir qu'Hyper-V fournit un switch réseau virtuel pour supporter les conteneurs Linux dans la machine virtuelle qui est lancée dans ce but, une section 
	Network


	4.3 Cas particulier des lecteurs de disque
	4.3 Cas particulier des lecteurs de disque
	Une troisième section n'apparaît dans Docker pour Windows que si le mode 
	Linux containers
	Shared Drives

	<GRAPHIQUE>
	<GRAPHIQUE>

	Si vous souhaitez que vos conteneurs Linux aient accès à vos disques Windows, il faut choisir lesquels dans cette interface puis cliquer sur 
	Apply

	<GRAPHIQUE>
	<GRAPHIQUE>

	Attention, ces informations d'identification sont stockées par Docker et si vous ne lancez pas la commande 
	docker



	5. Premiers conteneurs sous Windows
	5. Premiers conteneurs sous Windows
	5.1 Remarque préliminaire
	5.1 Remarque préliminaire
	Une large partie du présent chapitre a été consacrée à présenter les subtilités des conteneurs sous Windows, pour la bonne et simple raison qu'une fois l'installation et le paramétrage réalisés et les bonnes images de base choisies, les com...
	Toutefois, pour montrer tout de même que les conteneurs Windows fonctionnent effectivement comme ceux sous Linux, quelques manipulations vont être réalisées ci-dessous. L'intérêt est de montrer les différences qui ne sont pas dues à Docker lu...

	5.2 Remplacement de Nginx par IIS
	5.2 Remplacement de Nginx par IIS
	Un des exemples traditionnellement utilisés pour démontrer l'intérêt des conteneurs en Linux est de créer un site web monté sur l'image Docker de Nginx, un serveur HTTP léger et très performant. Pour réaliser l'équivalent dans le monde Wind...
	microsoft/iis

	5.2.1 Création du Dockerfile
	5.2.1 Création du Dockerfile
	Le but est de partir d'un répertoire nommé 
	www

	Nous utiliserons une machine Windows 10 locale, le but n'étant pas de passer trop de temps sur des problématiques de déploiement, ouverture de port et sécurisation, mais de montrer la gestion d'un conteneur sur Windows.
	Nous utiliserons une machine Windows 10 locale, le but n'étant pas de passer trop de temps sur des problématiques de déploiement, ouverture de port et sécurisation, mais de montrer la gestion d'un conteneur sur Windows.

	Pour notre exemple, ce répertoire sera placé à l'intérieur d'un répertoire 
	C:\Temp\docker-iis
	www
	Dockerfile

	FROM microsoft/iis RUN mkdir C:\website RUN powershell -Command New-IISSite -Name 'Site web JPG' -PhysicalPath C:\website -BindingInformation "*:8000:" EXPOSE 8000 ADD www /website
	Les cinq lignes du fichier 
	Dockerfile

	– La description de notre image de site web s'appuie sur l'image de base 
	– La description de notre image de site web s'appuie sur l'image de base 
	– La description de notre image de site web s'appuie sur l'image de base 
	microsoft/iis
	latest


	– Le site 
	– Le site 
	Default web site


	– La commande qui suit, justement, est celle qui crée le nouveau site web dans IIS à l'aide de la commande PowerShell nommée 
	– La commande qui suit, justement, est celle qui crée le nouveau site web dans IIS à l'aide de la commande PowerShell nommée 
	New-IISSite


	– La commande 
	– La commande 
	EXPOSE


	– Enfin, le contenu du répertoire 
	– Enfin, le contenu du répertoire 
	www
	C:\website




	5.2.2 Compilation du Dockerfile en une image
	5.2.2 Compilation du Dockerfile en une image
	Une fois le fichier sauvegardé, la compilation est réalisée exactement comme sur Linux :
	d Positionnez-vous dans le répertoire contenant le fichier 
	Dockerfile
	C:\Temp\docker-iis

	d Lancez la commande suivante, en adaptant le nom de l'étiquette à celui désiré (paramètre 
	-t
	www

	docker build -t www .
	d S'il s'agit de la première fois que vous téléchargez l'image de base, armez- vous de patience, car la taille totale des couches à récupérer peut aller jusqu'à 5 gigaoctets !
	La remarque ci-dessus ne vaut que pour le tout premier chargement. Une fois votre cache rempli avec les couches de base, les autres compilations iront heureusement beaucoup plus vite.
	La remarque ci-dessus ne vaut que pour le tout premier chargement. Une fois votre cache rempli avec les couches de base, les autres compilations iront heureusement beaucoup plus vite.


	5.2.3 Lancement du conteneur
	5.2.3 Lancement du conteneur
	L'image étant prête, l'étape suivante consiste à l'utiliser pour démarrer un conteneur. La commande à utiliser est la suivante :
	docker run -d --name site -p 8000:8000 www
	Tous les paramètres devraient être clairs pour une personne ayant déjà utilisé Docker, comme indiqué en prérequis du livre, donc nous passons très rapidement sur l'explication de ceux-ci :
	– L'option 
	– L'option 
	– L'option 
	-d


	– L'option 
	– L'option 
	--name
	site


	– L'option 
	– L'option 
	-p
	EXPOSE
	Dockerfile


	– Le dernier paramètre est le nom de l'image à utiliser pour initialiser le conteneur. Dans notre exemple, le nom choisi lors de la compilation était 
	– Le dernier paramètre est le nom de l'image à utiliser pour initialiser le conteneur. Dans notre exemple, le nom choisi lors de la compilation était 
	www



	La performance au démarrage d'un conteneur sur Windows n'est aujourd'hui pas comparable avec celle sur Docker sous Linux, et il faudra patienter quelques longues secondes, voire dizaines de secondes, pour obtenir un conteneur actif. Une opération ...

	5.2.4 Test du conteneur
	5.2.4 Test du conteneur
	En théorie, il devrait désormais être possible de se connecter sur 
	http:// localhost:8000
	https://hub.docker.com/r/microsoft/iis/

	<GRAPHIQUE>
	<GRAPHIQUE>

	Pour cela, nous recourrons à la commande suivante, qui va automatiquement filtrer le volumineux contenu renvoyé normalement par la commande 
	docker inspect

	D:\Temp\docker-iis>docker inspect -f "{{ .NetworkSettings. Networks.nat.IPAddress }}" site 172.29.109.109
	Un navigateur lancé sur 
	http://172.29.109.109:8000
	www

	<GRAPHIQUE>
	<GRAPHIQUE>


	5.2.5 Suppression du conteneur
	5.2.5 Suppression du conteneur
	Une fois l'exercice terminé, le nettoyage se fait sous Windows avec exactement la même commande que sous Linux :
	docker rm -fv site
	Pour rappel, l'option 
	-f
	-v


	5.2.6 Mise en place de volumes
	5.2.6 Mise en place de volumes
	À propos de volume, justement, il peut être intéressant de montrer l'utilisation d'un volume de Docker au lieu d'injecter le contenu du site web dans l'image. Ainsi, le site sera plus dynamique par rapport à un changement du code source, car le c...
	www

	Pour cela, le fichier 
	Dockerfile

	FROM microsoft/iis RUN mkdir C:\website RUN powershell -Command New-IISSite -Name 'Site web JPG' -PhysicalPath C:\website -BindingInformation "*:8000:" EXPOSE 8000
	VOLUME C:\\website

	Au lieu d'ajouter les fichiers dans 
	C:\Website
	-v

	docker run -d -p 8000:8000 --name site 
	-v "D:\Temp\docker-iis\ www:C:\website"

	Attention à bien avoir libéré le port 8000 et le nom 
	Attention à bien avoir libéré le port 8000 et le nom 
	site


	Le but de cet exemple rapide n'était pas de montrer la fonctionnalité en elle- même (ce n'est pas le sujet du présent livre) mais plutôt d'exposer un exemple fonctionnel avec des répertoires Windows. À ce sujet, il est important de noter que l...
	docker run





	Industrialisation
	Industrialisation
	Docker
	1. Objectifs d'industrialisation du cluster
	1. Objectifs d'industrialisation du cluster
	Le présent chapitre a pour but de faire remonter le maximum de points en dehors de la théorie qui a été expliquée sur les précédents chapitres, et qui se manifestent lors de l'exploitation effective d'une infrastructure Docker en production. L...

	2. Vérification du fonctionnement
	2. Vérification du fonctionnement
	Une fois un cluster Swarm mis en place et une application déployée dessus, il convient de mettre en place des politiques de maintien en condition opérationnelle. Cela comprend des actions proactives (sauvegarde, observation régulière des statist...
	L'ensemble des actions est en plus à séparer en fonction de ce qui est effectivement observé, à savoir du plus proche de l'utilisateur au plus bas niveau dans le système :
	– Le comportement de l'application hébergée par le cluster tel que vu par l'utilisateur final.
	– Le comportement de l'application hébergée par le cluster tel que vu par l'utilisateur final.
	– Le comportement de l'application hébergée par le cluster tel que vu par l'utilisateur final.

	– Le comportement des serveurs applicatifs, bref du logiciel porté par les conteneurs (dans la majorité des cas, une application web).
	– Le comportement des serveurs applicatifs, bref du logiciel porté par les conteneurs (dans la majorité des cas, une application web).

	– Le comportement des dépendances logicielles incluses dans le conteneur (par exemple, le serveur Nginx ou Node.js).
	– Le comportement des dépendances logicielles incluses dans le conteneur (par exemple, le serveur Nginx ou Node.js).

	– Le comportement du conteneur lui-même dans l'espace de ressources qui lui est alloué par l'orchestrateur Swarm (ou un autre, bien sûr).
	– Le comportement du conteneur lui-même dans l'espace de ressources qui lui est alloué par l'orchestrateur Swarm (ou un autre, bien sûr).

	– Le comportement de l'ensemble des conteneurs de l'application (un bon orchestrateur permet, de par les libellés associés aux conteneurs, de les identifier comme portant une seule et même application), typiquement le nombre de conteneurs pour c...
	– Le comportement de l'ensemble des conteneurs de l'application (un bon orchestrateur permet, de par les libellés associés aux conteneurs, de les identifier comme portant une seule et même application), typiquement le nombre de conteneurs pour c...

	– Le comportement de l'orchestrateur vis-à-vis de ces conteneurs (est-il obligé de les relancer souvent à la suite à d'erreurs ? la charge varie-t-elle fortement en fonction de la saisonnalité ? etc.).
	– Le comportement de l'orchestrateur vis-à-vis de ces conteneurs (est-il obligé de les relancer souvent à la suite à d'erreurs ? la charge varie-t-elle fortement en fonction de la saisonnalité ? etc.).

	– Le comportement du cluster dans son ensemble par rapport aux ressources qui lui sont fournies en termes de mémoire, de CPU et de bande passante.
	– Le comportement du cluster dans son ensemble par rapport aux ressources qui lui sont fournies en termes de mémoire, de CPU et de bande passante.

	– Le comportement de l'hyperviseur car les machines allouées à un cluster Swarm ne sont en général pas matérielles.
	– Le comportement de l'hyperviseur car les machines allouées à un cluster Swarm ne sont en général pas matérielles.

	– Enfin, le comportement du matériel sous-jacent à l'infrastructure virtuelle (consommation de CPU ou RAM au niveau machine physique, mais aussi remontée d'alertes par le hardware comme les indicateurs SMART pour les disques durs, etc.).
	– Enfin, le comportement du matériel sous-jacent à l'infrastructure virtuelle (consommation de CPU ou RAM au niveau machine physique, mais aussi remontée d'alertes par le hardware comme les indicateurs SMART pour les disques durs, etc.).

	– Et si on passe à la couche hardware, la vérification du fonctionnement entre dans un autre monde aussi complexe avec la gestion des alertes physiques, de la redondance, du RAID, etc. Mais ce n'est pas le sujet, et surtout, il a été démontré...
	– Et si on passe à la couche hardware, la vérification du fonctionnement entre dans un autre monde aussi complexe avec la gestion des alertes physiques, de la redondance, du RAID, etc. Mais ce n'est pas le sujet, et surtout, il a été démontré...


	Tout ceci fait donc énormément de niveaux à surveiller potentiellement, mais la supervision d'une application dans un cluster Docker se fait bien sûr en regroupant les catégories d'indicateurs. Simplement, il est essentiel de savoir reconnaître...
	Dans la pratique, il se dégage tout de même quelques domaines de supervision et outils associés qui, même s'ils ne détaillent pas toutes les catégories listées plus haut, couvrent suffisamment largement les périmètres (quitte à ce qu'il y a...
	2.1 Supervision matérielle du cluster
	2.1 Supervision matérielle du cluster
	2.1.1 Définition des tâches
	2.1.1 Définition des tâches
	Dans la partie au plus bas niveau de la supervision, le fait d'utiliser une architecture de conteneurs est normalement une vraie libération. L'administrateur des machines supportant le cluster Swarm n'a pas à se préoccuper de ce qui se passe du po...
	Dans la version la plus pure de la séparation des responsabilités, la personne en charge de la partie hardware du cluster peut donc choisir et maintenir son système d'exploitation de référence pourvu qu'il supporte Docker, et ce choix est compl...
	Ceci peut paraître contradictoire avec l'approche DevOps qui recommande que les administrateurs système et les développeurs travaillent main dans la main. En pratique, la décomposition claire du travail et des responsabilités ne conduit pas néc...
	Ceci peut paraître contradictoire avec l'approche DevOps qui recommande que les administrateurs système et les développeurs travaillent main dans la main. En pratique, la décomposition claire du travail et des responsabilités ne conduit pas néc...

	Le fait d'opérer sur un cluster Swarm, qui est visible exactement comme un Docker Engine local (c'est-à-dire uniquement par son API), renforce également la séparation entre l'affectation de ressources et leur répartition. L'administrateur d'un c...
	De manière bêtement pratique, le nommage même des machines change complètement dans ce mode découplé de l'applicatif, où, pour reprendre la métaphore expliquée au premier chapitre, toute machine est du bétail et non plus un animal domestiqu...
	MyApp- ServeurWeb1
	node72


	2.1.2 Outillage standard
	2.1.2 Outillage standard
	Un tel administrateur va utiliser tous les outils traditionnels de supervision des machines, physiques ou virtuelles. Nous ne nous étendrons pas sur ce point, sur lequel existe une abondante documentation et des bonnes pratiques désormais bien éta...
	En particulier, les responsabilités suivantes devront être considérées :
	– Préparation des machines pour participer à un cluster Swarm (choix d'un OS supportant Docker, installation de Docker Engine, ouverture du port pour les échanges Swarm, politique de patch et de maintien des versions, validation de la compatibil...
	– Préparation des machines pour participer à un cluster Swarm (choix d'un OS supportant Docker, installation de Docker Engine, ouverture du port pour les échanges Swarm, politique de patch et de maintien des versions, validation de la compatibil...
	– Préparation des machines pour participer à un cluster Swarm (choix d'un OS supportant Docker, installation de Docker Engine, ouverture du port pour les échanges Swarm, politique de patch et de maintien des versions, validation de la compatibil...

	– Manipulations pour ajouter ladite machine au Swarm (dans la plupart des cas, il ne s'agit que de retrouver le token correspondant et d'appliquer la commande 
	– Manipulations pour ajouter ladite machine au Swarm (dans la plupart des cas, il ne s'agit que de retrouver le token correspondant et d'appliquer la commande 
	docker join


	– Décision d'isoler les applications supportées sur des clusters Swarm dédiés ou bien de ne fournir qu'un seul cluster où l'étanchéité des applications est laissée à la responsabilité des administrateurs de niveau supérieur, l'administr...
	– Décision d'isoler les applications supportées sur des clusters Swarm dédiés ou bien de ne fournir qu'un seul cluster où l'étanchéité des applications est laissée à la responsabilité des administrateurs de niveau supérieur, l'administr...


	Le premier cas cité est à peu près le seul moment où l'administrateur bas niveau devra avoir une connaissance, bien que minime, des applications qui tournent sur son ou ses clusters. En pratique, les approches Container as a Service ont tendance ...
	Le premier cas cité est à peu près le seul moment où l'administrateur bas niveau devra avoir une connaissance, bien que minime, des applications qui tournent sur son ou ses clusters. En pratique, les approches Container as a Service ont tendance ...

	– Enfin, bien sûr, la sécurité et la gestion des réseaux sous-jacents, car nous avons beaucoup parlé de ressources en termes de CPU et de RAM, mais la gestion de la bande passante et la sécurité des trames ainsi que la lutte contre les intru...
	– Enfin, bien sûr, la sécurité et la gestion des réseaux sous-jacents, car nous avons beaucoup parlé de ressources en termes de CPU et de RAM, mais la gestion de la bande passante et la sécurité des trames ainsi que la lutte contre les intru...
	– Enfin, bien sûr, la sécurité et la gestion des réseaux sous-jacents, car nous avons beaucoup parlé de ressources en termes de CPU et de RAM, mais la gestion de la bande passante et la sécurité des trames ainsi que la lutte contre les intru...


	Dans un mode local, les opérations liées à Docker seront, comme on l'a vu, globalement limitées à des commandes 
	docker init
	docker join

	Globalement, les outils de l'administrateur bas niveau restent toutefois les mêmes, avec Nagios, Zenoss, SNMP, etc. Toutefois, les commandes additionnelles comme 
	docker system df
	docker system prune



	2.2 Supervision des conteneurs
	2.2 Supervision des conteneurs
	2.2.1 Définition des tâches
	2.2.1 Définition des tâches
	La supervision des machines portant le cluster étant assurée, il convient ensuite de superviser le contenu lui-même de ce cluster (Swarm ou autre). Pour cela, les orchestrateurs fournissent bien sûr des outils, principalement en ligne de commande...
	Contrairement à l'administrateur bas niveau qui voit sa charge s'alléger parce qu'il n'a plus à s'occuper de prérequis logiciels, l'administrateur à ce niveau du cluster (par le principe des vases communicants) doit s'occuper de tâches qu'il ne...
	restart on failure

	Le problème est rendu également plus complexe par le fait que les architectures logicielles utilisant des conteneurs sont, en grande partie, des applications basées sur des services multiples. Ainsi, au lieu de devoir superviser un seul processus ...
	– Certains services peuvent être fondamentaux et d'autres moins importants (par exemple, dans une application d'annuaire en ligne, le référentiel des contacts est une brique essentielle au fonctionnement, mais le service fournissant par exemple ...
	– Certains services peuvent être fondamentaux et d'autres moins importants (par exemple, dans une application d'annuaire en ligne, le référentiel des contacts est une brique essentielle au fonctionnement, mais le service fournissant par exemple ...
	– Certains services peuvent être fondamentaux et d'autres moins importants (par exemple, dans une application d'annuaire en ligne, le référentiel des contacts est une brique essentielle au fonctionnement, mais le service fournissant par exemple ...

	– Cette répartition peut changer dans le temps (un service peut devenir essentiel à la suite d'un succès marketing et commercial, un autre peut avoir une importance accrue à une période de l'année, par exemple pour des raisons comptables ou d...
	– Cette répartition peut changer dans le temps (un service peut devenir essentiel à la suite d'un succès marketing et commercial, un autre peut avoir une importance accrue à une période de l'année, par exemple pour des raisons comptables ou d...

	– Des services logiciels peuvent être communs entre plusieurs applications (bien que théoriquement, ceci soit découragé pour garder une indépendance entre deux applications, le surcoût du dédoublement, surtout lorsque des licences d'utilisat...
	– Des services logiciels peuvent être communs entre plusieurs applications (bien que théoriquement, ceci soit découragé pour garder une indépendance entre deux applications, le surcoût du dédoublement, surtout lorsque des licences d'utilisat...

	– La montée en charge fait que chaque service aura un certain nombre d'instances démarrées, et ce théoriquement en indépendance complète des autres services.
	– La montée en charge fait que chaque service aura un certain nombre d'instances démarrées, et ce théoriquement en indépendance complète des autres services.


	En bref, ce rôle particulier d'administrateur va clairement devoir acquérir quelques compétences supplémentaires de par le passage à Docker. Mais d'une certaine manière, ce changement est plus dicté par l'évolution des architectures logiciell...
	Pour clarifier le vocabulaire utilisé : une "application" est composée de plusieurs conteneurs, et ceux-ci embarquent des "processus applicatifs", qu'on abrégera parfois simplement en "applicatifs" (ce qu'on appelle une application dans le mode mo...
	Pour clarifier le vocabulaire utilisé : une "application" est composée de plusieurs conteneurs, et ceux-ci embarquent des "processus applicatifs", qu'on abrégera parfois simplement en "applicatifs" (ce qu'on appelle une application dans le mode mo...


	2.2.2 Approche bétail plutôt qu’animal domestique
	2.2.2 Approche bétail plutôt qu’animal domestique
	Ce concept a déjà été évoqué plusieurs fois dans les chapitres précédents, mais il est important de rappeler ici son impact sur l'évolution de la supervision des instances de conteneurs. Le passage d'une approche individuelle à une approche...
	Cette approche pourrait paraître contre-productive, car elle peut être prise comme le fait de masquer les problèmes et de chercher seulement une résolution rapide, au mépris de la consommation de ressources et de l'efficience à long terme. En p...
	Cette approche pourrait paraître contre-productive, car elle peut être prise comme le fait de masquer les problèmes et de chercher seulement une résolution rapide, au mépris de la consommation de ressources et de l'efficience à long terme. En p...

	Contrairement à ce que sa désignation de "bétail" pourrait laisser penser, le contenu applicatif d'un conteneur doit être assez robuste et donc de haute qualité pour fonctionner dans ce mode. Par exemple, un applicatif qui dans une approche mono...
	Pour revenir au premier chapitre, autant Docker aide au découplage entre les couches applicatives et d'infrastructure, autant il est nécessaire que les applications déployées aient également réalisé l'effort de découplage des fonctionnalités...

	2.2.3 Outillage possible
	2.2.3 Outillage possible
	Les commandes 
	docker system df
	docker system prune
	docker stats

	Dans la jungle des outils de monitoring pour Docker qui sont récemment apparus, il est très difficile de faire un choix ou même simplement d'émettre des recommandations sur tel ou tel outil par rapport à une fonctionnalité attendue, et l'auteur...
	– Google CAdvisor : gratuit, très facile à utiliser, mais ne fait pour l'instant pas grand-chose de plus que fournir une interface graphique à 
	– Google CAdvisor : gratuit, très facile à utiliser, mais ne fait pour l'instant pas grand-chose de plus que fournir une interface graphique à 
	– Google CAdvisor : gratuit, très facile à utiliser, mais ne fait pour l'instant pas grand-chose de plus que fournir une interface graphique à 
	docker stats


	– Sensu, avec son plug-in pour Docker : open source, plus complet mais assez complexe à utiliser car nécessite du paramétrage pas toujours évident.
	– Sensu, avec son plug-in pour Docker : open source, plus complet mais assez complexe à utiliser car nécessite du paramétrage pas toujours évident.

	– DataDog et Scout sont des solutions payantes et en ligne qui se basent sur la présence d'un agent dans les conteneurs pour faire remonter de l'information à un serveur central qui permet de visualiser les agrégats, indicateurs de consommation ...
	– DataDog et Scout sont des solutions payantes et en ligne qui se basent sur la présence d'un agent dans les conteneurs pour faire remonter de l'information à un serveur central qui permet de visualiser les agrégats, indicateurs de consommation ...

	– Dynatrace ajoute un aspect plus visuel et va au-delà du monitoring avec une approche de pilotage de la montée en charge. Une de ses particularités est de ne pas installer d'agent sur les conteneurs à surveiller.
	– Dynatrace ajoute un aspect plus visuel et va au-delà du monitoring avec une approche de pilotage de la montée en charge. Une de ses particularités est de ne pas installer d'agent sur les conteneurs à surveiller.

	– New Relic est une solution connue et éprouvée, et qui est bien plus large que la simple supervision de conteneurs Docker, car elle fait remonter également des informations liées à Amazon Web Service et permet de consolider ces données.
	– New Relic est une solution connue et éprouvée, et qui est bien plus large que la simple supervision de conteneurs Docker, car elle fait remonter également des informations liées à Amazon Web Service et permet de consolider ces données.

	– Prometheus est un service open source de monitoring, donc assez équivalent à DataDog et Scout mais gratuit, contrairement à eux. Le serveur peut également être installé en local. Grafana est souvent utilisé en conjonction avec Prometheus p...
	– Prometheus est un service open source de monitoring, donc assez équivalent à DataDog et Scout mais gratuit, contrairement à eux. Le serveur peut également être installé en local. Grafana est souvent utilisé en conjonction avec Prometheus p...

	– CoScale est une solution commerciale dont le différenciateur est de s'intéresser principalement aux applications en microservices elles-mêmes, la récupération des métriques Docker étant une partie seulement des données collectées sur la ...
	– CoScale est une solution commerciale dont le différenciateur est de s'intéresser principalement aux applications en microservices elles-mêmes, la récupération des métriques Docker étant une partie seulement des données collectées sur la ...

	– Et bien sûr la pile ELK (
	– Et bien sûr la pile ELK (
	ElasticSearch, Logstash, Kibana



	À ce jour, aucune solution ne peut se targuer d'une intégration native avec le reste de l'écosystème Docker. Toutefois, la version 1.13 de Docker a annoncé dans les fonctionnalités expérimentales une sortie au format Prometheus de métriques e...


	2.3 Supervision applicative
	2.3 Supervision applicative
	2.3.1 Définition des tâches
	2.3.1 Définition des tâches
	Pour ce qui est de la supervision des processus applicatifs à l'intérieur des conteneurs, on retombe, comme pour la supervision bas niveau, sur un sujet connu et pour lequel les bonnes pratiques sont établies, mais qui subit tout de même quelques...
	Les tâches de base restent les mêmes :
	– Récupérer les logs des applicatifs.
	– Récupérer les logs des applicatifs.
	– Récupérer les logs des applicatifs.

	– Pouvoir faire remonter des erreurs.
	– Pouvoir faire remonter des erreurs.

	– Catégoriser les évènements, les regrouper si besoin.
	– Catégoriser les évènements, les regrouper si besoin.

	– Extraire des métriques agrégées d'erreurs, de comportements particuliers à surveiller, etc..
	– Extraire des métriques agrégées d'erreurs, de comportements particuliers à surveiller, etc..

	– Les croiser avec d'autres indicateurs plus liés à la consommation de ressources, mais cette fois-ci au niveau du processus (empreinte mémoire, CPU, etc.).
	– Les croiser avec d'autres indicateurs plus liés à la consommation de ressources, mais cette fois-ci au niveau du processus (empreinte mémoire, CPU, etc.).

	– Afficher toutes ces données pour faciliter leur analyse.
	– Afficher toutes ces données pour faciliter leur analyse.


	Une des principales différences, due d'ailleurs plus aux architectures distribuées qu'à Docker lui-même, même si les deux sont intimement liés, est que les logs et les métriques sont potentiellement dispersés sur un grand nombre de conteneurs...
	De plus, même si l'étanchéité des processus réalisée au niveau du système d'exploitation permet d'éviter de nombreux effets de bord, l'utilisation de Docker peut entraîner des erreurs dans les processus applicatifs qui ne se manifestaient pa...
	– Indisponibilité d'un port car il n'a pas été exposé ou lié correctement.
	– Indisponibilité d'un port car il n'a pas été exposé ou lié correctement.
	– Indisponibilité d'un port car il n'a pas été exposé ou lié correctement.

	– Plantage du processus car l'activation de la limitation de consommation de ressources par Docker a été paramétrée trop drastiquement, empêchant le fonctionnement correct de l'application.
	– Plantage du processus car l'activation de la limitation de consommation de ressources par Docker a été paramétrée trop drastiquement, empêchant le fonctionnement correct de l'application.

	– Absence de paramètres d'environnement essentiels, qui étaient auparavant disponibles sur la machine.
	– Absence de paramètres d'environnement essentiels, qui étaient auparavant disponibles sur la machine.

	– etc.
	– etc.


	Bien sûr, ces inconvénients sont largement supplantés par les énormes avantages en termes de gestion applicative qu'apportent Docker, mais il est important de les prendre en compte le plus tôt possible.

	2.3.2 Approches d'outillage
	2.3.2 Approches d'outillage
	Une des approches les plus standards pour contrer le problème cité plus haut de dispersion des données est de centraliser la collecte de logs. Traditionnellement, ceci est réalisé en utilisant deux outils :
	– L'outil de gestion des logs standards de Linux. Docker recommandant fortement de loguer sur la console pour avoir une façon simple et standard de faire remonter des informations, 
	– L'outil de gestion des logs standards de Linux. Docker recommandant fortement de loguer sur la console pour avoir une façon simple et standard de faire remonter des informations, 
	– L'outil de gestion des logs standards de Linux. Docker recommandant fortement de loguer sur la console pour avoir une façon simple et standard de faire remonter des informations, 
	syslog
	--log-driver=syslog
	syslogd


	– La pile ELK déjà citée. Encore une fois, il est possible de brancher le driver de log de Docker sur une sortie dédiée, en l'occurrence sur le format GELF. Ce format est pris en charge par Logstash et permet donc de centraliser les logs dans ...
	– La pile ELK déjà citée. Encore une fois, il est possible de brancher le driver de log de Docker sur une sortie dédiée, en l'occurrence sur le format GELF. Ce format est pris en charge par Logstash et permet donc de centraliser les logs dans ...


	De nombreux autres drivers sont disponibles, dont un pour le gestionnaire d'évènements de Windows, un pour 
	fluentd
	journald
	json-file
	journald
	docker logs

	Dans tous les cas, le driver peut être déterminé au niveau du conteneur ou alors au niveau du démon, et il s'appliquera alors à l'ensemble des conteneurs. Tous les détails des paramètres optionnels pour chaque driver sont disponibles dans la d...
	https://docs.docker.com/engine/ admin/logging/overview/

	Depuis la version 1.13, la commande 
	Depuis la version 1.13, la commande 
	docker service logs


	Évidemment, tous les outils utilisés au niveau applicatif avant passage sous Docker peuvent tout à fait continuer à être utilisés. Par exemple, l'écriture de logs dans des fichiers peut être réalisée dans des fichiers locaux, voire dans un ...

	2.3.3 Point de vue de l'utilisateur
	2.3.3 Point de vue de l'utilisateur
	À ce niveau de supervision, l'orientation idéale est de prendre le point de vue de l'utilisateur de l'application. Cela est rendu possible par des services en ligne réalisant des appels scénarisés d'une application ciblée de manière régulièr...
	Ces services permettent de constater la réactivité effective d'une application sur Internet, ses temps de chargement (attente jusqu'au premier octet, jusqu'au dernier octet, jusqu'à affichage complet, etc.), les temps (moyen, minimum et maximum) d...
	Dans les cas où le système d'information dans son ensemble doit être monitoré d'un point de vue applicatif, ce qu'il est important de tester est la capacité à réaliser un processus métier complet et le temps nécessaire, les goulets d'étrang...



	3. Pilotage du cluster
	3. Pilotage du cluster
	De plus en plus de solutions apparaissent pour, en plus du monitoring du cluster, assurer son pilotage en termes de déploiement d'applications, de rajout de machines et de conteneurs, de gestion des images, etc. Les plus connues sont Rancher ou bien...
	Bien que ces approches soient d'une indéniable utilité, elles ne consistent finalement souvent qu'en une interface graphique pilotant des fonctions existant déjà de manière séparée (un registre pour les images, un fichier Docker Compose, une i...
	Dans ce même domaine du pilotage centralisé, mais avec une approche différente, on peut également citer Microsoft Operations Management Suite. Le produit n'est pas dédié à de la gestion de conteneurs, mais il propose un conteneur Docker pour h...
	Dans ce même domaine du pilotage centralisé, mais avec une approche différente, on peut également citer Microsoft Operations Management Suite. Le produit n'est pas dédié à de la gestion de conteneurs, mais il propose un conteneur Docker pour h...
	https://hub.docker.com/r/microsoft/oms/



	4. Bonnes pratiques logicielles
	4. Bonnes pratiques logicielles
	Jusqu'à maintenant, nous avons cité de nombreuses bonnes pratiques liées à Docker et à son utilisation, mais il existe également de bonnes pratiques à suivre sur les applicatifs qui seront fournis sous forme d'images Docker, pour s'intégrer a...
	4.1 Importance de la normalisation des logs
	4.1 Importance de la normalisation des logs
	En lien avec le monitoring cité plus haut, il est important de rentrer dans des systèmes de gestion de logs unifiés permettant leur centralisation, qui est l'approche privilégiée dans les architectures distribuées (sous peine de perdre énormé...
	Fort heureusement, Docker propose déjà une manière extrêmement simple et disponible dans n'importe quel framework de développement (et même quel que soit le système d'exploitation, d'ailleurs) pour fournir des informations sur les processus co...
	C'est sur ce point que l'effort de normalisation doit être réalisé, en utilisant au maximum les bonnes pratiques de l'industrie, que le lecteur retrouvera facilement en se documentant sur les termes de "semantic logging" ou "structured logging". D...

	4.2 API de statut
	4.2 API de statut
	Les services devenant de plus en plus disséminés et étant par construction les plus autonomes possibles les uns des autres, il est nécessaire de pouvoir facilement interroger un statut de fonctionnement de chacun de manière automatisée. Une bon...
	– Statut simple (typiquement sur 
	– Statut simple (typiquement sur 
	– Statut simple (typiquement sur 
	/status/shallow


	– Statut complet (typiquement sur 
	– Statut complet (typiquement sur 
	/status/deep



	Idéalement, le système de monitoring choisi sera capable d'appeler ces URL, de façon à déterminer l'état de santé d'un service en profondeur, sans se contenter de tester uniquement l'URL de base du service est accessible, ce qui ne prouve pas ...
	Le mot-clé HEALTHCHECK dans un Dockerfile, présenté dans un chapitre précédent, permet également de mettre en place un système de validation de l'état de santé d'un service.
	Le mot-clé HEALTHCHECK dans un Dockerfile, présenté dans un chapitre précédent, permet également de mettre en place un système de validation de l'état de santé d'un service.


	4.3 Retry policies et circuit breakers
	4.3 Retry policies et circuit breakers
	Nous avons déjà évoqué le besoin de changement dans le comportement des services par rapport à une application monolithique. Une insistance particulière avait été portée sur la nécessité de garder une robustesse d'envoi de messages et de r...
	Pour cela, il est nécessaire de mettre en place des systèmes de rejeu des ordres lorsqu'ils ne passent pas. En règle générale, un léger délai est ménagé entre les essais et un nombre maximum d'essais ou un temps maximum avant arrêt sont ég...
	– Certains appels HTTP peuvent être secondés par des mécanismes comme des queues de messages asynchrones. Ces approches permettent de mieux répartir la charge sur les serveurs, mais également dans le temps, en limitant à la capacité d'un ser...
	– Certains appels HTTP peuvent être secondés par des mécanismes comme des queues de messages asynchrones. Ces approches permettent de mieux répartir la charge sur les serveurs, mais également dans le temps, en limitant à la capacité d'un ser...
	– Certains appels HTTP peuvent être secondés par des mécanismes comme des queues de messages asynchrones. Ces approches permettent de mieux répartir la charge sur les serveurs, mais également dans le temps, en limitant à la capacité d'un ser...

	– Les queues de messages peuvent éventuellement être persistées sur disque dur et organisées de façon qu'un message soit systématiquement acquitté par le receveur avant son effacement, de façon à garantir la livraison.
	– Les queues de messages peuvent éventuellement être persistées sur disque dur et organisées de façon qu'un message soit systématiquement acquitté par le receveur avant son effacement, de façon à garantir la livraison.

	– Afin de compléter les retry policies, des "circuit breakers" peuvent être mis en place, qui vont déconnecter un service fournissant des temps de réponse inacceptables ou dégradant le niveau de qualité d'autres services se basant sur lui. Il...
	– Afin de compléter les retry policies, des "circuit breakers" peuvent être mis en place, qui vont déconnecter un service fournissant des temps de réponse inacceptables ou dégradant le niveau de qualité d'autres services se basant sur lui. Il...

	– En fonction du besoin, les circuits breakers peuvent être paramétrés pour continuer à lancer des messages tests sur le service qui a été coupé, puis décider de sa remise en ligne si le service satisfait à nouveau aux exigences paramétrées
	– En fonction du besoin, les circuits breakers peuvent être paramétrés pour continuer à lancer des messages tests sur le service qui a été coupé, puis décider de sa remise en ligne si le service satisfait à nouveau aux exigences paramétrées


	Toutes ces fonctionnalités logicielles peuvent paraître extrêmement contraignantes à mettre en place, mais il existe désormais des outils open source qui permettent de réaliser ces ajouts à peu de frais. Surtout, certaines comme les retry poli...

	4.4 Répartition de la charge
	4.4 Répartition de la charge
	Pour tirer pleinement parti des avantages de Docker, il convient également de préparer le logiciel pour que le passage à l'échelle (ajout d'une instance de conteneur) soit effectivement synonyme d'augmentation de performance. Pour caricaturer, si...
	4.4.1 Load-balancing
	4.4.1 Load-balancing
	La plus logique et celle qui demande le moins d'effort (voire aucun si Docker Swarm est correctement utilisé) est de mettre en place un répartiteur de charge et de faire pointer le service appelant sur une adresse qui va répartir les messages entr...
	Ce mode de fonctionnement est mis en pratique depuis longtemps, et il est même tellement connu que, comme vu dans les chapitres précédents, il est désormais intégré dans le fonctionnement même de Docker qui va répartir la charge automatiqueme...
	La seule modification du système éventuellement nécessaire pour mettre en œuvre cette solution est de modifier le paramètre correspondant à l'URL du second service dans la configuration du premier. Dans une architecture de services avec un bon ...
	Vu que le load-balancing est intégré dans Docker Swarm et que nous l'avons utilisé dans les exemples des chapitres précédents, nous ne nous appesantirons pas plus sur le sujet, même s'il s'agit de la méthode principale de répartition de charge.

	4.4.2 Inversion de consommation
	4.4.2 Inversion de consommation
	L'autre approche, qui nécessite éventuellement de modifier le comportement de l'applicatif client, est qu'il n'appelle plus directement le service dépendant, mais qu'il émette une demande de traitement qui sera prise en charge de manière asynchr...
	– Le service de mailing publie – par exemple sur un flux RSS – les demandes de création des fichiers PDF qu'il a pour mission d'envoyer aux clients de l'application. Il réalise cette opération à son rythme, potentiellement très rapide car ...
	– Le service de mailing publie – par exemple sur un flux RSS – les demandes de création des fichiers PDF qu'il a pour mission d'envoyer aux clients de l'application. Il réalise cette opération à son rythme, potentiellement très rapide car ...
	– Le service de mailing publie – par exemple sur un flux RSS – les demandes de création des fichiers PDF qu'il a pour mission d'envoyer aux clients de l'application. Il réalise cette opération à son rythme, potentiellement très rapide car ...

	– Pendant ce temps, le ou les services de création de fichiers PDF sont à l'écoute du flux RSS avec les demandes à traiter. C'est d'ailleurs leur comportement par défaut dès qu'ils sont démarrés. Ils ne sont pas en attente passive qu'on les...
	– Pendant ce temps, le ou les services de création de fichiers PDF sont à l'écoute du flux RSS avec les demandes à traiter. C'est d'ailleurs leur comportement par défaut dès qu'ils sont démarrés. Ils ne sont pas en attente passive qu'on les...

	– Quand ils en trouvent, ils déclarent qu'ils prennent la tâche à leur compte. Comme il y a de la compétition lorsque plusieurs services réalisent la même opération, il est important que, lorsqu'un service prend en charge une tâche, il le s...
	– Quand ils en trouvent, ils déclarent qu'ils prennent la tâche à leur compte. Comme il y a de la compétition lorsque plusieurs services réalisent la même opération, il est important que, lorsqu'un service prend en charge une tâche, il le s...

	– En règle générale, le fait de ne pas attendre la fin de l'opération de fusion mais de faire ce signalement dès qu'une tâche est prise en charge suffit largement à ce qu'aucun autre service ne prenne la tâche en même temps.
	– En règle générale, le fait de ne pas attendre la fin de l'opération de fusion mais de faire ce signalement dès qu'une tâche est prise en charge suffit largement à ce qu'aucun autre service ne prenne la tâche en même temps.

	– Dans les rares cas où deux services réalisent la même tâche, ce n'est souvent pas très grave fonctionnellement puisque tous les services sont censés fournir un résultat équivalent. Par contre, ce sera un gaspillage de ressources qui viend...
	– Dans les rares cas où deux services réalisent la même tâche, ce n'est souvent pas très grave fonctionnellement puisque tous les services sont censés fournir un résultat équivalent. Par contre, ce sera un gaspillage de ressources qui viend...

	– Lorsqu'un traitement en double peut poser des problèmes fonctionnels, pour des ordres bancaires par exemple, la réservation de tâche doit se faire de manière transactionnelle, typiquement en gérant une réservation en deux temps (premier tem...
	– Lorsqu'un traitement en double peut poser des problèmes fonctionnels, pour des ordres bancaires par exemple, la réservation de tâche doit se faire de manière transactionnelle, typiquement en gérant une réservation en deux temps (premier tem...

	– Dans tous les cas, un service est maintenant en charge de la fusion du PDF. Avec les données nécessaires, il réalise cette opération et lorsqu'elle est finie, il envoie un message comme quoi le résultat est obtenu, et à quel endroit il peut...
	– Dans tous les cas, un service est maintenant en charge de la fusion du PDF. Avec les données nécessaires, il réalise cette opération et lorsqu'elle est finie, il envoie un message comme quoi le résultat est obtenu, et à quel endroit il peut...

	– Le service de mailing reçoit cette information (il s'y était lui-même abonné) et récupère le fichier PDF. La demande avait déjà été marquée comme réservée, elle peut être marquée comme terminée, voire supprimée du flux RSS, puisq...
	– Le service de mailing reçoit cette information (il s'y était lui-même abonné) et récupère le fichier PDF. La demande avait déjà été marquée comme réservée, elle peut être marquée comme terminée, voire supprimée du flux RSS, puisq...

	– L'ordre n'est pas nécessairement respecté, car tous les services ne vont pas nécessairement à la même vitesse, soit pour des raisons intrinsèques (ils n'ont pas les mêmes quantités de ressources à disposition) soit pour des raisons extri...
	– L'ordre n'est pas nécessairement respecté, car tous les services ne vont pas nécessairement à la même vitesse, soit pour des raisons intrinsèques (ils n'ont pas les mêmes quantités de ressources à disposition) soit pour des raisons extri...


	L'approche décrite dans cette section est bien sûr plus complexe à mettre en œuvre que le load-balancing, car elle nécessite de repenser le service appelant ainsi que celui qui réalise l'opération concernée si leur mode de fonctionnement norm...


	4.5 Gestion du multitenant
	4.5 Gestion du multitenant
	Le multitenant est un pattern informatique consistant à simuler plusieurs environnements étanches à partir d'un seul processus informatique. Pour bien comprendre cette notion, une comparaison peut être établie avec l'apport de la virtualisation....
	Le multitenant suit le même principe, mais au niveau logiciel. Traditionnellement, pour supporter un environnement logiciel, une instance de processus est lancée, et si on souhaite en obtenir un autre, il est nécessaire de lancer un second process...
	La comparaison avec les machines virtuelles ne s'arrête pas là. Le caractère d'étanchéité est, dans les deux cas, essentiel pour la robustesse de la solution, la sécurité des données, etc. Côté virtualisation, un manque même mineur d'éta...
	La gestion logicielle du multitenant est extrêmement difficile à mettre au point, encore plus que la virtualisation car les ressources sont toutes partagées. Un hyperviseur peut découper la mémoire en amont du système d'exploitation, ce qui ren...
	Docker est une alternative intéressante au multitenant purement logiciel. En lançant plusieurs conteneurs à partir d'une même image Docker, on obtient des processus (un par conteneur) dont l'étanchéité est assurée par les mécanismes du syst...
	Au final, Docker est une solution équilibrée pour gérer du multitenant. Sa technologie assure une excellente étanchéité entre deux clients si on les place dans deux conteneurs séparés et le coût en ressources reste mesuré. Docker présente ...


	5. Gestion de la performance
	5. Gestion de la performance
	La performance est un critère essentiel de fonctionnement correct d'un système d'information, et l'introduction d'un nouveau venu dans des procédures d'audit et de maintien de la performance bien rôdées peut poser problème. Docker apporte des s...
	5.1 Passage à l'échelle automatique
	5.1 Passage à l'échelle automatique
	Le tout premier lien entre Docker et la performance, immédiatement perçu par toute personne mettant en œuvre des conteneurs, est la capacité à passer rapidement à l'échelle, typiquement en utilisant la commande 
	docker- compose scale

	Mais pour aller encore plus loin dans des architectures modernes, il est possible d'automatiser ce passage à l'échelle, en montant comme en descendant, grâce par exemple à des règles métier sur la charge CPU ou l'occupation mémoire. Ainsi, lor...
	Cette gestion dite "autoscaling" était un sujet autrefois complexe car les outils n'étaient pas librement disponibles, mais Kubernetes propose désormais ce genre de fonctionnalité et il existe même un projet open source de Zenika nommé ZenScale...

	5.2 Cas particulier du cache
	5.2 Cas particulier du cache
	Le cache dont il est question ici n'est pas le cache des images Docker sur une machine, qui permet de ne pas télécharger une image depuis le registre alors que ce n'est pas utile, mais le pattern de mise en cache des informations dans une applicati...
	De plus, si les services sont distribués et que le cache est local, le risque est d'aboutir à une forte duplication du cache sur les services dans le système. Bref, et même si cela peut paraître pénalisant du point de vue de la pure performance...
	En théorie, la mise en place d'un cache n'est censée être qu'un pansement temporaire sur un problème de performance, et qui permet "d'acheter du temps" pendant que la résolution en profondeur du problème est réalisée. En pratique, les caches ...
	En théorie, la mise en place d'un cache n'est censée être qu'un pansement temporaire sur un problème de performance, et qui permet "d'acheter du temps" pendant que la résolution en profondeur du problème est réalisée. En pratique, les caches ...


	5.3 Alignement sur le CPU et les threads
	5.3 Alignement sur le CPU et les threads
	Dans certains cas particuliers de serveurs web comme Node.js, un seul thread est utilisé, avec une boucle d'évènements pour gérer les temps d'attente et traiter toutes les commandes de manière asynchrone. Ceci permet d'améliorer grandement les ...
	Dans le cas de Node.js, il existe des moyens de mettre en place plusieurs threads de traitement dans un seul serveur web de type Nginx, en utilisant Phusion Passenger. Dans un mode Docker, c'est alors l'ensemble qui sera mis en place dans une image, ...
	Une autre approche consiste à créer une image basée uniquement sur un Node.js et à instancier cette image dans de multiples conteneurs Docker pour gérer la montée en charge. Il est alors possible d'indiquer que chaque conteneur ne doit utiliser...
	Le choix d'une approche ou d'une autre répond à de nombreux critères liés à la façon de compiler les applications, à la manière dont elles utilisent les ressources, etc., et il est impossible d'en recommander, du strict point de vue de la per...
	Du point de vue de l'élégance de l'architecture, toutefois, la seconde approche permet de simplifier la gestion logicielle en supprimant un serveur applicatif (et ses configurations). Un autre avantage est le meilleur alignement de l'applicatif sur...
	Du point de vue de l'élégance de l'architecture, toutefois, la seconde approche permet de simplifier la gestion logicielle en supprimant un serveur applicatif (et ses configurations). Un autre avantage est le meilleur alignement de l'applicatif sur...


	5.4 Approche "production only"
	5.4 Approche "production only"
	Une approche qui commence à trouver de l'écho dans les milieux industriels et les conférences d'experts informatiques est que la gestion de multiples environnements est un surcoût qu'il convient de diminuer. Pour prendre un exemple, un environnem...
	Le foisonnement des environnements entre recette, développement, test, intégration, préproduction, production (et même parfois jusqu'à des prérecettes, intégration système, etc.) pose également problème. La ressource informatique a beau ne ...
	Partant de ce principe, certains architectes ont émis comme principe que, quitte à devoir surveiller attentivement la production et mettre en place des mesures de remise en condition opérationnelle, autant se servir de ce même environnement pour ...
	– Des résolutions de bogues en production sont inévitables, donc autant les voir le plus tôt possible et surtout au moment où tous les yeux sont rivés dessus pour les traiter au plus vite.
	– Des résolutions de bogues en production sont inévitables, donc autant les voir le plus tôt possible et surtout au moment où tous les yeux sont rivés dessus pour les traiter au plus vite.
	– Des résolutions de bogues en production sont inévitables, donc autant les voir le plus tôt possible et surtout au moment où tous les yeux sont rivés dessus pour les traiter au plus vite.

	– Le surcoût d'un environnement supplémentaire sans garantie aucune d'absence de bogues sur la production n'est pas justifiable.
	– Le surcoût d'un environnement supplémentaire sans garantie aucune d'absence de bogues sur la production n'est pas justifiable.

	– Seul l'environnement de production permet de voir ce que voient nos utilisateurs. Il faut donc tester nos nouvelles fonctionnalités sur cet environnement pour être proche de leur expérience.
	– Seul l'environnement de production permet de voir ce que voient nos utilisateurs. Il faut donc tester nos nouvelles fonctionnalités sur cet environnement pour être proche de leur expérience.

	– De nombreuses méthodes existent pour mitiger le risque de tester en production :
	– De nombreuses méthodes existent pour mitiger le risque de tester en production :


	– Il existe des outils permettant d'assurer une forte étanchéité des processus et une capacité à les démarrer et arrêter très rapidement, par exemple Docker. 
	– Il existe des outils permettant d'assurer une forte étanchéité des processus et une capacité à les démarrer et arrêter très rapidement, par exemple Docker. 
	– Il existe des outils permettant d'assurer une forte étanchéité des processus et une capacité à les démarrer et arrêter très rapidement, par exemple Docker. 

	– Une architecture réalisée dans un mode de consommation inversée des services permet d'assurer logiciellement que l'ajout d'un service ne pourra pas avoir d'impact sur les fonctionnalités existantes s'il ne fait qu'observer des évènements et...
	– Une architecture réalisée dans un mode de consommation inversée des services permet d'assurer logiciellement que l'ajout d'un service ne pourra pas avoir d'impact sur les fonctionnalités existantes s'il ne fait qu'observer des évènements et...

	– Dans les cas simples, il existe des fenêtres de tir dans les environnements où il est possible d'expérimenter sans dommage pour l'énorme majorité des utilisateurs. Par exemple, personne n'utilise une application de déclaration des impôts d...
	– Dans les cas simples, il existe des fenêtres de tir dans les environnements où il est possible d'expérimenter sans dommage pour l'énorme majorité des utilisateurs. Par exemple, personne n'utilise une application de déclaration des impôts d...

	– Dans les cas plus complexes, des solutions logicielles permettent de mettre en place une fonctionnalité de façon qu'elle ne soit visible que par certains utilisateurs. Dans un premier temps, ce peut être uniquement les testeurs internes de l'a...
	– Dans les cas plus complexes, des solutions logicielles permettent de mettre en place une fonctionnalité de façon qu'elle ne soit visible que par certains utilisateurs. Dans un premier temps, ce peut être uniquement les testeurs internes de l'a...


	Bien que ce point ne soit pas directement lié à la performance, il est important de garder en tête que revenir sur des habitudes comme la multiplicité des environnements peut être un facteur à la fois de réduction de l'utilisation des ressourc...
	Eric Brechner (l'auteur précise qu'il est le traducteur en français de son livre Hard Code) a développé cet aspect de la gestion des environnements depuis 2010 dans son article de blog fondateur intitulé There's no place like production. Cet art...
	Eric Brechner (l'auteur précise qu'il est le traducteur en français de son livre Hard Code) a développé cet aspect de la gestion des environnements depuis 2010 dans son article de blog fondateur intitulé There's no place like production. Cet art...
	https://blogs.msdn.microsoft.com/eric_brechner/2010/11/30/theres-no- place-like-production/




	6. Gestion de la persistance
	6. Gestion de la persistance
	Une question importante se pose dès qu'on aborde des solutions en production avec des conteneurs Docker nécessitant une persistance disque, par exemple lorsque l'image embarque une base de données.
	Dans une implémentation naïve, l'arrêt du conteneur entraîne la disparition des données (en fait, Docker les garde sur le disque dur, justement pour des raisons de sécurité des données, même si elles ne sont pas aisément visibles). Comme ce...
	La technologie des volumes Docker n'est pas détaillée ici, vu que ses changements depuis le premier livre sont marginaux.
	La technologie des volumes Docker n'est pas détaillée ici, vu que ses changements depuis le premier livre sont marginaux.

	Il existe toutefois une autre façon de gérer les modifications de fichiers, à savoir de créer un conteneur dédié aux données, et de relier les conteneurs ayant besoin d'une persistance à l'aide de la commande 
	--volumes-from
	/bin/true
	docker run

	Cette méthode est en passe de devenir un pattern reconnu, mais des discussions existent encore sur son implémentation correcte. Comme elle ne constitue pas en soi une fonctionnalité de Docker, nous ne la documenterons pas plus avant. L'auteur enco...

	7. Sécurité
	7. Sécurité
	7.1 Évolution de la prise en compte
	7.1 Évolution de la prise en compte
	Le précédent livre sur Docker (même auteur, Éditions ENI) concluait en décrivant tous les problèmes de sécurité qu’il restait à Docker à gérer pour atteindre la maturité attendue. Il se trouve que tous les points qui posaient à l'époq...
	Non seulement le manque de protection du Docker Engine a été comblé, mais les nouvelles fonctionnalités sont désormais livrées dès le début dans des versions correctement sécurisées (par exemple, la technologie Docker Swarm inclut la sécur...
	Sur ces défauts de jeunesse de Docker (mais aussi ses qualités), l'auteur se permet de renvoyer à un de ses articles, publié dans Le Mag IT : 
	Sur ces défauts de jeunesse de Docker (mais aussi ses qualités), l'auteur se permet de renvoyer à un de ses articles, publié dans Le Mag IT : 
	http://www.lemagit.fr/tribune/Jean-Philippe-Gouigoux-auteur-aux-Editions- ENI-Docker-est-un-jeune-homme-a-la-tete-bien-faite


	En plus de cela, Docker commence à livrer des fonctionnalités ciblées spécifiquement sur la sécurité, épargnant donc du travail à l'administrateur exploitant un cluster Docker et qui devait auparavant prendre en charge ces aspects de la sécu...
	– Docker Secrets : il s'agit de fonctionnalités permettant la gestion d'un ensemble de données centralisées par Docker et qui peut être échangé entre participants à un cluster Swarm de manière sécurisée à la fois pour le transit et pour ...
	– Docker Secrets : il s'agit de fonctionnalités permettant la gestion d'un ensemble de données centralisées par Docker et qui peut être échangé entre participants à un cluster Swarm de manière sécurisée à la fois pour le transit et pour ...
	– Docker Secrets : il s'agit de fonctionnalités permettant la gestion d'un ensemble de données centralisées par Docker et qui peut être échangé entre participants à un cluster Swarm de manière sécurisée à la fois pour le transit et pour ...

	– Docker Notary : il s'agit de fonctionnalités permettant de signer des contenus et de vérifier leur authenticité et leur origine dans le cadre de Docker. Ces contenus sont bien entendu en priorité des images, et Docker Notary permettra de vali...
	– Docker Notary : il s'agit de fonctionnalités permettant de signer des contenus et de vérifier leur authenticité et leur origine dans le cadre de Docker. Ces contenus sont bien entendu en priorité des images, et Docker Notary permettra de vali...


	Ces deux technologies peuvent être retrouvées en détail respectivement sur les pages de documentation 
	Ces deux technologies peuvent être retrouvées en détail respectivement sur les pages de documentation 
	https://docs.docker.com/engine/swarm/secrets/
	https://docs.docker.com/notary/getting_started/



	7.2 Sécurisation du cluster
	7.2 Sécurisation du cluster
	Comme expliqué plus haut, les échanges entre démons constituant un cluster Docker Swarm sont sécurisés directement, sans qu'aucune intervention ne soit nécessaire.
	Une sécurité supplémentaire est celle qui existe sur la capacité à rejoindre un cluster. C'est tout l'intérêt du token à passer à la commande 
	docker join
	docker token


	7.3 Pratique de sécurisation des ports
	7.3 Pratique de sécurisation des ports
	Une bonne pratique, comme dans n'importe quel cas autre que Docker, est de n'exposer que les ports qui seront effectivement utiles, de façon à limiter la surface d'attaque d'un applicatif.
	Il est toutefois possible de renforcer encore cette sécurité en jouant sur le fait que les 
	iptables
	--cap-add=NET_ADMIN
	docker run
	iptables
	Dockerfile

	Bien sûr, avec la capacité récente de Docker à créer des réseaux overlay séparés par application, et même plusieurs réseaux séparés à l'intérieur du même Docker Compose, assurant ainsi une excellente séparation des services, cette fon...
	Bien sûr, avec la capacité récente de Docker à créer des réseaux overlay séparés par application, et même plusieurs réseaux séparés à l'intérieur du même Docker Compose, assurant ainsi une excellente séparation des services, cette fon...


	7.4 Sécurité sur l'utilisation des images
	7.4 Sécurité sur l'utilisation des images
	Une section complète avait été consacrée dans le précédent livre sur Docker aux Éditions ENI sur la sécurité liée au choix des images, avec en particulier la recommandation d'utiliser au mieux des images officielles, et au pire, de valider ...
	Dockerfile
	Dockerfile

	7.4.1 Choix des versions
	7.4.1 Choix des versions
	Afin de bénéficier des toutes dernières mises à jour de sécurité sur une image officielle, il est recommandé de bien prendre les dernières images disponibles (étiquette 
	latest


	7.4.2 Distribution
	7.4.2 Distribution
	Comme cela a été constaté dans le chapitre sur le déploiement logiciel, les images Docker issues d'un registre sont désormais systématiquement accompagnées d'un condensat qui permet de valider leur téléchargement correct et la non-modificati...
	La commande 
	docker pull


	7.4.3 Docker Security Benchmark
	7.4.3 Docker Security Benchmark
	Docker Inc. a travaillé avec le Center for Internet Security pour obtenir un benchmark sur Docker Engine avec toutes les recommandations et bonnes pratiques de sécurité liées à Docker. En plus de cet énorme document, des développeurs (internes...
	L'outil est disponible sur 
	https://github.com/docker/docker-bench-security
	always
	on-failure

	Des outils comme XRay de JFrog permettent également d'explorer les images Docker et de retrouver les vulnérabilités connues des composants logiciels embarqués, ce qui est un excellent complément au précédent outil.
	Des outils comme XRay de JFrog permettent également d'explorer les images Docker et de retrouver les vulnérabilités connues des composants logiciels embarqués, ce qui est un excellent complément au précédent outil.




	8. Pour aller plus loin
	8. Pour aller plus loin
	8.1 Autres technologies
	8.1 Autres technologies
	Docker et son large écosystème regorgent de fonctionnalités diverses et il a fallu faire des choix pour garder un ouvrage cohérent, mais nous encourageons le lecteur intéressé à se renseigner sur les fonctionnalités suivantes :
	– L'option 
	– L'option 
	– L'option 
	--squash
	docker build


	– L'option 
	– L'option 
	--compress


	– Checkpoint and restore : permet de garder l'état de fonctionnement d'un conteneur Docker à un moment donné et de le ramener à cet état si nécessaire, y compris sur une autre machine ou après un reboot.
	– Checkpoint and restore : permet de garder l'état de fonctionnement d'un conteneur Docker à un moment donné et de le ramener à cet état si nécessaire, y compris sur une autre machine ou après un reboot.

	– Ipvlan driver : driver de VLAN permettant un contrôle de la couche OSI 2 et du routage couche OSI 3. Cette approche de virtualisation du réseau est annoncée comme permettant dans le futur de nombreuses innovations et des dépassements des limi...
	– Ipvlan driver : driver de VLAN permettant un contrôle de la couche OSI 2 et du routage couche OSI 3. Cette approche de virtualisation du réseau est annoncée comme permettant dans le futur de nombreuses innovations et des dépassements des limi...

	– L'initiative Moby, qui va séparer plus clairement les activités open source des activités commerciales de Docker Inc.
	– L'initiative Moby, qui va séparer plus clairement les activités open source des activités commerciales de Docker Inc.

	– Le Docker Cloud, pour déployer vos conteneurs.
	– Le Docker Cloud, pour déployer vos conteneurs.

	– Le Docker Store, pour mettre à disposition des images commerciales avec le support et les services associés, ou bien justement consommer ces images et support fournis par d'autres éditeurs.
	– Le Docker Store, pour mettre à disposition des images commerciales avec le support et les services associés, ou bien justement consommer ces images et support fournis par d'autres éditeurs.

	– D'autres orchestrateurs comme Deis (récemment racheté par Microsoft), Mesos Marathon, Google Kubernetes, etc. méritent d'être testés pour se faire une bonne idée de l'adaptation à vos processus.
	– D'autres orchestrateurs comme Deis (récemment racheté par Microsoft), Mesos Marathon, Google Kubernetes, etc. méritent d'être testés pour se faire une bonne idée de l'adaptation à vos processus.

	– etc.
	– etc.



	8.2 Cluster hybride
	8.2 Cluster hybride
	Les exemples montrés dans le livre l'ont été sur des clusters homogènes où toutes les machines formant un cluster Swarm se trouvaient sur le même réseau, mais il est possible de mettre en place, moyennant bien sûr un certain effort, des rése...
	Ce type d'approche est particulièrement intéressant pour obtenir à la fois la sécurité et la performance liée à la proximité des données mais aussi la souplesse et la réactivité d'un cloud externe. Les attributs peuvent être efficacement ...

	8.3 Déploiement et intégration continus
	8.3 Déploiement et intégration continus
	Le sujet avait été abordé dans le premier livre sur Docker aux Éditions ENI par le même auteur, mais il s'est enrichi de manière extraordinaire en quelques années et mériterait un ouvrage dédié tellement les usages sont nombreux :
	– Utilisation de Docker pour instancier rapidement des esclaves de build.
	– Utilisation de Docker pour instancier rapidement des esclaves de build.
	– Utilisation de Docker pour instancier rapidement des esclaves de build.

	– Portage de l'usine de production logicielle sur Docker pour pouvoir la relancer et la reparamétrer rapidement, y compris en mode externe sur une reprise après incident lourd (incendie, etc.).
	– Portage de l'usine de production logicielle sur Docker pour pouvoir la relancer et la reparamétrer rapidement, y compris en mode externe sur une reprise après incident lourd (incendie, etc.).

	– Meilleure intégration dans les processus de build de la possibilité de générer des images Docker comme livrables.
	– Meilleure intégration dans les processus de build de la possibilité de générer des images Docker comme livrables.

	– Gestion des images Docker dans les dépôts de livrables comme Artifactory.
	– Gestion des images Docker dans les dépôts de livrables comme Artifactory.

	– Automatisation des tests d'intégration sur des conteneurs jetables.
	– Automatisation des tests d'intégration sur des conteneurs jetables.

	– etc.
	– etc.


	Les usages permis par le strict découplage des responsabilités opéré par Docker sont légion dans le domaine de l'intégration et du déploiement continu. Presque tous les logiciels sur ce marché intègrent désormais Docker.
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	Introduction
	Introduction
	Docker
	1. Contenu du livre
	1. Contenu du livre
	1.1 Objectifs
	1.1 Objectifs
	L'objectif principal de ce livre est de démontrer le fonctionnement de Docker dans un mode distribué, c'est-à-dire en utilisant plusieurs machines pour lui donner plus de capacité. C'est principalement la technologie Docker Swarm qui sera le suje...
	Le livre a comme second objectif de faire découvrir l'implémentation Windows de Docker et ses particularités. Enfin, il a pour ambition de partager des retours d'expérience et de bonnes pratiques industrielles sur Docker.

	1.2 Prérequis de lecture
	1.2 Prérequis de lecture
	Ce livre est à réserver aux lecteurs ayant déjà une expérience d'utilisation courante de Docker. Ainsi, nous n'expliquerons pas la grammaire Dockerfile ni les commandes standards de Docker. De même, les concepts soutenant le fonctionnement de D...
	Si, par exemple, vous ne connaissez pas la différence entre un conteneur ou une image, ou que vous ne savez pas ce que veut dire exposer un port réseau, nous vous recommandons d'approfondir votre connaissance de Docker avant de lire le présent ouv...
	Le cas échéant, nous nous permettons de renvoyer à la lecture de l'ouvrage Docker - Prise en main et mise en pratique sur une architecture microservices, du même auteur et aux mêmes Éditions ENI.
	Le cas échéant, nous nous permettons de renvoyer à la lecture de l'ouvrage Docker - Prise en main et mise en pratique sur une architecture microservices, du même auteur et aux mêmes Éditions ENI.


	1.3 Avertissement sur les versions de Docker
	1.3 Avertissement sur les versions de Docker
	Les versions de Docker se succédant à un rythme rapide (comme on peut le voir sur la page 
	https://github.com/docker/docker/releases

	Pour rendre la chose encore plus complexe, l'équipe derrière Docker a décidé à la mi-mars 2017 de changer le mode de désignation des versions de Docker. Ainsi, ce qui devait être la version 1.13.2 sera finalement la 17.03.0. Le système de ver...
	https://github.com/docker/docker/pull/31075

	La page de blog 
	La page de blog 
	https://blog.docker.com/2017/03/docker-enterprise-edition/


	<GRAPHIQUE>
	<GRAPHIQUE>

	En plus de ceci, Docker est désormais disponible dans une version dite Enterprise Edition comprenant du support commercial et une version Community Edition gratuite. Pour compliquer le tout, il existe deux canaux de diffusion : le canal "stable" qui...
	Tout ceci pour dire qu'il est possible que certains messages ou numéros de version soient légèrement modifiés par rapport à ce que vous lirez dans le présent ouvrage, et que des commandes supplémentaires très récentes peuvent ne pas être d...

	1.4 Approche simplificatrice
	1.4 Approche simplificatrice
	Ce livre n'a pu être écrit que parce que Docker a fait l'effort de simplifier fortement son produit, en particulier sur Swarm, qui est la brique fondamentale nécessaire au fonctionnement de Docker en réseau. Il aurait bien sûr été possible d'...
	C'est pour cette raison en particulier que nous n'entrerons pas dans la complexité du fonctionnement des technologies abordées, mais que nous nous bornerons à montrer leur utilisation. Parfois, pour éclairer l'utilisation ou faire entrevoir le po...
	Pour prendre un seul exemple, nous ne parlerons pas de la sécurisation des échanges dans un cluster Docker Swarm, vu que cette sécurisation des flux est automatique et transparente depuis la version 1.13. Les développeurs de Docker ayant fait l'e...


	2. Principes de séparation de l’application, du déploiement et du support
	2. Principes de séparation de l’application, du déploiement et du support
	2.1 Industrialisation du déploiement
	2.1 Industrialisation du déploiement
	Tout au long de ce livre, des remarques viendront souligner les liens entre Docker et les architectures de microservices ainsi que, de manière plus générale, l'urbanisation des Systèmes d'Information.
	Docker, le mouvement DevOps et les microservices sont les pendants (respectivement sur le déploiement, la méthodologie et l'architecture logicielle) d'une même approche consistant à découper et répartir de manière précise les responsabilités...
	Docker est particulièrement lié aux architectures en microservices, dans le sens où il les a rendues possibles, ou en tout cas en a fortement favorisé la mise en place. Découper une application monolithique en dizaines, voire centaines ou même ...
	Docker apporte une solution élégante, en autorisant le déploiement de boîtes noires (les images) de manière simple (une ligne de commande) et ce sans limite (les conteneurs sont des instances de la même image, et la gestion d'un cluster permet ...

	2.2 Principes de structuration du système d'information
	2.2 Principes de structuration du système d'information
	Bien que cet aspect soit plus théorique et donc moins connu que l'application pratique décrite ci-dessus, Docker est un excellent outil pour le découplage et donc l'évolutivité d'un système d'information dans son ensemble.
	Afin de bien expliquer cet avantage, il convient de rappeler qu'un SI peut être modélisé en affectant les modules qui le composent dans quatre strates, chacune dépendant de celle en dessous pour fonctionner :
	– La première strate est celle des processus (au sens métier) : elle liste ces entités parfois désignées par le vocable anglais de "workflow" et qui sont informatisées, partiellement ou complètement. Un processus est un ensemble d'activités...
	– La première strate est celle des processus (au sens métier) : elle liste ces entités parfois désignées par le vocable anglais de "workflow" et qui sont informatisées, partiellement ou complètement. Un processus est un ensemble d'activités...
	– La première strate est celle des processus (au sens métier) : elle liste ces entités parfois désignées par le vocable anglais de "workflow" et qui sont informatisées, partiellement ou complètement. Un processus est un ensemble d'activités...

	– La strate de second niveau est fonctionnelle : elle liste les fonctionnalités qui sont à disposition des processus pour réaliser des tâches données. Une fonctionnalité peut être par exemple la création d'un compte utilisateur, ou bien l'...
	– La strate de second niveau est fonctionnelle : elle liste les fonctionnalités qui sont à disposition des processus pour réaliser des tâches données. Une fonctionnalité peut être par exemple la création d'un compte utilisateur, ou bien l'...

	– La strate de troisième niveau est technique et elle répertorie le logiciel. Elle liste donc les API, les applicatifs, bref, tout ce qui est immatériel et assure informatiquement un service fonctionnel de la strate supérieur. Idéalement, et c...
	– La strate de troisième niveau est technique et elle répertorie le logiciel. Elle liste donc les API, les applicatifs, bref, tout ce qui est immatériel et assure informatiquement un service fonctionnel de la strate supérieur. Idéalement, et c...

	– La strate de quatrième niveau est le matériel (machines, réseau, etc.). Là encore, la strate est une dépendance de celle supérieure, car un logiciel a toujours besoin de ressources pour fonctionner, même si celles-ci sont externalisées pa...
	– La strate de quatrième niveau est le matériel (machines, réseau, etc.). Là encore, la strate est une dépendance de celle supérieure, car un logiciel a toujours besoin de ressources pour fonctionner, même si celles-ci sont externalisées pa...



	2.3 Découplage obtenu par Docker
	2.3 Découplage obtenu par Docker
	Docker s'inscrit à un titre éminent dans le découplage d'un système d'information (c'est-à-dire l'assouplissement des contraintes entre couches), et ce, de deux manières principales :
	– Docker Engine permet d'exécuter sur un système d'exploitation donné des conteneurs embarquant leur propre spécialisation du système avec des dépendances logicielles et un applicatif dédié. Par exemple, là où il était complexe de faire ...
	– Docker Engine permet d'exécuter sur un système d'exploitation donné des conteneurs embarquant leur propre spécialisation du système avec des dépendances logicielles et un applicatif dédié. Par exemple, là où il était complexe de faire ...
	– Docker Engine permet d'exécuter sur un système d'exploitation donné des conteneurs embarquant leur propre spécialisation du système avec des dépendances logicielles et un applicatif dédié. Par exemple, là où il était complexe de faire ...

	– Docker Swarm rajoute une couche d'indirection sur le déploiement, en permettant de faire fonctionner un serveur Docker sur n'importe quel nombre de machines. Docker Engine seul est limité à une seule machine (physique ou virtuelle), mais Docke...
	– Docker Swarm rajoute une couche d'indirection sur le déploiement, en permettant de faire fonctionner un serveur Docker sur n'importe quel nombre de machines. Docker Engine seul est limité à une seule machine (physique ou virtuelle), mais Docke...
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	Docker en réseau
	Docker
	1. Mise en réseau de Docker
	1. Mise en réseau de Docker
	1.1 Approche théorique
	1.1 Approche théorique
	1.1.1 Problématique de montée en charge
	1.1.1 Problématique de montée en charge
	Un problème auquel est confronté presque tout administrateur d'une application web au cours de sa vie est l'augmentation forte des ressources consommées par une application. Des optimisations logicielles ou d'organisation peuvent parfois être ré...
	Le schéma ci-dessous montre les différentes étapes par lesquelles un administrateur "traditionnel" peut théoriquement passer :
	<GRAPHIQUE>
	<GRAPHIQUE>

	– L'étape 1 est la mise en production pour un ensemble d'utilisateurs restreints, à savoir généralement les seules personnes connaissant l'application avant qu'elle ne soit globalement répertoriée sur Internet : typiquement, les testeurs et p...
	– L'étape 1 est la mise en production pour un ensemble d'utilisateurs restreints, à savoir généralement les seules personnes connaissant l'application avant qu'elle ne soit globalement répertoriée sur Internet : typiquement, les testeurs et p...
	– L'étape 1 est la mise en production pour un ensemble d'utilisateurs restreints, à savoir généralement les seules personnes connaissant l'application avant qu'elle ne soit globalement répertoriée sur Internet : typiquement, les testeurs et p...

	– Imaginons que l'application fonctionne correctement et que les utilisateurs sont au rendez-vous. La croissance aboutira à l'étape 2, à savoir que les conteneurs augmentant leur besoin en ressource, ils occuperont au final toute la puissance de...
	– Imaginons que l'application fonctionne correctement et que les utilisateurs sont au rendez-vous. La croissance aboutira à l'étape 2, à savoir que les conteneurs augmentant leur besoin en ressource, ils occuperont au final toute la puissance de...

	– À ce moment-là, un facteur limitant apparaîtra sur la mémoire vive, le stockage, la bande passante réseau ou la puissance de calcul (voire sur plusieurs de ces caractéristiques). Une des approches les plus simples pour éviter des pertes de...
	– À ce moment-là, un facteur limitant apparaîtra sur la mémoire vive, le stockage, la bande passante réseau ou la puissance de calcul (voire sur plusieurs de ces caractéristiques). Une des approches les plus simples pour éviter des pertes de...

	– En règle générale, l'administrateur prévoyant qui a été confronté à ce besoin de "scale up" prend ses précautions et, si l'application est prévue pour augmenter encore son empreinte, il choisira une machine suffisamment bien dotée pour...
	– En règle générale, l'administrateur prévoyant qui a été confronté à ce besoin de "scale up" prend ses précautions et, si l'application est prévue pour augmenter encore son empreinte, il choisira une machine suffisamment bien dotée pour...

	– Le coût a augmenté de manière forte sur ces dernières étapes, mais la complexité est toutefois contenue. Le passage à l'étape 5, obligatoire car le "scale up" ne peut plus fonctionner, va permettre de réduire drastiquement les coûts, ma...
	– Le coût a augmenté de manière forte sur ces dernières étapes, mais la complexité est toutefois contenue. Le passage à l'étape 5, obligatoire car le "scale up" ne peut plus fonctionner, va permettre de réduire drastiquement les coûts, ma...

	– Ensuite, le "scale out" va lui aussi connaître sa phase de complexification, lorsqu'il va falloir gérer plusieurs instances d'un même service pour continuer à augmenter en performance. Pour cela, il faudra introduire dans le système un méca...
	– Ensuite, le "scale out" va lui aussi connaître sa phase de complexification, lorsqu'il va falloir gérer plusieurs instances d'un même service pour continuer à augmenter en performance. Pour cela, il faudra introduire dans le système un méca...
	load balancing


	– Si la croissance se poursuit, de plus en plus de machines seront nécessaires pour gérer les multiples instances de chacun des services (comme montré à l'étape 7). De plus, si l'habitude a été prise de gérer des gros conteneurs occupant to...
	– Si la croissance se poursuit, de plus en plus de machines seront nécessaires pour gérer les multiples instances de chacun des services (comme montré à l'étape 7). De plus, si l'habitude a été prise de gérer des gros conteneurs occupant to...

	– La solution proposée à ce problème serait de disposer d'un système qui, bien que composé de multiples machines logiques (physiques ou virtuelles), apparaîtrait comme un seul hôte Docker, ce qui permettrait une gestion plus simple, tout en ...
	– La solution proposée à ce problème serait de disposer d'un système qui, bien que composé de multiples machines logiques (physiques ou virtuelles), apparaîtrait comme un seul hôte Docker, ce qui permettrait une gestion plus simple, tout en ...

	– Le principal avantage de cette solution est que la mise à l'échelle étant complètement disjointe entre le nombre de machines ou leur taille et le nombre de conteneurs que l'ensemble va pouvoir porter, il est très simple de faire évoluer ind...
	– Le principal avantage de cette solution est que la mise à l'échelle étant complètement disjointe entre le nombre de machines ou leur taille et le nombre de conteneurs que l'ensemble va pouvoir porter, il est très simple de faire évoluer ind...



	1.1.2 Solution découplée
	1.1.2 Solution découplée
	Revenons un peu plus en détail sur la solution proposée à l'étape 8 ci-dessus. Elle consiste à séparer (on parle parfois de "découplage") la taille et le nombre des machines physiques et virtuelles supportant le démon Docker du dimensionnemen...
	set DOCKER_HOST = tcp://172.99.79.150:2376
	Le fait que le contrat entre un client Docker et un serveur Docker soit aussi simple est une première partie de la solution. La seconde tient dans le fait qu'un ensemble de démons Docker en réseau peut être adressé par un seul couple adresse IP ...
	L'API Docker est désormais standardisée par le biais de deux spécifications de l'Open Container Initiative, un consortium web ouvert de normalisation de la gestion des conteneurs auquel adhèrent Docker ainsi que de nombreuses autres grandes soci...
	L'API Docker est désormais standardisée par le biais de deux spécifications de l'Open Container Initiative, un consortium web ouvert de normalisation de la gestion des conteneurs auquel adhèrent Docker ainsi que de nombreuses autres grandes soci...
	https://www.opencontainers.org/



	1.1.3 Conséquences sur l'approche initiale
	1.1.3 Conséquences sur l'approche initiale
	Nous avons montré l'existence d'un mode que l'on qualifie couramment d'élastique, dans le sens où les conteneurs n'ont pas à se poser la question de la structure des machines virtuelles ou physiques sous-jacentes au démon Docker qui les accueill...
	Plusieurs arguments vont dans ce sens. Tout d'abord, le fait que le cluster puisse n'être composé que d'une machine permet de limiter au maximum les coûts de fonctionnement en première étape. Ce n'est certes pas le cas pour la part d'investissem...
	Container as a Service

	De plus, le coût des changements de machines et d'infrastructures tels que montrés en théorie dans les étapes décrites plus haut est en général très élevé, non seulement pour le matériel mais aussi à cause de la mise en œuvre, potentiell...
	À l'inverse, il ne faut pas négliger le coût de formation à cette nouvelle façon de gérer les serveurs, qui va à l'encontre de ce que bon nombre d'administrateurs ont mis en pratique pendant des années. Dans le mode traditionnel, l'administra...
	Bref, l'administrateur n'a plus du tout le même travail et ne supervise pas un cluster Docker de la même manière qu'il supervise des serveurs logiques ou physiques.
	Le changement cité ci-dessus est désigné par l'expression "
	cattle versus pet

	L'image véhiculée par cette approche "bétail plutôt qu'animal domestique" peut prêter à sourire, mais il s'agit d'une pratique désormais bien ancrée et qui représente sans conteste le futur de la gestion des infrastructures de déploiement a...
	L'image véhiculée par cette approche "bétail plutôt qu'animal domestique" peut prêter à sourire, mais il s'agit d'une pratique désormais bien ancrée et qui représente sans conteste le futur de la gestion des infrastructures de déploiement a...



	1.2 Fonctionnement pratique
	1.2 Fonctionnement pratique
	1.2.1 Notion de réseau
	1.2.1 Notion de réseau
	Nous avons jusqu'ici utilisé indifféremment les dénominations "cluster" (grappe, en français) et "réseau". Une grappe désigne habituellement un ensemble de ressources de même type, qui sont agrégées par une caractéristique externe. Par exem...
	Pour continuer sur la comparaison avec le réseau au sens informatique, cette capacité à communiquer entre les différentes entités le constituant forme ce qu'on appelle un maillage, c'est-à-dire une grille de relations liant les "nœuds" du rés...
	La notion de réseau de démons Docker suit exactement le même principe. Chaque démon est un nœud du réseau et il a la capacité de parler avec les autres nœuds, le tout formant un maillage de démons Docker qui peuvent s'échanger des messages....
	Bien évidemment, tout réseau nécessite un support "physique" pour s'exprimer : à la fin des fins, pour que le maillage puisse être réalisé, il faut que des liens existent entre les nœuds. Dans le cas d'un réseau informatique, c'est la couche...

	1.2.2 Docker Swarm ou Swarm mode ?
	1.2.2 Docker Swarm ou Swarm mode ?
	La technologie pour former ce réseau de démons Docker s'appelle Swarm. Il est important, avant de passer à la mise en pratique, de réaliser un court rappel historique de cette technologie et de ses différentes formes.
	Avant Docker 1.12, pour mettre en place un réseau de démons Docker, un produit extérieur au démon Docker était nécessaire, à savoir Docker Swarm. Ce logiciel indépendant du démon Docker lui-même transformait un ensemble de démons Docker pr...
	La mise en place d'un Docker Swarm n'est pas une mince affaire car son paramétrage nécessite de créer des certificats cryptographiques pour sécuriser les échanges entre les différents démons, de mettre en place un annuaire de services pour que...
	Bien que Docker Swarm existe toujours, son remplaçant est beaucoup plus simple. Il s'agit de ce qu'on appelle le mode Swarm du démon Docker. Afin de mieux marquer la différence, Docker Swarm est désormais souvent nommé Standalone Docker Swarm da...
	Le mode Swarm intégré au démon Docker est clairement appelé à remplacer purement et simplement Docker Swarm. Même si celui-ci existe encore au moment de l'écriture de ce livre (début 2017) et qu'il reste documenté sur le site de référence ...
	S'il est besoin de trouver d'autres arguments pour le nouveau mode Swarm, le blog de Nigel Poulton apporte une illustration graphique très parlante (source : 
	http://blog.nigelpoulton.com/docker-launches-kubernetes-killer/

	<GRAPHIQUE>
	<GRAPHIQUE>

	Le titre de l'article "Docker Launches Kubernetes Killer" (Docker lance un tueur de Kubernetes – à savoir l'orchestrateur de Google) explique bien la confiance forte que place ce spécialiste dans l'approche d'orchestrateur intégré de Docker. No...
	Dans la suite du livre, nous utiliserons indifféremment les termes Swarm, Docker Swarm ou mode Swarm pour désigner le seul mode que nous présenterons, à savoir le plus moderne, dont le nom officiel est "Swarm mode for Docker". La présente sectio...
	Dans la suite du livre, nous utiliserons indifféremment les termes Swarm, Docker Swarm ou mode Swarm pour désigner le seul mode que nous présenterons, à savoir le plus moderne, dont le nom officiel est "Swarm mode for Docker". La présente sectio...


	1.2.3 Les différents types de nœuds
	1.2.3 Les différents types de nœuds
	Nous avons évoqué un peu plus haut le principe des nœuds de type "gestionnaire" (manager en anglais) et des nœuds de travail (
	worker nodes

	Les agents sont des nœuds de pure exécution : leur travail consiste à prendre en charge des conteneurs, mais ce ne sont pas eux qui décident de quels conteneurs ni des conditions de démarrage ou de mise à l'échelle.
	Les nœuds gestionnaires sont ceux qui centralisent cette orchestration et qui vont justement décider quel conteneur est démarré sur quel démon, avec quelle méthode de répartition du travail, etc. Bref, ils sont la partie intelligente du résea...
	Command Line Interface

	Attention, bien qu'il soit courant pour des infrastructures réduites ou de test (comme nous en mettrons en place dans le présent chapitre) de n'utiliser qu'un seul nœud gestionnaire pour le réseau, il est de bonne pratique en production de triple...
	Single Point Of Failure


	1.2.4 Fonctionnalités du cluster
	1.2.4 Fonctionnalités du cluster
	Le cluster Swarm créé est un système distribué, c'est-à-dire qu'il n'y a pas de point central. Il est également dit déclaratif, car nul ne sait à l'avance quel manager va prendre la main sur la gestion du cluster, et nul ne sait quel nœud de...
	De plus, cette logique d'optimisation est constante dans le temps. Si un serveur physique ou virtuel sous-jacent ne répond par exemple plus, Swarm va se charger 
	via




	2. Préparation de machines avec Vagrant
	2. Préparation de machines avec Vagrant
	Les principes d'un réseau de Docker étant normalement clarifiés, nous allons désormais les mettre en œuvre en montrant le montage d'un cluster en mode Swarm. Toutefois, avant de mettre en place un quelconque maillage, il convient de préparer le...
	2.1 Principe de Vagrant
	2.1 Principe de Vagrant
	La façon la plus connue de créer une machine virtuelle est d'utiliser l'assistant graphique inclus dans le système de virtualisation. Toutefois, lorsque de nombreuses machines doivent être créées ou lorsqu'il est nécessaire de s'assurer qu'ell...
	Les API (
	Les API (
	Application Programming Interfaces


	Une alternative plus simple est d'utiliser Vagrant, qui est justement prévu pour initialiser, autoriser le paramétrage et exécuter ce genre de scripts. Vagrant utilise des scripts en langage Ruby pour manipuler les API de différents logiciels de ...
	– Une simple ligne de commande suffit pour initialiser un script de génération de machine virtuelle avec de nombreuses options.
	– Une simple ligne de commande suffit pour initialiser un script de génération de machine virtuelle avec de nombreuses options.
	– Une simple ligne de commande suffit pour initialiser un script de génération de machine virtuelle avec de nombreuses options.

	– Ce script par défaut montre, sous forme inactive, de nombreuses options qui peuvent être activées ou modifiées de façon à affiner le comportement voulu. Ces lignes de paramétrage sont accompagnées de liens vers la documentation, ce qui re...
	– Ce script par défaut montre, sous forme inactive, de nombreuses options qui peuvent être activées ou modifiées de façon à affiner le comportement voulu. Ces lignes de paramétrage sont accompagnées de liens vers la documentation, ce qui re...

	– Une fois le script modifié, Vagrant se charge de son exécution, mais aussi de fournir des commandes permettant de gérer le cycle de vie de la machine. Le script généré permet de la démarrer, mais Vagrant permet de l'arrêter, de repartir d...
	– Une fois le script modifié, Vagrant se charge de son exécution, mais aussi de fournir des commandes permettant de gérer le cycle de vie de la machine. Le script généré permet de la démarrer, mais Vagrant permet de l'arrêter, de repartir d...


	Ces principes peuvent paraître flous pour l'instant, mais nous allons les éclaircir dans la prochaine section par une mise en pratique.

	2.2 Création d'une machine
	2.2 Création d'une machine
	L'installation du logiciel Vagrant ne posant aucune difficulté particulière, que ce soit sous Linux ou sous Windows, nous ne détaillons pas cette étape.
	L'installation du logiciel Vagrant ne posant aucune difficulté particulière, que ce soit sous Linux ou sous Windows, nous ne détaillons pas cette étape.

	Afin de garder une organisation propre, il est nécessaire de créer un répertoire pour chaque machine Vagrant, et c'est dans ce répertoire que nous lancerons la commande qui va préparer un fichier de script Vagrant :
	d Créez un répertoire, nommé par exemple 
	Vagrant

	d Placez-vous dans le répertoire ainsi créé et créez un sous-répertoire, appelé par exemple 
	Agent1

	d Dans ce répertoire, lancez la commande 
	vagrant init

	Un fichier nommé 
	Vagrantfile
	#

	# -*- mode: ruby -*- # vi: set ft=ruby : Vagrant.configure("2") do |config| config.vm.box = "base" end
	À la place de l'image de base proposée par défaut, nous allons utiliser un système Ubuntu en version 16.04 LTS (nom de code Xenial Xerus), en 64 bits. Comme l'indiquent les commentaires au-dessus de la ligne 
	config.vm.box = "base"
	https://atlas.hashicorp.com/ search
	ubuntu/xenial64

	# -*- mode: ruby -*- # vi: set ft=ruby : Vagrant.configure("2") do |config|  config.vm.box = 
	"ubuntu/xenial64"

	Une autre option que nous allons modifier consistera à activer le mode de réseau public. Dans ce mode, la machine virtuelle créée par Vagrant se comporte sur le réseau de la même manière qu'une machine qui y serait directement reliée. Elle au...
	Il aurait également été possible d'utiliser l'option de réseau privé de Vagrant, qui permet de donner un accès à la seule machine hôte en passant par une IP fixe, mais passer par un réseau public est plus proche de ce qui se passerait en pro...
	Il aurait également été possible d'utiliser l'option de réseau privé de Vagrant, qui permet de donner un accès à la seule machine hôte en passant par une IP fixe, mais passer par un réseau public est plus proche de ce qui se passerait en pro...

	Le plus simple pour mettre en place cette option de réseau est de supprimer le caractère 
	#

	# -*- mode: ruby -*- # vi: set ft=ruby : Vagrant.configure("2") do |config|  config.vm.box = "ubuntu/xenial64"
	 config.vm.network "public_network"

	Pour des raisons pratiques, nous nommerons la machine virtuelle créée par Vagrant avec le même nom que celui choisi pour le répertoire de définition, à savoir 
	Agent1

	# -*- mode: ruby -*- # vi: set ft=ruby : Vagrant.configure("2") do |config| config.vm.box = "ubuntu/xenial64"  config.vm.network "public_network"
	config.vm.provider "virtualbox" do |vb| vb.name = "Agent1"  end

	Attention à ne pas utiliser un nom qui serait déjà affecté à une machine virtuelle, ce qui provoquerait une erreur. Si l'option ci-dessus n'est pas utilisée, Vagrant produit un nom complexe de machine qui garantit statistiquement son unicité, ...
	Attention à ne pas utiliser un nom qui serait déjà affecté à une machine virtuelle, ce qui provoquerait une erreur. Si l'option ci-dessus n'est pas utilisée, Vagrant produit un nom complexe de machine qui garantit statistiquement son unicité, ...

	Cette manipulation est l'occasion de souligner que nous utilisons le fournisseur de machines virtuelles VirtualBox, soit le mode de fonctionnement par défaut de Vagrant. Il est toutefois possible d'utiliser d'autres fournisseurs : Vagrant peut pilot...
	Toujours pour faciliter l'identification de la machine à n'importe quel niveau, nous affecterons le nom 
	Agent1

	# -*- mode: ruby -*- # vi: set ft=ruby : Vagrant.configure("2") do |config| config.vm.box = "ubuntu/xenial64" config.vm.network "public_network" config.vm.provider "virtualbox" do |vb| vb.name = "Agent1"  end
	 config.vm.hostname = "Agent1"

	Le fichier étant prêt, nous pouvons lancer la machine Vagrant ainsi paramétrée, en nous plaçant dans le répertoire 
	Agent1

	Démarrer une machine Vagrant
	vagrant up
	Le premier lancement d'une machine utilisant une nouvelle image virtuelle de base (dans notre cas, 
	ubuntu/xenial64

	L'affichage qui découle de la commande est le suivant (il peut bien sûr changer légèrement selon le contexte) :
	D:\Virtual\Vagrant\Agent1>vagrant up Bringing machine 'default' up with 'virtualbox' provider... ==> default: Importing base box 'ubuntu/xenial64'... ==> default: Matching MAC address for NAT networking... ==> default: Checking if box 'ubuntu/xenial6...
	==> default: A newer version of the box 'ubuntu/xenial64' is available! You currently ==> default: have version '20161109.1.0'. The latest is version '20161119.0.0'. Run ==> default: `vagrant box update` to update.
	==> default: Forwarding ports...     default: 22 (guest) => 2222 (host) (adapter 1)
	default: SSH address: 127.0.0.1:2222 default: SSH username: ubuntu     default: SSH auth method: password
	   default: Guest Additions Version: 5.0.24

	Ces traces nous permettent de retirer plusieurs informations :
	– L'état du téléchargement de l'image (dans le cas ci-dessus, l'image était déjà téléchargée, mais il existait une nouvelle version plus à jour ; Vagrant donne la commande à lancer pour effectuer la mise à jour).
	– L'état du téléchargement de l'image (dans le cas ci-dessus, l'image était déjà téléchargée, mais il existait une nouvelle version plus à jour ; Vagrant donne la commande à lancer pour effectuer la mise à jour).
	– L'état du téléchargement de l'image (dans le cas ci-dessus, l'image était déjà téléchargée, mais il existait une nouvelle version plus à jour ; Vagrant donne la commande à lancer pour effectuer la mise à jour).

	– Le port 22 (il s'agit du numéro standard pour le protocole SSH, permettant de piloter la machine de manière sécurisée) est redirigé sur le port 2222 de la machine hôte.
	– Le port 22 (il s'agit du numéro standard pour le protocole SSH, permettant de piloter la machine de manière sécurisée) est redirigé sur le port 2222 de la machine hôte.

	– Les informations de connexion sont précisées : 127.0.0.1 est l'adresse IP correspondant à la machine locale sur laquelle s'exécute Vagrant, le port est bien le 2222 comme attendu, l'identifiant de compte à utiliser sera 
	– Les informations de connexion sont précisées : 127.0.0.1 est l'adresse IP correspondant à la machine locale sur laquelle s'exécute Vagrant, le port est bien le 2222 comme attendu, l'identifiant de compte à utiliser sera 
	ubuntu


	– Les extensions VirtualBox sont installées sur la machine virtuelle, ce qui permet une meilleure intégration avec la machine hôte. En particulier, elles sont utilisées pour paramétrer un partage de répertoire dont les détails sont égalemen...
	– Les extensions VirtualBox sont installées sur la machine virtuelle, ce qui permet une meilleure intégration avec la machine hôte. En particulier, elles sont utilisées pour paramétrer un partage de répertoire dont les détails sont égalemen...


	La machine étant lancée, un coup d'œil dans l'interface de VirtualBox nous montrera que Vagrant a pour rôle de créer la machine et de la préparer pour nous, mais qu'il s'agit bien au final d'une machine virtuelle comme les autres :
	<GRAPHIQUE>
	<GRAPHIQUE>

	La machine virtuelle est donc prête, avec un Ubuntu en dernière version, et ce, sans avoir à passer par une quelconque phase d'installation. C'est tout l'intérêt de Vagrant de prendre ceci en charge pour l'utilisateur, et nous allons voir ci- de...

	2.3 Provisionnement de Docker sur la machine
	2.3 Provisionnement de Docker sur la machine
	Il serait bien sûr possible d'accéder à la machine nouvellement créée et d'installer Docker comme nous le ferions habituellement, mais Vagrant permet également de préparer le contenu de la machine (on parle de "provisionner") avec des logiciel...
	Dans notre cas, il serait utile que Docker soit installé sur la machine, et nous allons donc procéder à un ajout dans le fichier 
	Vagrantfile

	config.vm.provision "docker" do |d| d.pull_images "busybox" end
	Le fait de rajouter ces lignes va permettre non seulement l'installation de Docker dans la machine virtuelle lors de l'instanciation de celle-ci, mais également l'exécution de commandes Docker juste après. Pour illustrer ceci, l'exemple ci-dessus ...
	busybox

	Si le fichier contenait les instructions de provisionnement avant la création de la machine, celles-ci seront exécutées lors du démarrage. Par contre, si les instructions ont été rajoutées après, alors que la machine virtuelle a déjà été ...
	Provisionner une machine Vagrant
	vagrant provision

	2.4 Accès à la machine
	2.4 Accès à la machine
	À ce stade, la machine virtuelle est considérée comme lancée et correctement "provisionnée". Il convient maintenant de montrer comment y accéder. Dans les logs de lancement précédemment illustrés, les instructions ont été fournies, à savo...
	2.4.1 Gestion du certificat
	2.4.1 Gestion du certificat
	Avant de passer à la connexion proprement dite, il est nécessaire sous Windows de transformer la clé privée de connexion qui a automatiquement été générée par Vagrant pour que le logiciel PuTTY puisse l'utiliser. Pour cela, nous utilisons Pu...
	Le choix de montrer les manipulations sous Windows a été fait afin de couvrir au mieux les deux mondes Linux et Windows. Les technologies montrées, et en particulier Docker, fonctionnant nativement sous Linux, il sera simple pour un utilisateur Li...
	Le choix de montrer les manipulations sous Windows a été fait afin de couvrir au mieux les deux mondes Linux et Windows. Les technologies montrées, et en particulier Docker, fonctionnant nativement sous Linux, il sera simple pour un utilisateur Li...
	ssh


	Il est à noter que Windows propose le démarrage de PuTTYgen depuis l'icône de PuTTY lorsque celui-ci est intégré à la barre des tâches :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Une fois lancé, le logiciel PuTTYgen affiche une interface comme suit :
	<GRAPHIQUE>
	<GRAPHIQUE>

	d Cliquez sur le bouton 
	Load

	d Dans la fenêtre de sélection de fichiers qui apparaît alors, placez-vous dans le répertoire contenant le fichier 
	Vagrantfile

	d Accédez au sous-répertoire 
	.vagrant

	d Puis, placez-vous dans le sous-répertoire 
	machines

	d Puis dans 
	default

	d Et enfin, dans 
	virtualbox

	d Changez le type de fichiers à rechercher avec la boîte de sélection tout en bas à droite, de façon à afficher tous les fichiers, et pas seulement ceux utilisant l'extension 
	.ppk

	d Sélectionnez le fichier 
	private_key

	d Cliquez sur le bouton 
	Ouvrir

	PuTTYgen indique alors une information sur le succès d'import de la clé, ainsi qu'un indice sur la prochaine commande à exécuter :
	<GRAPHIQUE>
	<GRAPHIQUE>

	d Cliquez sur 
	OK

	d De retour dans l'interface principale, cliquez sur le bouton 
	Save private key

	Le logiciel nous prévient que nous n'avons pas spécifié de mot de passe pour protéger la clé :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Nous n'en utiliserons pas dans les manipulations expliquées dans le présent livre, pour des raisons de simplicité, mais dans un contexte de production, il est fortement recommandé pour des raisons de sécurité de ne pas laisser une clé privée ...
	d Cliquez sur 
	Oui

	d Vérifiez que vous vous trouvez dans le même répertoire que celui où vous avez trouvé le fichier 
	private_key

	d Entrez le nom du fichier dans lequel vous allez sauvegarder la clé privée sous une forme reconnaissable par PuTTY, par exemple 
	privatekey.ppk

	d Cliquez sur 
	Enregistrer

	d Fermez le logiciel PuTTYgen.
	Le fichier étant au bon format, nous pouvons passer à l'étape de connexion à la machine Vagrant préalablement démarrée.

	2.4.2 Connexion par PuTTY
	2.4.2 Connexion par PuTTY
	Nous utiliserons le logiciel PuTTY pour accéder en SSH à la machine depuis un système Windows.
	Les logiciels PuTTY et PuTTYgen sont très faciles à trouver et à installer, nous ne montrons pas ces manipulations simples.
	Les logiciels PuTTY et PuTTYgen sont très faciles à trouver et à installer, nous ne montrons pas ces manipulations simples.

	Afin de faciliter la connexion, nous allons paramétrer tout ce qui est nécessaire pour pouvoir se connecter en quelques clics de souris seulement.
	d Lancez le logiciel PuTTY.
	d Dans la fenêtre qui s'affiche, entrez 
	127.0.0.1
	Host Name (or IP address)

	Il peut sembler étrange d'utiliser l'adresse IP "loopback" pointant sur la machine locale, mais pour rappel, Vagrant a établi une redirection de port entre le port SSH (numéro 22) de la machine Vagrant et le port 2222 de la machine hôte. Nous poi...
	d Entrez la valeur 
	2222
	Port

	d En utilisant l'arborescence d'options sur le côté gauche, placez-vous dans la rubrique 
	Data
	Connection

	d Dans la zone 
	Auto-login username
	ubuntu
	vagrant up

	d Déroulez la sous-catégorie 
	SSH
	Connection
	Auth

	d Cliquez sur le bouton 
	Browse

	d Dans la fenêtre qui s'affiche, sélectionnez le fichier 
	privatekey.ppk

	d Cliquez sur 
	Ouvrir

	d Retournez dans la première rubrique, à savoir 
	Session

	L'affichage devrait être comme suit :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Afin de ne pas avoir à reproduire ce paramétrage lors d'une prochaine connexion, il est possible de le sauvegarder dans ce que PuTTY appelle une session :
	d Saisissez un nom dans la zone de texte intitulée 
	Saved Sessions
	Agent1

	d Cliquez sur le bouton 
	Save

	d Le texte 
	Agent1

	Vous pouvez alors lancer la session, mais afin de bien percevoir l'intérêt des sessions s'il n'est pas déjà clair, la manipulation suivante est proposée :
	d Fermez PuTTY.
	d Relancez-le.
	d Double cliquez sur 
	Agent1

	La connexion à la machine Vagrant se lance. Lors du premier accès, ou si des informations de clé changent, PuTTY vous demandera de valider que ceci est bien normal et maîtrisé, et pas dû à une attaque sur vos machines :
	<GRAPHIQUE>
	<GRAPHIQUE>

	d Cliquez sur 
	Oui

	Une fenêtre apparaît alors avec une interface texte qui va nous permettre de piloter la machine virtuelle générée par l'intermédiaire de Vagrant. Une commande qui tombe sous le sens est de vérifier que Docker a effectivement bien été provisi...
	d Entrez la commande 
	docker version

	L'interface renvoie alors les informations demandées. Au moment de l'écriture du présent ouvrage, les versions étaient les suivantes :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Il est intéressant de constater que ces versions sont récentes. La façon dont Vagrant provisionne Docker est donc à jour par rapport aux versions disponibles, ce qui est une bonne surprise, car les paquetages prennent parfois du temps à être mi...
	d Sortez de la session SSH en entrant la commande 
	exit



	2.5 Mise en place des autres machines
	2.5 Mise en place des autres machines
	Pour les exercices de mise en réseau de Docker, plusieurs machines seront bien sûr utilisées. Jusqu'à maintenant, l'exemple a été déroulé pour une machine virtuelle nommée 
	Agent1
	Agent2
	Manager

	Il serait possible pour cette manipulation de se servir d'un seul fichier Vagrantfile, mais cette opération un peu plus complexe de Vagrant ne rentre pas dans le cadre du présent ouvrage. Nous renvoyons le lecteur à la documentation adaptée s'il ...
	Default

	Si le besoin de supprimer une machine Vagrant se fait ressentir lors des manipulations, la commande suivante sera utilisée :
	Supprimer complètement une machine Vagrant
	vagrant destroy
	Lorsque vous avez terminé votre session de travail, il est recommandé d'éteindre correctement les machines virtuelles avec la commande 
	Lorsque vous avez terminé votre session de travail, il est recommandé d'éteindre correctement les machines virtuelles avec la commande 
	vagrant halt




	3. Docker Swarm
	3. Docker Swarm
	Les machines sont désormais provisionnées et peuvent accueillir un cluster Docker. Nous allons montrer dans la présente section comment paramétrer les démons Docker des différentes machines pour qu'ils se connectent et ne forment qu'un seul ré...
	Afin de rester dans une taille de cluster simple pour un exercice, nous nous sommes limités à trois machines, dont un nœud "manager" et deux nœuds "agents". Nous disposerons ainsi des ressources de trois machines pour déployer des conteneurs (pa...
	La mise en place d'un cluster Swarm est extrêmement simple : une machine choisie pour porter un nœud de type "manager" va initialiser le cluster, et générer un ticket qui sera ensuite utilisé par les autres machines pour rejoindre le cluster.
	3.1 Initialisation du cluster Swarm
	3.1 Initialisation du cluster Swarm
	La première étape se déroule donc sur la machine préalablement créée avec Vagrant et qui se nomme "Manager".
	d Connectez-vous à la machine 
	Manager

	d En utilisant la commande 
	ifconfig

	Pour rappel, nous avions utilisé dans Vagrant la configuration permettant de lier les machines virtuelles générées directement au réseau local auquel participe également la machine hôte sur laquelle nous réalisons ces opérations. Bien sûr, ...
	Pour rappel, nous avions utilisé dans Vagrant la configuration permettant de lier les machines virtuelles générées directement au réseau local auquel participe également la machine hôte sur laquelle nous réalisons ces opérations. Bien sûr, ...

	d Entrez la commande suivante :
	docker swarm init --advertise-addr 192.168.0.8
	Docker répond le message suivant (à part bien sûr que le ticket pour joindre le cluster Swarm sera différent, celui-ci étant à dessein long pour éviter d'être trouvé au hasard, ce qui compromettrait la sécurité de l'ensemble) :
	Swarm initialized: current node (iucbnqlt6kf0h5fnu4mxvx2vq) is now a manager. To add a worker to this swarm, run the following command: docker swarm join \ --token SWMTKN-1-39swnszs4y5t14xgn1cf2d6vcwcsvcleplqdcdc0l6tf oqgpyq-2x08x31m6xmb0se9pybslvy84...
	Nous allons précisément suivre ces instructions pour la seconde partie de la mise en place du cluster, mais pour l'instant, intéressons-nous à l'état du cluster :
	d Entrez la commande 
	docker node ls

	L'affichage est alors comme suit (encore une fois, les valeurs changeront bien sûr) :
	ID HOSTNAME STATUS AVAILABILITY MANAGER STATUS iucbnqlt6kf0h5fnu4mxvx2vq * Manager Ready Active Leader
	La machine de nom 
	Manager
	HOSTNAME

	Le terme d'élection est le jargon utilisé habituellement pour décrire le processus permettant de désigner un des nœuds de type manager comme responsable du pilotage des autres. Ce système d'élection est particulièrement important dans le fonc...
	Le terme d'élection est le jargon utilisé habituellement pour décrire le processus permettant de désigner un des nœuds de type manager comme responsable du pilotage des autres. Ce système d'élection est particulièrement important dans le fonc...

	Cette première partie étant terminée, nous allons pouvoir passer aux commandes à lancer sur les autres machines.

	3.2 Liaison des agents au cluster Swarm
	3.2 Liaison des agents au cluster Swarm
	Le reste des opérations se fait sur les machines 
	Agent1
	Agent2

	Dans notre cas, les commandes sont donc :
	d Connectez-vous avec PuTTY à la machine 
	Agent1

	d Lancez la commande fournie par l'exécution de la précédente (la commande 
	docker swarm init

	docker swarm join --token SWMTKN-1-39swnszs4y5t14xgn1cf2d6vcwcs vcleplqdcdc0l6tfoqgpyq-2x08x31m6xmb0se9pybslvy84 192.168.0.8:2377
	Si vous n'avez pas rajouté l'utilisateur au groupe 
	Si vous n'avez pas rajouté l'utilisateur au groupe 
	docker
	sudo


	Si tout se passe bien, le message suivant doit apparaître :
	This node joined a swarm as a worker.
	Dans le cas contraire, il sera nécessaire de vérifier que la machine peut bien accéder à la machine citée, dans notre cas par l'adresse IP 192.168.0.8 et par l'intermédiaire du port 2377, qui ne doit pas être bloqué. Si malgré cela une erreu...
	d Déconnectez-vous de la machine 
	Agent1

	Vu que la machine est désormais contrôlée par le cluster Swarm mis en place, ceci devrait normalement être la seule fois où il est nécessaire de s'y connecter. Toutes les opérations à suivre pourront désormais être réalisées depuis le nœ...
	d Reproduisez la manipulation sur la seconde machine, à savoir celle nommée 
	Agent2

	d Retournez sur la machine 
	Manager

	d Relancez la commande 
	docker node ls

	ID HOSTNAME STATUS AVAILABILITY MANAGER STATUS cnehne8llrjrrnlvd2ki8jl84 Agent1 Ready Active iucbnqlt6kf0h5fnu4mxvx2vq * Manager Ready Active Leader xgfx2qj4cmkuqu5yzmqclm8d4 Agent2 Ready Active
	Nous constatons effectivement que trois lignes apparaissent désormais, et l'astérisque indique que nous sommes connectés depuis la machine 
	Manager

	Attention, si vous lancez la commande 
	Attention, si vous lancez la commande 
	docker node ls


	Error response from daemon: 
	This node is not a swarm manager

	Par contre, il reste possible de savoir si une machine fait partie d'un cluster Swarm en utilisant la commande 
	docker info
	Agent1

	(...) Swarm: active NodeID: cnehne8llrjrrnlvd2ki8jl84 Is Manager: false Node Address: 192.168.0.9 Manager Addresses: 192.168.0.8:2377 (...)
	Notre cluster Swarm est désormais prêt à l'emploi. Il s'agit du plus petit cluster réaliste que nous pouvons mettre en place. Si nous avions à faire grossir notre cluster, nous pourrions maintenant ajouter des agents aussi facilement que montré...
	– Mettre à disposition la machine sur le réseau.
	– Mettre à disposition la machine sur le réseau.
	– Mettre à disposition la machine sur le réseau.

	– Y installer Docker.
	– Y installer Docker.

	– Rejoindre le cluster Swarm.
	– Rejoindre le cluster Swarm.


	Notez que cette construction de cluster est durable, et qu'il n'est nul besoin de réaliser une quelconque opération lors du redémarrage d'une ou de plusieurs machines. Les démons Docker sont alors paramétrés en mode Swarm et se reconnecteront d...
	Notez que cette construction de cluster est durable, et qu'il n'est nul besoin de réaliser une quelconque opération lors du redémarrage d'une ou de plusieurs machines. Les démons Docker sont alors paramétrés en mode Swarm et se reconnecteront d...


	3.3 Ajout d'un manager
	3.3 Ajout d'un manager
	La manipulation décrite ci-dessus nous permettrait de faire grossir la charge supportable par notre cluster, jusqu'à ce que le manager ait potentiellement du mal à gérer tous les agents. Pour donner une meilleure performance à l'ensemble, nous p...
	Pour cela, la commande ci-dessous serait utilisée :
	docker node update --availability drain Manager
	La commande 
	La commande 
	drain


	Il est également possible de rajouter un voire plusieurs nœuds de type manager sur le cluster Swarm, mais ceci n'aura d'incidence que sur la robustesse du cluster, et peu sur sa performance (en fait, l'inverse est même vrai, car les managers doive...
	On pourrait s'attendre à ce que la perte du manager dans le cas d'un cluster avec un seul nœud de ce type aboutisse à l'arrêt complet du fonctionnement, mais ce n'est pas le cas : tous les conteneurs sur les machines de type agent continuent à f...
	La commande pour ajouter une machine (ou, pour être plus précis, un démon Docker) dans un cluster est pour ainsi dire la même que pour ajouter un agent. Seul le ticket à utiliser est différent, pour des raisons de sécurité, le niveau de confi...
	docker swarm join-token
	worker

	d Sur la machine Manager, lancez la commande 
	docker swarm join- token worker

	Le résultat est comme suit :
	To add a worker to this swarm, run the following command: docker swarm join \ --token SWMTKN-1-39swnszs4y5t14xgn1cf2d6vcwcsvcleplqdcdc0l6 tfoqgpyq-2x08x31m6xmb0se9pybslvy84 \ 192.168.0.8:2377
	d Lancez maintenant la commande 
	docker swarm join-token

	Le résultat sera légèrement différent :
	To add a manager to this swarm, run the following command: docker swarm join \ --token SWMTKN-1-39swnszs4y5t14xgn1cf2d6vcwcsvcleplqdcdc0l6 tfoqgpyq-eduiixmz4vzzn47wr5lxqlgaj \ 192.168.0.8:2377
	C'est cette seconde commande qui devra être utilisée pour rajouter un nœud de type manager au cluster (la première servait à rajouter un agent). Imaginons par exemple que nous ayons créé une machine nommée 
	ManagerBis
	docker node ls

	ID HOSTNAME STATUS AVAILABILITY MANAGER STATUS euq96z0zf4c4hl8uzjla3581w Agent2 Ready Active muurm6z7bdpope2tu8e0si03d    ManagerBis  Ready   Active        
	Reachable
	Leader

	Conformément à ce qui est attendu, la machine nommée 
	Manager
	MANAGER STATUS
	ManagerBis
	Reachable
	Leader

	Attention, pour effectivement apporter de la robustesse au cluster, il serait nécessaire de faire passer le nombre de managers à trois, comme cela va être expliqué par la suite. L'ajout d'un 
	Attention, pour effectivement apporter de la robustesse au cluster, il serait nécessaire de faire passer le nombre de managers à trois, comme cela va être expliqué par la suite. L'ajout d'un 
	ManagerBis



	3.4 Limites à l'ajout de managers
	3.4 Limites à l'ajout de managers
	L'ajout de nœuds managers augmente la résistance à la panne, mais cette amélioration ne se fait pas sans coût, en l'occurrence, en raison du temps de synchronisation des managers les uns avec les autres. Pour cette raison, il est recommandé de ...
	Dans Azure Container Service, solution de gestion de conteneurs en ligne que nous étudierons plus tard, le nombre de managers est même pour l'instant limité à cinq.
	Dans Azure Container Service, solution de gestion de conteneurs en ligne que nous étudierons plus tard, le nombre de managers est même pour l'instant limité à cinq.

	Il est également fortement recommandé d'utiliser des nombres impairs de managers, car un nombre pair immédiatement supérieur n'apporte pas une meilleure résistance à la panne. Pour bien comprendre pourquoi, la notion de quorum doit être expliq...
	Que se passe-t-il si un troisième manager tombe en panne ? À première vue, il est imaginable que les deux managers puissent continuer le travail. D'ailleurs, il est même possible de faire fonctionner un Swarm avec un seul manager, alors pourquoi ...
	Si un cluster a démarré à cinq managers, le quorum est donc bien de trois, et dès que le nombre de machines pouvant se parler passe en dessous de ce seuil, le cluster doit s'arrêter, non parce qu'il ne peut plus fonctionner, mais parce qu'il ne ...
	À noter que dans certains cas, des clusters peuvent accepter un mode dégradé de fonctionnement lorsque le nombre est inférieur au quorum. Typiquement, il s'agit d'un mode où le cluster ne répond qu'en lecture. C'est par exemple la façon de fon...
	À noter que dans certains cas, des clusters peuvent accepter un mode dégradé de fonctionnement lorsque le nombre est inférieur au quorum. Typiquement, il s'agit d'un mode où le cluster ne répond qu'en lecture. C'est par exemple la façon de fon...

	Un cluster avec six managers n'apportera en rien une meilleure robustesse, car il ne pourra pas tolérer plus de deux managers en panne. Si un troisième tombe, il ne restera que trois managers, or le quorum pour un tel cluster est de quatre réponda...
	C'est pour cette raison que les clusters traditionnellement réalisés utilisent trois, cinq ou sept managers, mais jamais un nombre pair. Et comme expliqué plus haut, il est inutile de dépasser le nombre de sept. Le seul autre cas logique est un c...
	Nous ne rentrerons pas dans la complexité de la répartition sur des zones de disponibilités, ce qui complexifie encore plus l'approche. Plus de détails sur 
	Nous ne rentrerons pas dans la complexité de la répartition sur des zones de disponibilités, ce qui complexifie encore plus l'approche. Plus de détails sur 
	https://docs.docker.com/engine/swarm/admin_guide/#add-manager- nodes-for-fault-tolerance



	3.5 Promotion d'un nœud
	3.5 Promotion d'un nœud
	Pour l'instant, les commandes montrées permettaient d'enregistrer un nœud dans un cluster sous forme d'agent ou de manager, mais il est également possible de faire varier ce statut en cours d'exécution du cluster, et de "promouvoir" par exemple u...
	docker node promote [identifiant du nœud]
	L'identifiant du nœud à utiliser est celui fourni par la commande 
	docker node ls

	L'opération inverse de "déclassement" d'un manager en un simple "worker" est opérée par la commande ci-dessous :
	docker node demote [identifiant du nœud]
	Si nous poursuivons l'exemple de la section précédente, nous pourrions par exemple déclasser le nœud correspondant à la machine 
	ManagerBis

	docker node demote muurm6z7bdpope2tu8e0si03d
	Le résultat de la commande pour lister les nœuds serait alors le suivant :
	ID HOSTNAME STATUS AVAILABILITY MANAGER STATUS euq96z0zf4c4hl8uzjla3581w Agent2 Ready Active muurm6z7bdpope2tu8e0si03d ManagerBis Ready Active w0wevj6gkn33cjrc0ws32cqke * Manager Ready Active Leader yux7ez0elgg69hpkbnhdngl5m Agent1 Ready Active
	Le nœud aurait perdu son caractère "Reachable" comme statut de manager, mais par contre, il ferait toujours partie du cluster Swarm et pourrait être utilisé comme simple agent d'exécution de tâches.
	Bien sûr, il est impossible de ne plus avoir de manager dans un cluster Swarm et une tentative pour supprimer le dernier aboutira au message suivant :
	Error response from daemon: rpc error: code = 9 desc = attempting to demote the last manager of the swarm
	Cette manipulation est l'occasion de rappeler le principe de "cattle versus pet" en montrant le problème dû au couplage entre le nom de la machine et son statut dans le cluster. Après l'opération de déclassement, nous avons désormais une machin...
	Cette manipulation est l'occasion de rappeler le principe de "cattle versus pet" en montrant le problème dû au couplage entre le nom de la machine et son statut dans le cluster. Après l'opération de déclassement, nous avons désormais une machin...
	ManagerBis


	Pour revenir à l'état précédent, la commande à utiliser serait par exemple :
	docker node promote ManagerBis
	Ceci nous permet de montrer en particulier qu'il est possible d'utiliser l'identifiant, mais également le nom de machine hôte pour désigner le nœud à promouvoir ou déclasser.

	3.6 Suppression d'un nœud du cluster Swarm
	3.6 Suppression d'un nœud du cluster Swarm
	Une machine (ou plutôt le démon Docker qu'elle héberge) peut décider de sortir du cluster auquel elle participe, en utilisant pour cela la commande 
	docker swarm leave
	ManagerBis

	d Connectez-vous sur la machine 
	ManagerBis

	d Entrez la commande 
	docker swarm leave

	d Notez l'erreur recopiée ci-dessous :
	Error response from daemon: You are attempting to leave the swarm on a node that is participating as a manager. Removing this node leaves 1 managers out of 2. Without a Raft quorum your swarm will be inaccessible. The only way to restore a swarm that...
	Cet avertissement apparaît parce que nous essayons de retirer un manager du cluster et indique que ceci n'est pas sans risque sur le processus d'élection d'un leader de remplacement. En effet, si le processus Raft ne permet pas d'établir un quorum...
	d Afin d'outrepasser l'erreur, relancez la commande avec l'option de forçage :
	docker swarm leave --force
	Notez qu'il est également possible, comme indiqué plus haut, de tout gérer depuis le manager élu du cluster. Ainsi, au lieu de se connecter sur la machine du nœud à supprimer, et toujours dans l'approche "cattle versus pet", la manipulation de ...
	Manager

	d Connectez-vous à la machine 
	Manager

	d Entrez la commande 
	docker swarm rm ManagerBis

	Encore une fois, une erreur est émise, qui est recopiée ci-dessous :
	Error response from daemon: rpc error: code = 9 desc = node muurm6z7bdpope2tu8e0si03d is a cluster manager and is a member of the raft cluster. It must be demoted to worker before removal
	Elle correspond au même risque que décrit précédemment, mais comporte une autre solution de forçage, à savoir de déclasser le nœud avant de le supprimer du cluster, ce que nous allons faire :
	docker node demote ManagerBis
	Un coup d'œil sur le résultat de la commande 
	docker node ls

	ID HOSTNAME STATUS AVAILABILITY MANAGER STATUS euq96z0zf4c4hl8uzjla3581w Agent2 Ready Active muurm6z7bdpope2tu8e0si03d ManagerBis Ready Active w0wevj6gkn33cjrc0ws32cqke * Manager Ready Active Leader yux7ez0elgg69hpkbnhdngl5m Agent1 Ready Active
	Par contre, il est nécessaire de passer par une étape supplémentaire pour supprimer le nœud du cluster, car une commande 
	docker node rm ManagerBis

	Error response from daemon: rpc error: code = 9 desc = node muurm6z7bdpope2tu8e0si03d is not down and can't be removed
	Il faut que le nœud soit réellement arrêté pour pouvoir être supprimé, ce que nous pouvons provoquer en arrêtant la machine virtuelle 
	ManagerBis

	d Placez-vous par la ligne de commande sur le répertoire 
	ManagerBis

	d Tapez la commande 
	vagrant halt

	d Revenez sur l'instance de PuTTY connectée à Manager.
	d Regardez à nouveau le résultat de 
	docker node ls

	ID HOSTNAME STATUS AVAILABILITY MANAGER STATUS euq96z0zf4c4hl8uzjla3581w Agent2 Ready Active muurm6z7bdpope2tu8e0si03d ManagerBis Down Active w0wevj6gkn33cjrc0ws32cqke * Manager Ready Active Leader yux7ez0elgg69hpkbnhdngl5m Agent1 Ready Active
	Cette fois, le statut de la machine est 
	Down
	STATUS

	d Entrez à nouveau la commande 
	docker node rm ManagerBis

	La commande devrait se comporter comme attendu, et le résultat de 
	docker node ls

	ID HOSTNAME STATUS AVAILABILITY MANAGER STATUS euq96z0zf4c4hl8uzjla3581w Agent2 Ready Active w0wevj6gkn33cjrc0ws32cqke * Manager Ready Active Leader yux7ez0elgg69hpkbnhdngl5m Agent1 Ready Active
	D'une manière ou d'une autre, nous sommes revenus à l'état original du cluster Swarm. La machine 
	ManagerBis

	d Si vous n'y êtes pas déjà, placez-vous dans la ligne de commande sur le répertoire 
	ManagerBis

	d Tapez 
	vagrant destroy

	En cas de bug (quelques problèmes sont répertoriés dans des cas particuliers de promotion d'un node en manager, et qui aboutissent à un cluster bloqué), le plus simple sur un environnement de test est de lancer la commande 
	En cas de bug (quelques problèmes sont répertoriés dans des cas particuliers de promotion d'un node en manager, et qui aboutissent à un cluster bloqué), le plus simple sur un environnement de test est de lancer la commande 
	docker swarm leave --force



	3.7 Utilisation simple du cluster Swarm
	3.7 Utilisation simple du cluster Swarm
	Le prochain chapitre sera entièrement consacré à des déploiements de services logiciels sur un cluster Swarm, mais un premier exemple simple d'utilisation du cluster précédemment créé permettra de bien comprendre ce qui a été mis en œuvre.
	Tout d'abord, essayons d'utiliser la grammaire traditionnelle de lancement d'un conteneur Docker depuis le manager :
	d Connectez-vous sur la machine 
	Manager

	d Lancez un conteneur sur l'image 
	nginx
	web
	-d

	docker run -d --name web -p 80:80 nginx
	d Constatez le résultat en accédant au serveur web :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Une commande 
	docker ps
	Manager

	<GRAPHIQUE>
	<GRAPHIQUE>

	Pourtant, un coup d'œil sur le contenu de 
	docker info

	<GRAPHIQUE>
	<GRAPHIQUE>

	Or, quel que soit le nombre de conteneurs lancés, ils seront tous présents sur cette machine manager. Bref, la commande 
	docker run

	Cette syntaxe est basée autour de la notion de service. Là où un démon Docker local supportait des "conteneurs", ce sont des "services" qui seront poussés sur un cluster de démons Docker.
	La syntaxe de commande à utiliser est la suivante :
	Création d'un service Docker
	docker service create [options] image
	Avant toute tentative d'utilisation, il est recommandé d'arrêter le conteneur lancé plus haut :
	d Entrez la commande 
	docker rm -fv web

	d Vérifiez que le conteneur web est bien supprimé grâce à la commande 
	docker ps

	Nous pouvons maintenant créer un service, et nous utiliserons le même nom de 
	web
	nginx

	docker service create --name web -p 80:80 nginx
	L'option -d n'a plus de sens en mode service, car son absence faisait que le processus lancé dans le conteneur prenait la main sur le shell en cours. Or, ce conteneur peut maintenant être lancé sur n'importe quelle machine du cluster, et donc sans...
	L'option -d n'a plus de sens en mode service, car son absence faisait que le processus lancé dans le conteneur prenait la main sur le shell en cours. Or, ce conteneur peut maintenant être lancé sur n'importe quelle machine du cluster, et donc sans...

	Après quelques courts instants, la commande renvoie l'identifiant interne du service créé, qu'on peut également retrouver grâce à la commande pour lister les services présents sur un cluster :
	Lister les services
	docker service ls
	L'exécution de cette commande donnerait dans notre cas :
	<GRAPHIQUE>
	<GRAPHIQUE>

	L'accès au serveur web montre que le conteneur fonctionne correctement :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Mais cette fois, ce résultat peut également être visible depuis une autre machine, par exemple 
	Agent1

	<GRAPHIQUE>
	<GRAPHIQUE>

	Pourtant, la commande 
	docker ps

	<GRAPHIQUE>
	<GRAPHIQUE>

	Dans le cadre de cet exemple, il se trouve que le conteneur tourne en fait sur la machine 
	Agent2

	<GRAPHIQUE>
	<GRAPHIQUE>

	Si nous regardons la liste des images locales, 
	nginx
	Agent2

	<GRAPHIQUE>
	<GRAPHIQUE>

	Deux opérations se sont déroulées, qui permettent cette facilité de répartition des conteneurs sur le cluster :
	<TABLEAU>
	<TABLEAU>
	<COURANT TABLEAU>
	<LIGNE TABLEAU >
	1.
	1.

	Lors de la création du service, au lieu de lancer un conteneur en local, le manager a délégué à un des agents la "tâche" (il s'agit du jargon Docker consacré, et la connaissance de sa forme anglaise – à savoir task – sera utile pour retro...
	Lors de la création du service, au lieu de lancer un conteneur en local, le manager a délégué à un des agents la "tâche" (il s'agit du jargon Docker consacré, et la connaissance de sa forme anglaise – à savoir 
	task



	<LIGNE TABLEAU >
	2.
	2.

	La fonctionnalité dite "routing mesh" de Docker Swarm a ouvert le port de publication sur toutes les machines du cluster et se charge de sa redirection sur le port mis en lien dans le conteneur, et ce, quelle que soit la localisation effective du co...
	La fonctionnalité dite "routing mesh" de Docker Swarm a ouvert le port de publication sur toutes les machines du cluster et se charge de sa redirection sur le port mis en lien dans le conteneur, et ce, quelle que soit la localisation effective du co...





	Bref, l'effet peut paraître extrêmement simple mais, sous le capot, les opérations nécessaires pour réaliser ceci sont nombreuses et sophistiquées. Dans la suite du livre, nous reviendrons en détail sur de nombreuses options permettant d'affin...
	Pour arrêter le service, la commande obéit à une syntaxe assez logique, à savoir :
	docker service rm web


	4. Docker Machine
	4. Docker Machine
	4.1 Concepts
	4.1 Concepts
	Dans la section précédente, nous avons montré comment utiliser Vagrant pour créer les trois machines dont nous avions besoin pour tester le fonctionnement de Swarm, mais il existe une alternative à Vagrant sous la forme d'un logiciel faisant lui...
	Docker Machine est un outil de provisionnement de serveurs contenant Docker. Là où Vagrant crée des machines virtuelles en utilisant le fournisseur voulu (nous avons utilisé plus haut celui par défaut, à savoir VirtualBox) et les provisionne av...
	La différence entre Vagrant et Docker Machine paraît peut-être ténue, mais les objectifs restent très différents. Si on ajoute que Docker peut lui-même être utilisé comme fournisseur pour Vagrant, l'ensemble devient vite confus. Le lecteur d...
	La différence entre Vagrant et Docker Machine paraît peut-être ténue, mais les objectifs restent très différents. Si on ajoute que Docker peut lui-même être utilisé comme fournisseur pour Vagrant, l'ensemble devient vite confus. Le lecteur d...


	4.2 Installation
	4.2 Installation
	Une fois n'est pas coutume, nous montrerons plutôt l'installation sous Linux que sous Windows. En effet, dans ce dernier cas, Docker Machine est automatiquement installé avec Docker, et la procédure d'installation n'appelle donc pas de documentati...
	L'installation de Docker Machine sous Linux est assez semblable à celle de Docker Compose : un exécutable doit être téléchargé et copié localement, avec les droits d'exécution. Le script créé afin d'automatiser cette manipulation et montré...
	https://docs.docker.com/machine/install- machine/
	/usr/local/bin

	d Placez-vous dans le répertoire utilisateur (nommé "home" dans la documentation anglaise), par exemple avec la commande ci-dessous :
	cd ~
	d Lancez la commande suivante :
	curl -L https://github.com/docker/machine/releases/download/ v0.8.2/docker-machine-`uname -s`-`uname -m` > ./docker-machine
	d Utilisez ensuite la commande de déplacement, mais en la précédant d'un 
	sudo

	sudo mv docker-machine /usr/local/bin
	d Enfin, lancez la commande qui suit pour affecter les droits d'exécution sur la commande 
	docker-machine

	sudo chmod +x /usr/local/bin/docker-machine
	d Pour vérifier que tout fonctionne bien, lancez la commande 
	docker- machine

	L'affichage devrait être à peu près comme suit (extrait) :
	jpg@VM-UBUNTULTS:~$ docker-machine Usage: docker-machine [OPTIONS] COMMAND [arg...] Create and manage machines running Docker. Version: 0.8.2, build e18a919 Author: Docker Machine Contributors - <https://github.com/docker/machine> Options:  --debug, ...
	Docker Machine est donc installé, et nous allons pouvoir procéder à la première installation d'une machine, avant de montrer comment faire pour lancer plusieurs machines en mode Swarm.

	4.3 Mise en œuvre pour une machine seule
	4.3 Mise en œuvre pour une machine seule
	Dans un premier temps, et afin de montrer la grande proximité (du point de vue de l'utilisateur, en tout cas) entre le mode de provisionnement de machines par Vagrant montré plus haut et celui proposé par Docker Machine, une seule machine va être...
	Création d'une machine
	docker-machine create -d [driver à utiliser] [nom de la machine]
	L'application de cette syntaxe fournit les résultats suivants :
	C:\Users\Jean-Philippe>
	docker-machine create -d virtualbox jpgvbox-01
	(jpgvbox-01) Windows might ask for the permission to configure a network adapter. Sometimes, such confirmation window is minimized in the taskbar. (jpgvbox-01) Windows might ask for the permission to configure a dhcp server. Sometimes, such confirmat...

	Comme expliqué sur les lignes en gras, une invite de confirmation des commandes (fenêtre UAC) sera émise par le système au stade correspondant d'exécution de la commande, celle-ci requérant des droits élevés pour son exécution. 
	Une seconde commande essentielle de Docker Machine est appelée par le mot- clé 
	env

	C:\Users\Jean-Philippe>
	docker-machine env jpgvbox-01

	Sous Linux, le contenu sera légèrement différent, la spécificité portant en particulier sur la commande recommandée pour exécuter les affectations de variables, grâce au mot-clé 
	eval

	$ docker-machine env jpgvbox-01 export DOCKER_TLS_VERIFY="1" export DOCKER_HOST="tcp://172.16.99.100:2376" export DOCKER_CERT_PATH="/home/jpg/.docker/machine/machines/default" export DOCKER_MACHINE_NAME=" jpgvbox-01 " # Run this command to configure ...
	Dans les deux cas, les scripts produits par la commande 
	docker-machine env

	Exécutons justement la commande fournie en fin de fichier pour que le client Docker local pointe sur le serveur que nous venons de créer :
	@FOR /f "tokens=*" %i IN ('docker-machine env jpgvbox-01') DO @%i
	Après exécution de cette manipulation, la commande 
	docker version

	C:\Users\Jean-Philippe>docker version time="2017-03-12T14:12:17+01:00" level=info msg="Unable to use system certificate pool: crypto/x509: system root pool is not available on Windows" Client: Version: 17.03.0-ce API version: 1.26 Go version: go1.7.5...
	La commande 
	docker info

	C:\Users\Jean-Philippe>docker info time="2017-03-12T14:14:09+01:00" level=info msg="Unable to use system certificate pool: crypto/x509: system root pool is not available on Windows" Containers: 1 Running: 0 Paused: 0 Stopped: 1 Images: 1 Server Versi...
	Name: jpgvbox-01
	 provider=virtualbox

	Retrouver quelle machine est en cours d'utilisation est permis par la commande 
	active

	Déterminer la machine Docker Machine courante
	docker-machine active
	Dans notre cas, l'affichage produit sera simplement le suivant :
	C:\Users\Jean-Philippe>docker-machine active jpgvbox-01
	Il est également possible de retrouver la machine active en regardant la liste de toutes celles gérées par Docker Machine, grâce à la commande ci-dessous :
	C:\Users\Jean-Philippe>
	docker-machine ls

	Pour revenir sur le serveur local, le script à utiliser est fourni par la commande 
	Pour revenir sur le serveur local, le script à utiliser est fourni par la commande 
	docker-machine env -u


	À partir de là, toutes les commandes que vous avez l'habitude de lancer sur un démon Docker local peuvent être lancées de la même manière sur le démon distant. C'est l'avantage de la séparation en client et serveur de Docker, en plus bien s...

	4.4 Commandes supplémentaires
	4.4 Commandes supplémentaires
	Bien que l'approche montrée pour expliquer les fonctionnalités de Docker Machine puisse faire croire qu'il s'agit juste d'un autre moyen de provisionner des machines, Docker Machine a une vocation plus large, à savoir servir d'indirection rapide d...
	env
	docker-machine
	--help

	C:\Users\Jean-Philippe>docker-machine Usage: docker-machine [OPTIONS] COMMAND [arg...] Create and manage machines running Docker. Version: 0.10.0, build 76ed2a6 Author: Docker Machine Contributors - <https://github.com/docker/machine> Options:  --deb...
	Le but de cette section n'est pas de détailler chacune de ces commandes, mais d'expliquer rapidement une partie d'entre elles de façon à mieux cerner l'ensemble des fonctionnalités et quelques subtilités de Docker Machine. 
	Comme le but est de préparer des machines pour une mise en réseau avec Swarm, il est utile de montrer la commande 
	config
	--swarm

	C:\Users\Jean-Philippe>docker-machine config jpgvbox-01 --tlsverify --tlscacert="C:\\Users\\Jean-Philippe\\.docker\\machine\\machines\\ jpgvbox-01\\ca.pem" --tlscert="C:\\Users\\Jean-Philippe\\.docker\\machine\\machines\\ jpgvbox-01\\cert.pem" --tlsk...
	Nous reviendrons sur l'option 
	--swarm
	config

	La commande 
	inspect
	config

	C:\Users\Jean-Philippe>docker-machine inspect jpgvbox-01 { "ConfigVersion": 3,    "Driver": {
	"IPAddress": "192.168.99.100",        "MachineName": "jpgvbox-01",
	   "DriverName": "virtualbox",
	           "IsSwarm": false,
	   "Name": "jpgvbox-01"

	L'option 
	--format
	-f
	https://golang.org/pkg/text/template/

	C:\Users\Jean-Philippe>
	docker-machine inspect -f "{{.Driver.IPAddress}}" jpgvbox-01

	Le format JSON permet de plus facilement manipuler les résultats de manière structurée si nécessaire. Il est nativement compris par le langage JavaScript et des librairies dédiées existent dans virtuellement tous les autres frameworks de dével...
	Le format JSON permet de plus facilement manipuler les résultats de manière structurée si nécessaire. Il est nativement compris par le langage JavaScript et des librairies dédiées existent dans virtuellement tous les autres frameworks de dével...

	Il est à noter que l'adresse IP de la machine peut également être retrouvée directement par la commande dédiée suivante :
	Retrouver l'adresse IP d'une machine gérée par Docker Machine
	docker-machine ip [nom de la machine]
	Nous verrons un peu plus loin dans ce chapitre l'utilité de disposer d'une telle commande qui renvoie simplement l'IP de la machine, sans aucune autre information, typiquement pour l'inclure dans des scripts qui deviennent ainsi dynamiques par rappo...

	4.5 Accès aux machines
	4.5 Accès aux machines
	Une fois la machine démarrée, les commandes sont en règle générale lancées par l'intermédiaire du client Docker de la machine hôte, et c'est lui qui se connecte de manière sécurisée (les certificats sont automatiquement générés) au serv...
	Connexion à une machine Docker Machine
	docker-machine ssh [nom de la machine)
	L'utilisation de cette commande sur la machine exemple permet dans notre exemple d'obtenir l'affichage ci-dessous :
	C:\Users\Jean-Philippe>docker-machine ssh jpgvbox-01 ## . ## ## ## == ## ## ## ## ## === /"""""""""""""""""\___/ === ~~~ {~~ ~~~~ ~~~ ~~~~ ~~~ ~ / ===- ~~~ \______ o __/ \ \ __/ \____\_______/ _ _ ____ _ _ | |__   ___   ___ | |_|___ \ __| | ___   ___...
	Comme nous pouvons le constater, la distribution Linux utilisée est une image Boot2Docker, comme celle mise en œuvre dans Docker Toolbox, la première approche de Docker sous Windows, qui se basait sur une machine virtuelle Linux légère pour héb...
	Comme nous pouvons le constater, la distribution Linux utilisée est une image Boot2Docker, comme celle mise en œuvre dans Docker Toolbox, la première approche de Docker sous Windows, qui se basait sur une machine virtuelle Linux légère pour héb...

	Il est bien sûr possible d'utiliser un autre client SSH. Les informations nécessaires pour ce faire (port, utilisateur, certificat de sécurité, etc.) sont affichables par la commande 
	docker-machine inspect

	La commande 
	exit
	ssh

	C:\Users\Jean-Philippe>docker-machine ssh jpgvbox-01 pwd /home/docker
	Enfin, la commande 
	scp


	4.6 Cycle de vie des machines
	4.6 Cycle de vie des machines
	Les machines gérées par Docker Machine sont aussi facilement manipulées dans leur cycle de vie que des machines virtuelles, et même plus grâce à la ligne de commande efficace.
	Les trois premières commandes que nous décrirons ne nécessitent que peu d'explications…
	Arrêt d'une machine créée dans Docker Machine
	docker-machine stop [nom de la machine]
	Démarrage d'une machine créée dans Docker Machine et qui est arrêtée
	docker-machine start [nom de la machine]
	Redémarrage d'une machine créée dans Docker Machine
	docker-machine restart [nom de la machine]
	La commande 
	kill
	stop

	Enfin, le pendant de la commande 
	create
	rm

	d Supprimez la machine exemple en entrant la commande suivante (remplacez le nom par celui utilisé par vos soins si nécessaire) :
	docker-machine rm jpgvbox-01
	Si vous obtenez le message suivant, cela veut dire que la machine n'a pas été arrêtée :
	C:\Users\Jean-Philippe>docker-machine rm jpgvbox-01 About to remove jpgvbox-01 WARNING: This action will delete both local reference and remote instance. Are you sure? (y/n): y Can't remove "jpgvbox-01"
	d Arrêtez la machine par la commande suivante puis recommencez la précédente :
	docker-machine stop jpgvbox-01
	En cas de problème (à la suite de certaines manipulations, le fichier de configuration descriptif de la machine gérée par Docker Machine peut être inaccessible), l'option 
	En cas de problème (à la suite de certaines manipulations, le fichier de configuration descriptif de la machine gérée par Docker Machine peut être inaccessible), l'option 
	--force
	rm


	Pour finir sur les commandes liées au cycle de vie des machines Docker Machine, deux commandes, à savoir 
	upgrade
	provision

	Mettre à jour Docker dans la machine Docker Machine
	docker-machine upgrade [nom de la machine]
	La seconde va opérer une remise à jour de la machine elle-même (et pas seulement du serveur Docker qu'elle emporte). Il s'agit de la commande 
	provision
	https://docs.docker.com/machine/reference/provision

	C:\Users\Jean-Philippe>docker-machine provision jpgvbox-01 Waiting for SSH to be available... Detecting the provisioner... Copying certs to the local machine directory... Copying certs to the remote machine... Setting Docker configuration on the remo...
	Ceci clôt la description des principales commandes de base de Docker Machine, sachant que de nombreuses options restent à étudier, en particulier celles spécifiques à un driver de fonctionnement particulier, mais que nous laissons ceci à la cha...

	4.7 Mise en œuvre pour un ensemble de machines
	4.7 Mise en œuvre pour un ensemble de machines
	4.7.1 Choix du driver
	4.7.1 Choix du driver
	Maintenant que les principales commandes et options de Docker Machine sont acquises, un second exemple va être montré qui revient au mode Swarm, et utilise donc Docker Machine pour installer non pas une machine, mais un ensemble de machines constit...
	Pour information, la liste des drivers supportés par Docker Machine au moment de l'écriture du présent ouvrage était la suivante :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Cette liste est maintenue à jour et consultable à l'adresse suivante du site Docker : 
	Cette liste est maintenue à jour et consultable à l'adresse suivante du site Docker : 
	https://docs.docker.com/machine/drivers/os-base/


	Pour ce second exemple, nous utiliserons Docker Machine sous Windows, anticipant ainsi sur le chapitre dédié à Docker et Windows. Si besoin, référez- vous à ce chapitre pour installer Docker dans votre environnement Windows. La ligne de command...

	4.7.2 Pilotage Azure par la ligne de commande
	4.7.2 Pilotage Azure par la ligne de commande
	Avant de passer à la gestion du driver Azure par Docker Machine elle-même, il peut être utile de savoir manipuler un compte Azure par la ligne de commande, en dehors même de Docker Machine. Dans cette section, nous décrivons rapidement comment f...
	Si vous ne disposez pas de comptes Azure, vous pouvez en demander un gratuit sur 
	Si vous ne disposez pas de comptes Azure, vous pouvez en demander un gratuit sur 
	https://azure.microsoft.com/fr-fr/free/


	Des commandes spécifiques existent pour PowerShell, mais un utilitaire nommé Azure CLI (pour 
	Command Line Interface
	https://docs.microsoft.com/en-us/azure/xplat-cli-install

	– un paquet npm (qui nécessitera l'installation de Node.js et de npm) ;
	– un paquet npm (qui nécessitera l'installation de Node.js et de npm) ;
	– un paquet npm (qui nécessitera l'installation de Node.js et de npm) ;

	– un installeur "traditionnel" sous forme d'assistant ;
	– un installeur "traditionnel" sous forme d'assistant ;

	– une image Docker contenant tout le nécessaire.
	– une image Docker contenant tout le nécessaire.


	Cette troisième et dernière méthode a l'avantage de ne nécessiter aucune installation particulière sur la machine, et donc de laisser votre environnement exactement dans le même état qu'avant le lancement une fois le conteneur arrêté. Encore...
	Cette troisième et dernière méthode a l'avantage de ne nécessiter aucune installation particulière sur la machine, et donc de laisser votre environnement exactement dans le même état qu'avant le lancement une fois le conteneur arrêté. Encore...

	Quelle que soit la méthode employée, vous devriez pouvoir lancer la commande suivante pour lister les fonctionnalités d'Azure CLI :
	azure help
	L'affichage fourni est alors le suivant :
	info: _ _____ _ ___ ___ info: /_\ |_ / | | | _ \ __| info: _ ___/ _ \__/ /| |_| | / _|___ _ _ info: (___ /_/ \_\/___|\___/|_|_\___| _____) info: (_______ _ _) _ ______ _)_ _ info: (______________ _ ) (___ _ _) info: info:    Microsoft Azure: Microsof...
	L'affichage complet est fourni afin que le lecteur ait une idée de la richesse des commandes de la CLI même s'il ne reproduit pas l'exercice. Une des fonctionnalités les plus utiles est la suivante :
	C:\Users\Jean-Philippe>
	azure login

	Ce mode de connexion est lié au "device", c'est-à-dire à la machine utilisée pour accéder aux abonnements Azure. Une fois la commande lancée dans la ligne de commande, celle-ci se met en attente, à l'écoute d'un signal du système de validati...
	<GRAPHIQUE>
	<GRAPHIQUE>

	La page demande alors les identifiants de connexion en fonction des caractéristiques utilisées sur le navigateur local (enregistrement du mot de passe, etc.). Une fois cette étape réalisée, l'interface signale que la phase d'authentification est...
	<GRAPHIQUE>
	<GRAPHIQUE>

	La ligne de commande utilisée montre également que la phase d'authentification s'est correctement déroulée, dans le sens où elle n'est plus en boucle d'attente et qu'elle a affiché le succès de la commande :
	C:\Users\Jean-Philippe>azure login info: Executing command login |info: To sign in, use a web browser to open the page https://aka.ms/devicelogin and enter the code DM7LP5ZYP to authenticate. |info: Added subscription Abonnement-1 info:    Added subs...
	info: login command OK

	D'autres canaux de connexion sont également disponibles, par exemple au moyen d'un fichier de settings. La page 
	D'autres canaux de connexion sont également disponibles, par exemple au moyen d'un fichier de settings. La page 
	https://docs.microsoft.com/en-us/ azure/xplat-cli-connect


	Une fois que vous êtes connecté à un compte Azure, la ligne de commande permet de lister les abonnements Azure associés à ce compte :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Si besoin, elle permet également de changer d'abonnement par défaut :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Dans les commandes que nous verrons ci-après, le passage en paramètre de l'abonnement est parfois obligatoire. Savoir manipuler la ligne de commande Azure CLI est donc un bon apprentissage, même si elle n'est pas absolument indispensable à l'util...
	Dans les commandes que nous verrons ci-après, le passage en paramètre de l'abonnement est parfois obligatoire. Savoir manipuler la ligne de commande Azure CLI est donc un bon apprentissage, même si elle n'est pas absolument indispensable à l'util...


	4.7.3 Analyse des options pour le driver Azure
	4.7.3 Analyse des options pour le driver Azure
	Pour créer un ensemble de machines dans Azure à l'aide de Docker Machine, la commande à utiliser est extrêmement proche de celle mise en œuvre précédemment pour provisionner une machine virtuelle. Le code utilisé pour le driver est bien sûr ...
	Id
	azure account list

	À titre d'exemple, la commande affichée ci-dessous produit un résultat plus long que lors de la création d'une machine dans VirtualBox, et prend également plus de temps, principalement parce que les traitements sont distants :
	C:\>
	docker-machine create -d azure --azure-subscription-id e7426789- 604b-486d-9c78-8b1b7c5ca368 machinetest01
	To see how to connect your Docker Client to the Docker Engine running on this virtual machine, run: docker-machine env swarm01

	Bien entendu, dans un exemple plus réaliste, plusieurs autres options seront spécifiées, afin d'affiner le comportement (par exemple choisir la région des datacenters). Pour voir ces options, la ligne de commande 
	docker-machine
	--driver
	--help

	C:\>
	docker-machine create --driver azure –help
	Run 'docker-machine create --driver name' to include the create flags for that driver in the help text.

	– L'option 
	– L'option 
	– L'option 
	--azure-availability-set


	– Les options 
	– Les options 
	--azure-client-id
	--azure-client-secret


	– L'option 
	– L'option 
	--azure-docker-port


	– L'option 
	– L'option 
	--azure-image



	Pour retrouver toutes les images disponibles, il est possible de passer par la galerie incluse dans le portail Azure, mais aussi d'utiliser la commande 
	Pour retrouver toutes les images disponibles, il est possible de passer par la galerie incluse dans le portail Azure, mais aussi d'utiliser la commande 
	azure vm image list


	C:\>azure vm image list info: Executing command vm image list Location:  
	westeurope
	canonical

	La remarque précédente nous amène naturellement à proposer un moyen de retrouver les différents codes de région (
	La remarque précédente nous amène naturellement à proposer un moyen de retrouver les différents codes de région (
	Location


	– L'option 
	– L'option 
	– L'option 
	--azure-location
	westeurope



	Là encore, il est nécessaire d'obtenir la liste des codes disponibles, même si, une fois la région choisie, il est rare de la changer. C'est la commande 
	Là encore, il est nécessaire d'obtenir la liste des codes disponibles, même si, une fois la région choisie, il est rare de la changer. C'est la commande 
	azure location list


	C:\>azure location list info: Executing command location list + Getting ARM registered providers warn: The "location list" commands is changed to list subscription's locations. For old information, use "provider list or show" commands. info:    Getti...
	northeurope
	westeurope

	La page 
	La page 
	https://azure.microsoft.com/fr-fr/regions/


	<GRAPHIQUE>
	<GRAPHIQUE>

	– L'option 
	– L'option 
	– L'option 
	--azure-open-port


	– L'option 
	– L'option 
	--azure-resource-group
	docker-machine


	– L'option 
	– L'option 
	--azure-size
	Standard_A2



	Là encore, il est possible d'utiliser une ligne de commande pour retrouver toutes les tailles de machines, de la lilliputienne 
	Là encore, il est possible d'utiliser une ligne de commande pour retrouver toutes les tailles de machines, de la lilliputienne 
	Basic_A0
	Standard_G5


	D:\Virtual\Vagrant>
	azure vm sizes --location westeurope

	– L'option 
	– L'option 
	– L'option 
	--azure-ssh-user


	– L'option 
	– L'option 
	--azure-subnet
	docker-machine


	– L'option 
	– L'option 
	--azure-subnet-prefix


	– Enfin, l'option 
	– Enfin, l'option 
	--azure-subscription-id




	4.7.4 Dernières recommandations avant la création d'une machine
	4.7.4 Dernières recommandations avant la création d'une machine
	Dans le nom de la machine à créer, qui est le dernier paramètre à passer à la commande 
	docker-machine create

	Error creating machine: Error in driver during machine creation: compute.VirtualMachinesClient#CreateOrUpdate: Failure responding to request: StatusCode=400 -- Original Error: autorest/azure: Service returned an error. Status=400 Code="InvalidParamet...
	may contain only lower-case alphanumeric characters and hyphen.

	Aussi, la première fois que Docker Machine est utilisé pour créer une machine sur Azure, le message suivant apparaîtra :
	(swarm01) Microsoft Azure: To sign in, use a web browser to open the page https://aka.ms/devicelogin and enter the code DURF699U8 to authenticate.
	La manipulation est explicite et très semblable à celle réalisée un peu plus haut pour authentifier le compte sur la ligne de commande Azure CLI. Les mêmes fenêtres apparaîtront dans le navigateur, et seule une interface supplémentaire, montr...
	<GRAPHIQUE>
	<GRAPHIQUE>


	4.7.5 Déploiement d'une machine dans Azure par Docker Machine
	4.7.5 Déploiement d'une machine dans Azure par Docker Machine
	Après toutes ces analyses d'option et recommandations diverses, il est enfin temps de créer nos machines pour le cluster Swarm dans Azure.
	d Lancez la commande ci-après en l'adaptant si nécessaire à vos besoins (dans tous les cas, vous aurez besoin au minimum d'indiquer votre identifiant d'abonnement Azure).
	docker-machine create -d azure --azure-subscription-id e7436789-604b-486d-789c-8b1b7c5cd368 --azure-location westeurope --azure-size Standard_A1 swarm01
	d Reproduisez l'appel pour créer une seconde puis une troisième machine, que vous pourrez nommer 
	swarm02
	swarm03

	d Vérifiez par la commande ci-dessous que les machines sont bien disponibles :
	C:\>
	docker-machine ls

	Dans le texte ci-dessus, la première machine 
	Dans le texte ci-dessus, la première machine 
	swarm01
	docker-machine env swarm01


	Il est également possible de constater sur 
	https://portal.azure.com

	<GRAPHIQUE>
	<GRAPHIQUE>

	Par un clic sur 
	docker-machine

	<GRAPHIQUE>
	<GRAPHIQUE>


	4.7.6 Mise en place du cluster Swarm
	4.7.6 Mise en place du cluster Swarm
	Les machines étant provisionnées, la manipulation est la même que sur les machines VirtualBox que nous avions précédemment mises en œuvre pour notre première création de cluster (voir plus haut dans le chapitre si vous ne l'avez pas lu en ent...
	docker-machine ssh swarm01
	ifconfig

	docker0 Link encap:Ethernet HWaddr 02:42:52:0d:f0:8d inet addr:172.17.0.1 Bcast:0.0.0.0 Mask:255.255.0.0 UP BROADCAST MULTICAST MTU:1500 Metric:1 RX packets:0 errors:0 dropped:0 overruns:0 frame:0          TX packets:0 errors:0 dropped:0 overruns:0 c...
	192.168.0.4

	La commande d'initialisation d'un Swarm peut ensuite être entrée selon les mêmes modalités que vu précédemment :
	docker-user@swarm01:~$ sudo docker swarm init --advertise-addr 192.168.0.4 Swarm initialized: current node (mui23hcqctfb4e1ztqyh3ee4q) is now a manager. To add a worker to this swarm, run the following command: docker swarm join \    --token SWMTKN-1...
	Pour les instructions sur les autres machines, nous utiliserons la syntaxe permettant de les passer directement sur la ligne de commande avec l'option de commande 
	ssh

	C:\>
	docker-machine ssh swarm02 "sudo docker swarm join --token SWMTKN-1-3riol8vx5clitnjn1td647zunhi53ub3q64ebprg1dtzfz0qf7- 8zn1sjpbrvb7nqymlafs0pxer 192.168.0.4:2377"
	docker-machine ssh swarm03 "sudo docker swarm join --token SWMTKN-1-3riol8vx5clitnjn1td647zunhi53ub3q64ebprg1dtzfz0qf7- 8zn1sjpbrvb7nqymlafs0pxer 192.168.0.4:2377"

	Une commande 
	docker info
	swarm01

	C:\>
	docker-machine ssh swarm01 "sudo docker info"
	Swarm: active
	Managers: 1 Nodes: 3
	Total Memory: 1.636 GiB Name: swarm01
	Labels: provider=azure

	Quelques caractéristiques sont à signaler (elles sont affichées en gras ci-dessus) :
	– Le mode Swarm est bien actif, avec trois nœuds gérés par le cluster et un manager.
	– Le mode Swarm est bien actif, avec trois nœuds gérés par le cluster et un manager.
	– Le mode Swarm est bien actif, avec trois nœuds gérés par le cluster et un manager.

	– La taille de la mémoire de la machine correspond bien à l'instance de machine virtuelle de type 
	– La taille de la mémoire de la machine correspond bien à l'instance de machine virtuelle de type 
	Standard_A1


	– Les libellés associés au démon Docker comprennent une indication du fournisseur, en l'occurrence, Azure. Ces informations peuvent servir dans le cas de clusters hybrides avec des machines en provenance de plusieurs fournisseurs de cloud, afin ...
	– Les libellés associés au démon Docker comprennent une indication du fournisseur, en l'occurrence, Azure. Ces informations peuvent servir dans le cas de clusters hybrides avec des machines en provenance de plusieurs fournisseurs de cloud, afin ...


	Bien sûr, il est également possible d'affecter la machine courante sur le manager et d'exécuter la commande 
	docker info

	C:\>
	docker-machine env swarm01
	52.232.77.140:2376
	@FOR /f "tokens=*" %i IN ('docker-machine env swarm01') DO @%i
	docker info

	Attention à ne pas utiliser l'adresse d'exposition sur Internet de la machine 
	Attention à ne pas utiliser l'adresse d'exposition sur Internet de la machine 
	swarm01
	--advertise-addr


	Error response from daemon: Timeout was reached before node was joined. The attempt to join the swarm will continue in the background. Use the "docker info" command to see the current swarm status of your node.

	4.7.7 Options Swarm dans la ligne de commande
	4.7.7 Options Swarm dans la ligne de commande
	Comme on peut le voir dans la capture de console ci-dessous, la ligne de commande de 
	docker-machine
	create

	D:\Virtual\Vagrant>docker-machine create –help Usage: docker-machine create [OPTIONS] [arg...] Create a machine Description: Run 'docker-machine create --driver name' to include the create flags for that driver in the help text. Options:   --driver...
	  --swarm
	  --swarm-addr
	  --swarm-discovery
	  --swarm-experimental
	  --swarm-host "tcp://0.0.0.0:3376"
	  --swarm-image "swarm:latest"
	  --swarm-join-opt [--swarm-join-opt option --swarm-join-opt option]
	  --swarm-master
	  --swarm-opt [--swarm-opt option --swarm-opt option]
	  --swarm-strategy "spread"

	Mais comme l'explique la page 
	https://github.com/docker/machine/issues/ 3788


	4.7.8 Suppression des ressources
	4.7.8 Suppression des ressources
	Supprimer des ressources créées par Docker Machine nécessite en général de passer à nouveau par Docker Machine. La première commande à lancer est
	docker-machine stop
	docker-machine kill
	docker-machine rm

	docker-machine stop swarm01 swarm02 swarm03 docker-machine rm swarm01 swarm02 swarm03
	Notez que lors de la suppression d'une machine virtuelle dans Azure, le compte de stockage est en général gardé pour rendre encore plus difficile de perdre des données. Les traces d'exécution des commandes citées expliquent d'ailleurs qu'il est...
	Comme cité plus haut, il peut être aussi simple de se connecter au Portail Azure pour supprimer d'un coup le groupe de ressources complet (un clic sur l'icône de la poubelle après avoir sélectionné le groupe de ressources 
	docker- machine

	<GRAPHIQUE>
	<GRAPHIQUE>

	Par contre, dans ce cas, Docker Machine n'est pas au courant de la suppression des machines et il convient donc de lancer tout de même la commande 
	docker-machine rm [noms des machines]




	5. Docker for Azure
	5. Docker for Azure
	5.1 Principe
	5.1 Principe
	Bien que simplifiant fortement les manipulations, l'utilisation de Docker Machine pour Azure nécessite quand même que les machines soient créées une par une et que le rattachement soit réalisé par l'envoi de commandes en mode SSH. Ce type de ma...
	Docker for Azure (cf. 
	https://docs.docker.com/docker-for-azure/

	<GRAPHIQUE>
	<GRAPHIQUE>

	Une fois l'édition choisie, le site redirige l'utilisateur vers le portail Azure dans les bonnes conditions pour créer un cluster Swarm, à savoir en se contentant de fournir les réponses à quelques questions (le dimensionnement, en particulier),...
	<GRAPHIQUE>
	<GRAPHIQUE>

	Pour bien comprendre ce que nous sommes précisément en train de faire, un clic sur le bouton 
	Modifier

	<GRAPHIQUE>
	<GRAPHIQUE>

	Ce script est créé par l'entreprise Docker et c'est une fonctionnalité d'Azure, ouverte à tous les éditeurs et utilisateurs, de pouvoir être piloté par un tel script. Le bouton 
	Ignorer


	5.2 Préparation du Service Principal
	5.2 Préparation du Service Principal
	Pour cela, il nous faut toutefois préparer ce qu'on appelle le Service Principal, qui est une sorte de compte de service sur l'Active Directory Azure et qui va nous servir pour piloter la création du cluster Swarm à partir des identifiants de conn...
	La documentation sur le site Docker recommande d'utiliser une image Docker spécialement conçue pour faciliter cette opération, à savoir 
	docker4x/ create-sp-azure

	– Un nom identifiant l'application d'authentification qui va être créée dans Azure Active Directory.
	– Un nom identifiant l'application d'authentification qui va être créée dans Azure Active Directory.
	– Un nom identifiant l'application d'authentification qui va être créée dans Azure Active Directory.

	– Un nom pour le groupe de ressources Azure qui sera utilisé pour stocker les ressources associées au Service Principal (pour rester dans le principe d'un groupe de ressources, celles créées ensuite sur le cluster Swarm lui-même seront dépos...
	– Un nom pour le groupe de ressources Azure qui sera utilisé pour stocker les ressources associées au Service Principal (pour rester dans le principe d'un groupe de ressources, celles créées ensuite sur le cluster Swarm lui-même seront dépos...

	– Le code de la région Azure dans laquelle les ressources doivent être créées.
	– Le code de la région Azure dans laquelle les ressources doivent être créées.


	Dans notre cas, le script à lancer est le suivant (les identifiants sont bien sûr libres, et choisis arbitrairement pour l'exemple) :
	docker run -i -t docker4x/create-sp-azure swarmsp swarmrg westeurope
	Le fait de lancer cette commande déclenche une série d'actions, dont la première est une demande d'authentification du périphérique utilisé, si besoin :
	info: Executing command login |info: To sign in, use a web browser to open the page https://aka.ms/devicelogin and enter the code D83AU3VRQ to authenticate.
	Une fois les instructions suivies (le fonctionnement est le même que montré plus haut lors de l'utilisation de Docker Machine pour créer une machine sur Azure), le script continue à se dérouler et propose, le cas échéant, de choisir l'abonneme...
	\info: Added subscription Abonnement-1 info: Added subscription Visual Studio Ultimate avec MSDN info: Setting subscription "Abonnement-1" as default + info: login command OK The following subscriptions were retrieved from your Azure account 1) c395a...
	Le numéro entré permet au script de sélectionner la souscription à utiliser :
	Using subscription e7426798-614d-486d-9c78-8b1b7c5ca368 info: Executing command account set info: Setting subscription to "Visual Studio Ultimate avec MSDN" with id "e7426798-614d-486d-9c78-8b1b7c5ca368". info: Changes saved info:    account set comm...
	Après cela, les ressources liées au Service Principal sont créées :
	Creating AD application swarmsp Created AD application, APP_ID=abcb4e4c-fde7-4eb2-8780-a2e5029a9b13 Creating AD App ServicePrincipal Created ServicePrincipal ID=12a8592f-cb47-417e-8d26-57589089343e Create new Azure Resource Group swarmrg in westeurop...
	Enfin, le script fournit les identifiants et le code secret qu'il a créés et que nous utiliserons par la suite pour créer le cluster Swarm :
	Your access credentials ================================================== AD ServicePrincipal App ID: abcb4e4c-****-4eb2-****-a2d5029a9b13 AD ServicePrincipal App Secret: GHWB4lsV9*******pSWZFoSxsl4Tlm AD ServicePrincipal Tenant ID:    146ce494-****...
	Un coup d'œil dans l'interface de pilotage d'Azure montre qu'une application a effectivement été créée dans la section Azure Active Directory, parmi les 
	Applications d'entreprise
	Docker Machine for Azure

	<GRAPHIQUE>
	<GRAPHIQUE>


	5.3 Remplissage des autres paramètres
	5.3 Remplissage des autres paramètres
	Les données obtenues peuvent alors être utilisées pour remplir les valeurs nécessaires pour lancer la création d'un cluster Swarm par Docker for Azure :
	– Le fait de choisir un groupe de ressources existant, en l'occurrence celui créé par la manipulation précédente, fait que la zone est obligatoirement celle associée (dans notre cas, 
	– Le fait de choisir un groupe de ressources existant, en l'occurrence celui créé par la manipulation précédente, fait que la zone est obligatoirement celle associée (dans notre cas, 
	– Le fait de choisir un groupe de ressources existant, en l'occurrence celui créé par la manipulation précédente, fait que la zone est obligatoirement celle associée (dans notre cas, 
	westeurope


	– L'identifiant et le code secret du Service Principal peuvent être entrés par copier-coller à partir de la sortie renvoyée par l'image 
	– L'identifiant et le code secret du Service Principal peuvent être entrés par copier-coller à partir de la sortie renvoyée par l'image 
	docker4x/create- sp-azure


	– Les nombres de nœuds de type manager et de nœuds de type worker peuvent être entrés, et dans les deux cas, un type de machine Azure doit être choisi (attention, avec des clusters de taille conséquente, les coûts augmentent d'autant).
	– Les nombres de nœuds de type manager et de nœuds de type worker peuvent être entrés, et dans les deux cas, un type de machine Azure doit être choisi (attention, avec des clusters de taille conséquente, les coûts augmentent d'autant).

	– Le nom du Swarm fourni par défaut peut être gardé s'il n'est pas déjà utilisé.
	– Le nom du Swarm fourni par défaut peut être gardé s'il n'est pas déjà utilisé.

	– La clé publique SSH, indispensable pour l'accès au cluster, peut être récupérée comme nous l'avons réalisé plus haut, par un chargement dans l'outil PuttyGen (bouton 
	– La clé publique SSH, indispensable pour l'accès au cluster, peut être récupérée comme nous l'avons réalisé plus haut, par un chargement dans l'outil PuttyGen (bouton 
	Load
	Public key for pasting into OpenSSH authorized_keys file


	– L'option 
	– L'option 
	Enable System
	no



	Cette valeur permet de conserver les ressources de type volume ou réseau créées par Docker lorsqu'elles ne sont plus utiles. En production, c'est une pratique qui sécurisera les données. Pour des tests, là où la perte de données est moins imp...
	Cette valeur permet de conserver les ressources de type volume ou réseau créées par Docker lorsqu'elles ne sont plus utiles. En production, c'est une pratique qui sécurisera les données. Pour des tests, là où la perte de données est moins imp...

	Dans notre exemple, l'écran est rempli comme suit juste avant de confirmer par un clic sur le bouton 
	Acheter

	<GRAPHIQUE>
	<GRAPHIQUE>

	Aucun autre paramétrage n'est nécessaire, et la création se lance ensuite. Si l'option 
	Épingler au tableau de bord

	<GRAPHIQUE>
	<GRAPHIQUE>

	Un clic sur la tuile correspondante permet de suivre le déploiement des différentes ressources :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Après quelques minutes, le cluster est prêt à l'utilisation. Un coup d'œil sur les ressources créées dans le groupe est riche d'enseignements :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Des groupes de machines virtuelles ont été créés, mais aussi des comptes de stockage, un réseau virtuel pour relier toutes les machines ensemble, et même un répartiteur de charge pour les appels externes et SSH.
	Un clic sur 
	swarm-worker-vmss

	<GRAPHIQUE>
	<GRAPHIQUE>

	L'évolution de la taille du cluster est alors simplissime : il suffit désormais d'aller dans le portail Azure et de modifier la zone 
	Montée en charge

	<GRAPHIQUE>
	<GRAPHIQUE>

	Attention bien sûr aux coûts engendrés. En deux clics de souris dans cette interface, il est possible de redimensionner le cluster en un ensemble de 100 machines, transformant ainsi un coût très faible – idéal pour les tests – en une factur...
	Attention bien sûr aux coûts engendrés. En deux clics de souris dans cette interface, il est possible de redimensionner le cluster en un ensemble de 100 machines, transformant ainsi un coût très faible – idéal pour les tests – en une factur...


	5.4 Accès au cluster
	5.4 Accès au cluster
	Toujours dans le portail Azure, lorsqu'un accès au groupe de ressource 
	swarmrg
	Vue d'ensemble
	externalSSHLoadBalancer

	<GRAPHIQUE>
	<GRAPHIQUE>

	Cette entrée correspond au répartiteur de charge pour le protocole SSH, qui va pointer sur les différents nœuds de type manager du cluster (dans l'exemple en cours, il n'y en a qu'un seul). En cliquant dessus, les détails s'affichent et montrent...
	<GRAPHIQUE>
	<GRAPHIQUE>

	Attention, toutefois, nous n'allons pas pouvoir utiliser directement le port 22, car des règles de translation d'adresse ont été mises en place automatiquement. Pour en prendre connaissance, il faut accéder à la section 
	Règles NAT de trafic entrant

	<GRAPHIQUE>
	<GRAPHIQUE>

	Dans notre cas, c'est le port 50000 qui devra être utilisé pour accéder en SSH au cluster. Nous pouvons donc créer une session PuTTY comme suit :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Dans la section 
	Data
	Connection
	docker
	Auth

	La connexion par PuTTY doit normalement permettre d'accéder au nœud manager du cluster :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Une commande 
	docker info

	<GRAPHIQUE>
	<GRAPHIQUE>


	5.5 Quelques remarques complémentaires
	5.5 Quelques remarques complémentaires
	En théorie, il devrait être possible de modifier le port utilisé à votre convenance en cliquant sur la ligne dans le portail Azure, puis en modifiant le port, sans oublier de cliquer sur 
	Enregistrer
	Enregistrer

	<GRAPHIQUE>
	<GRAPHIQUE>

	Nous avons montré comment accéder au template de création d'un cluster Swarm par Docker for Azure depuis le site de Docker, mais il est également possible de procéder à la même opération directement depuis la galerie Azure. Dans le portail de...
	+
	docker

	<GRAPHIQUE>
	<GRAPHIQUE>

	Une fois cette recherche validée par la touche [Entrée], l'interface montre les résultats correspondants, parmi lesquels se trouve Docker for Azure : 
	<GRAPHIQUE>
	<GRAPHIQUE>

	Les libellés varient en fonction des nouvelles sorties d'applicatifs. Au moment de l'écriture du présent livre, les noms utilisés étaient Docker EE for Azure (EE pour 
	Enterprise Edition

	Il est à noter qu'il existe également un Docker for AWS (
	Il est à noter qu'il existe également un Docker for AWS (
	Amazon Web Services


	Enfin, n'oubliez pas comme d'habitude de supprimer le groupe de ressources une fois finies les manipulations, afin de ne pas consommer du crédit Azure sans utilité.


	6. Azure Container Service
	6. Azure Container Service
	6.1 Concepts
	6.1 Concepts
	Comme promis plus haut, nous allons maintenant aborder une solution – nommée Azure Container Service – qui est d'une certaine manière l'inverse de la précédente, à savoir qu'elle représente l'appropriation de la technologie Docker par Azure...

	6.2 Création d'un cluster ACS
	6.2 Création d'un cluster ACS
	Pour Azure Container Services (ACS, à partir de maintenant), pas besoin de créer un Service Principal ni besoin d'un quelconque autre prérequis un peu spécial. Tous les paramètres sont standards et l'accès au cluster, extrêmement simple.
	d Si la place de marché Azure sur 
	http://portal.azure.com
	+

	d Recherchez le texte 
	Azure Container Service
	Container

	En fonction de la recherche, l'entrée désirée se trouvera plus ou moins haut dans la liste des résultats :
	<GRAPHIQUE>
	<GRAPHIQUE>

	d Cliquez sur 
	Azure Container Service

	d Après avoir pris connaissance des conditions de mise à disposition, cliquez sur le bouton 
	Créer

	d Entrez les valeurs souhaitées pour les paramètres principaux, par exemple comme suit :
	<GRAPHIQUE>
	<GRAPHIQUE>

	À noter qu'Azure Container Service va bien plus loin que Docker for Azure, car il permet de choisir l'orchestrateur à utiliser pour le cluster. Pour notre exemple, nous resterons sur Swarm, mais ACS propose également de mettre en œuvre DC/OS de M...
	À noter qu'Azure Container Service va bien plus loin que Docker for Azure, car il permet de choisir l'orchestrateur à utiliser pour le cluster. Pour notre exemple, nous resterons sur Swarm, mais ACS propose également de mettre en œuvre DC/OS de M...

	La seconde étape de l'assistant demande des paramètres pour la configuration des nœuds de type manager (
	master

	<GRAPHIQUE>
	<GRAPHIQUE>

	d DNS name prefix sera le préfixe de construction de l'URL vous permettant d'accéder au cluster. Nous reviendrons plus loin sur la composition de cette URL complète.
	d DNS name prefix

	d Le nom d'utilisateur (
	User name
	SSH public key

	d Enfin, le nombre de nœuds maîtres peut être de 1, 3 ou 5. Nous avions expliqué plus haut en quoi il était important que ce nombre soit impair, et Microsoft Azure ne propose d'ailleurs pas qu'il en soit autrement. Pour notre exemple, un seul n...
	d Cliquez sur 
	OK

	L'étape suivante correspond à la configuration des nœuds de type worker (ici nommés agents). Le nombre de paramètres est réduit à deux, à savoir le nombre de nœuds agents et la taille de machine virtuelle à utiliser pour ces nœuds (notez q...
	<GRAPHIQUE>
	<GRAPHIQUE>

	La capture ci-dessus fait volontairement apparaître l'infobulle associée au nombre de machines agents, car il y a une subtilité à connaître lors de l'utilisation de DC/OS, dont le lecteur est invité à prendre connaissance.
	d Choisissez le nombre d'agents voulus, 3 par exemple.
	d Choisissez le type de machine virtuelle à utiliser, et n'oubliez pas de valider en cliquant sur le bouton 
	Sélectionner

	Il est à noter que le coût total est bien sûr le produit du nombre d'agents et du prix affiché pour une instance. Ainsi, une machine 
	Il est à noter que le coût total est bien sûr le produit du nombre d'agents et du prix affiché pour une instance. Ainsi, une machine 
	DS1 Standard


	d Cliquez sur 
	OK

	d Validez le récapitulatif qui s'affiche et si tout est correct, cliquez sur 
	OK

	Notez qu'à côté du bouton 
	Notez qu'à côté du bouton 
	OK


	Le déploiement est alors lancé et au bout de quelques minutes, Azure mettra à disposition un nouveau groupe de ressources avec le nom choisi, à savoir 
	containerservice

	<GRAPHIQUE>
	<GRAPHIQUE>

	Comme le nom généré automatiquement est celui de la ressource suivi d'un tiret et du texte en dur 
	Comme le nom généré automatiquement est celui de la ressource suivi d'un tiret et du texte en dur 
	containerservice
	containerservice-containerservice



	6.3 Accès au cluster
	6.3 Accès au cluster
	Le plus simple pour accéder au cluster Swarm ACS est, comme la documentation officielle l'indique (
	https://docs.microsoft.com/fr-fr/azure/container- service/container-service-connect

	Pour cela, il convient de retrouver l'URL à utiliser, et plutôt que de la composer manuellement avec tous les risques inhérents, le plus simple est de la copier depuis l'interface de pilotage d'Azure :
	d Si ce n'est pas déjà le cas, connectez-vous sur 
	https://portal.azure.com

	d Dans le menu sur la gauche, cliquez sur 
	Groupes de ressources

	d Sélectionnez le groupe de ressource nommé 
	containerservice

	d Dans la liste qui apparaît, localisez la ligne de type 
	Service de conteneur

	<GRAPHIQUE>
	<GRAPHIQUE>

	d Cliquez sur cette ligne pour accéder aux informations détaillées.
	d Dans l'interface mise à jour, repérez le nom de domaine complet maître et amenez la souris au-dessus pour faire apparaître l'icône permettant de copier ce contenu dans le presse-papiers :
	<GRAPHIQUE>
	<GRAPHIQUE>

	d Cliquez sur l'icône.
	d Ouvrez ensuite une instance de PuTTY.
	d Collez le contenu précédemment copié dans la zone de texte intitulée 
	Host Name (or IP address)
	Session

	<GRAPHIQUE>
	<GRAPHIQUE>

	Les dénominations des régions dans Azure sont parfois surprenantes. Ainsi se côtoient 
	Les dénominations des régions dans Azure sont parfois surprenantes. Ainsi se côtoient 
	westeurope
	japanwest


	d Dans l'arborescence des catégories sur la gauche, ouvrez le groupe 
	Connection
	Data

	d Dans la zone de texte intitulée 
	Auto-login username
	acsuser

	d Dans le même groupe, ouvrez la catégorie 
	SSH
	Auth

	d Cliquez sur le bouton 
	Browse
	Private key file for authentication

	d Un peu plus bas dans la liste des sous-catégories de la catégorie 
	SSH
	Tunnels

	d Dans la zone de texte 
	Source port
	2375

	d Dans la zone de texte 
	Destination
	localhost:2375

	d Laissez les options à leurs valeurs par défaut 
	Local
	Auto
	Add

	d Revenez dans le groupe de catégorie 
	Session
	ACSTunnel

	d Cliquez sur 
	Open

	La documentation officielle recommande l'utilisation du port 2200 mais le port 22 par défaut fonctionne également. Il se pourrait que le port 22 soit celui "load-balancé" pour tous les maîtres, et que les ports 2200, 2201 et 2202 soient utilisés...
	La documentation officielle recommande l'utilisation du port 2200 mais le port 22 par défaut fonctionne également. Il se pourrait que le port 22 soit celui "load-balancé" pour tous les maîtres, et que les ports 2200, 2201 et 2202 soient utilisés...

	La ligne de commande SSH s'ouvre alors sur la machine maître que nous avons créée précédemment (un seul manager dans notre cluster) :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Toutefois, le plus logique dans ce genre de montage où la gestion des serveurs, des systèmes d'exploitation et des démons Docker est confiée à une infrastructure extérieure est que le client se trouve sur une machine locale d'administration. Le...
	DOCKER_HOST
	docker-machine env

	d Sous Windows, entrez la commande suivante :
	set DOCKER_HOST=:2375
	d Sous Linux, la commande sera :
	export DOCKER_HOST=:2375
	d Lancez une commande 
	docker info

	<GRAPHIQUE>
	<GRAPHIQUE>

	On peut constater dans le texte affiché que les machines sont bien de la taille prévue, ce qui est un moyen comme un autre de vérifier qu'il s'agit du bon cluster lorsqu'on réalise de nombreuses manipulations.
	Attention, si vous avez installé Docker pour Windows, il se peut que vous ayez un conflit sur le port 2375. Il faudra alors modifier le tunnel pour utiliser un autre port, et ajuster la valeur de la variable d'environnement 
	Attention, si vous avez installé Docker pour Windows, il se peut que vous ayez un conflit sur le port 2375. Il faudra alors modifier le tunnel pour utiliser un autre port, et ajuster la valeur de la variable d'environnement 
	DOCKER_HOST


	À partir de là, toutes les manipulations sont possibles comme on le ferait sur n'importe quel autre cluster. Afin de ne pas anticiper sur des manipulations un peu plus sophistiquées montrées plus loin dans le livre, la présente section s'arrête...
	Afin de limiter le coût de maintien actif du cluster ACS, il est conseillé d'arrêter les ressources du groupe correspondant dans le portail Azure. Les coûts principaux sont ceux associés au 
	Afin de limiter le coût de maintien actif du cluster ACS, il est conseillé d'arrêter les ressources du groupe correspondant dans le portail Azure. Les coûts principaux sont ceux associés au 
	Groupe de machines virtuelles


	<GRAPHIQUE>
	<GRAPHIQUE>


	6.4 Quelques remarques complémentaires
	6.4 Quelques remarques complémentaires
	6.4.1 Fonctionnement interne du cluster ACS
	6.4.1 Fonctionnement interne du cluster ACS
	Bien que le but d'une telle infrastructure soit d'abstraire complètement l'utilisateur du cluster en lui fournissant une simple adresse hôte Docker sur laquelle pointer sans qu'il ait à savoir ce qui se passe derrière, il reste utile pour certain...
	La page de documentation 
	https://docs.microsoft.com/fr-fr/azure/container- service/container-service-intro

	<GRAPHIQUE>
	<GRAPHIQUE>

	Le mécanisme mis en œuvre par Azure Container Service s'occupe donc de la mise à disposition des machines et de l'installation ainsi que du paramétrage des démons Docker, mais aussi du paramétrage réseau et des équilibreurs de charge par déf...

	6.4.2 Autres orchestrateurs disponibles
	6.4.2 Autres orchestrateurs disponibles
	Comme expliqué plus haut lors de la mise en place du cluster ACS, il aurait été possible de ne pas choisir Docker Swarm comme orchestrateur, mais Kubernetes de Google ou DC/OS de Mesosphere. Bien que l'assistant soit le même, l'infrastructure de ...
	https://docs.microsoft.com/en-us/ azure/container-service/container-service-kubernetes-walkthrough
	https:/ /github.com/Azure/acs-engine/blob/master/docs/kubernetes.windows.md

	<GRAPHIQUE>
	<GRAPHIQUE>

	Azure masque alors toute la complexité de mise en œuvre de l'ensemble, pour ne fournir au client final qu'une interface simple d'utilisation du cluster. Pour cette raison, nous ne détaillons pas plus cette section.
	Pourquoi ne pas détailler plus Kubernetes et DC/OS ? Parce que le parti pris de l'auteur (ou plutôt son pari) est que la plupart des lecteurs ont besoin d'une solution simple avec les 20 % de fonctionnalités qui couvrent 80 % des usages plutôt qu...
	Pourquoi ne pas détailler plus Kubernetes et DC/OS ? Parce que le parti pris de l'auteur (ou plutôt son pari) est que la plupart des lecteurs ont besoin d'une solution simple avec les 20 % de fonctionnalités qui couvrent 80 % des usages plutôt qu...


	6.4.3 Arrêter le cluster ACS
	6.4.3 Arrêter le cluster ACS
	Une fois le cluster inutile, le libérer se réalise très simplement en supprimant le groupe de ressources utilisé. Attention, dans certains cas, des comptes de stockage peuvent rester actifs, afin d'établir une sécurisation supplémentaire d'év...

	6.4.4 Autres solutions de CaaS
	6.4.4 Autres solutions de CaaS
	Le mécanisme montré ci-dessus, où un cloud est utilisé pour fournir une plateforme permettant de lancer des conteneurs, est désigné dans le jargon comme du CaaS, abréviation de 
	Container as a Service

	Il existe aujourd'hui de nombreuses solutions de CaaS. Amazon Web Services a été déjà cité, mais c'est également le cas d'OVH qui a son propre service, ou de Rackspace qui propose le service nommé Carina. L'intérêt de se pencher en détail s...




	Distribution logicielle
	Distribution logicielle
	Docker
	1. Une première application en mode cluster
	1. Une première application en mode cluster
	Jusqu'à ce point, tous les exercices ont été consacrés à mettre en place un cluster de démons Docker, c'est-à-dire à préparer un ensemble de machines à travailler ensemble de façon qu'un utilisateur l'utilise exactement comme il le ferait ...
	C'est l'objectif du présent chapitre de passer à l'étape suivante, à savoir déployer des applications logicielles conçues sous forme d'images Docker dans ce cluster. Pour cela, de nombreuses notions supplémentaires, qui n'existent que dans le ...
	1.1 Présentation de l'application exemple
	1.1 Présentation de l'application exemple
	L'application que nous utiliserons est un minuscule service web REST écrit en Node.js et dont la fonction est de permettre d'incrémenter une valeur stockée dans un backend implémenté par une base de données MongoDB. Il est difficile d'imaginer ...
	L'application complète est contenue dans un dépôt Github nommé 
	sample- app-1
	https://github.com/EditionsENI/sample-app-1

	d Connectez-vous sur la machine 
	Manager

	d Positionnez-vous dans un répertoire dans lequel vous souhaitez déposer le code de l'application.
	d Lancez la commande suivante pour récupérer une copie locale du dépôt :
	git clone https://github.com/EditionsENI/sample-app-1.git
	d Positionnez-vous dans le répertoire ainsi créé :
	cd sample-app-1
	d Exécutez la commande permettant de se fixer sur la version 
	v1.0

	git checkout v1.0
	1.1.1 Fichier docker-compose.yml
	1.1.1 Fichier docker-compose.yml
	d Ouvrez le fichier 
	docker-compose.yml

	version: '2' services: db: image: mongo:3.2 app: build: node-app ports: - "8080:80"
	Plusieurs points méritent d'être détaillés :
	– La première ligne montre que le fichier Docker Compose est en version 2. La syntaxe a évolué depuis les premières approches de composition d'applications Docker, et il a fallu une nouvelle version pour gérer des fonctionnalités n'existant p...
	– La première ligne montre que le fichier Docker Compose est en version 2. La syntaxe a évolué depuis les premières approches de composition d'applications Docker, et il a fallu une nouvelle version pour gérer des fonctionnalités n'existant p...
	– La première ligne montre que le fichier Docker Compose est en version 2. La syntaxe a évolué depuis les premières approches de composition d'applications Docker, et il a fallu une nouvelle version pour gérer des fonctionnalités n'existant p...

	– La seconde ligne montre justement une première section qui n'existait pas en version 1, à savoir 
	– La seconde ligne montre justement une première section qui n'existait pas en version 1, à savoir 
	services
	docker- compose.yml


	– La section 
	– La section 
	services


	– Le premier service, nommé 
	– Le premier service, nommé 
	db


	– Le second service, nommé 
	– Le second service, nommé 
	app
	node-app
	Dockerfile


	– Seul ce second service expose un port à destination d'un utilisateur. Il s'agit du port 80, et il sera redirigé sur le port 8080 de la machine supportant l'hôte Docker.
	– Seul ce second service expose un port à destination d'un utilisateur. Il s'agit du port 80, et il sera redirigé sur le port 8080 de la machine supportant l'hôte Docker.


	Le fichier 
	Le fichier 
	docker-compose.yml



	1.1.2 Fichier Dockerfile
	1.1.2 Fichier Dockerfile
	d Placez-vous dans le répertoire 
	node-app

	d Ouvrez le fichier 
	Dockerfile

	Le contenu est le suivant :
	FROM node:0.12.4 ADD package.json /tmp/package.json RUN cd /tmp && npm install RUN mkdir -p /opt/app && cp -a /tmp/node_modules /opt/app/ WORKDIR /opt/app ADD . /opt/app EXPOSE 80 CMD ["node", "index.js"]
	En quelques mots rapides, le contenu de ce Dockerfile correspond aux étapes suivantes de composition de l'image :
	– Le mot-clé 
	– Le mot-clé 
	– Le mot-clé 
	FROM


	– Le fichier 
	– Le fichier 
	package.json
	npm restore
	node_modules


	– Le reste du répertoire est ajouté dans 
	– Le reste du répertoire est ajouté dans 
	/opt/app
	index.js


	– Le port 80, utilisé dans l'application, est exposé.
	– Le port 80, utilisé dans l'application, est exposé.

	– La commande de lancement d'un conteneur est définie comme étant 
	– La commande de lancement d'un conteneur est définie comme étant 
	node index.js



	Nous ne rentrons pas plus dans le détail de la syntaxe du fichier 
	Nous ne rentrons pas plus dans le détail de la syntaxe du fichier 
	Dockerfile


	Nous allons maintenant regarder un peu plus en détails le contenu des deux fichiers cités ci-dessus, et qui sont le cœur de l'application web.

	1.1.3 Fichier package.json
	1.1.3 Fichier package.json
	Dans une application Node.js, le fichier 
	package.json
	package.json

	{ "name" : "sample-app-1", "version" : "0.0.1", "description" : "Sample application for Docker", "main" : "index.js", "author" : "JP Gouigoux <jp.gouigoux@free.fr>", "license" : "MIT", "repository" : { "type" : "git",    "url" : "https://github.com/j...
	Comme l'extension du nom de fichier l'indique, il s'agit d'une structure JSON. Elle contient quelques attributs et une liste de dépendances, dont la plupart ne nécessitent pas d'explication supplémentaire, hormis les suivants :
	– L'attribut 
	– L'attribut 
	– L'attribut 
	main
	CMD
	Dockerfile


	– Une rapide explication des dépendances utilisées :
	– Une rapide explication des dépendances utilisées :


	– express est un module permettant d'exposer des routes REST.
	– express est un module permettant d'exposer des routes REST.
	– express est un module permettant d'exposer des routes REST.
	– express


	– mongodb est un module d'accès à la base de données MongoDB.
	– mongodb est un module d'accès à la base de données MongoDB.
	– mongodb


	– morgan permet de tracer les appels JSON.
	– morgan permet de tracer les appels JSON.
	– morgan


	– body-parser aide à l'analyse des contenus JSON.
	– body-parser aide à l'analyse des contenus JSON.
	– body-parser


	– method-override, bien qu'il ne soit pas utilisé dans cet exemple, permet de surcharger les en-têtes HTTP.
	– method-override, bien qu'il ne soit pas utilisé dans cet exemple, permet de surcharger les en-têtes HTTP.
	– method-override



	Encore une fois, nous ne rentrons pas dans le détail, le but ici étant de faire en sorte que le lecteur ait une connaissance globale de l'exemple que nous allons déployer, mais pas de remplacer l'étude de la technologie Node.js.

	1.1.4 Fichier index.js
	1.1.4 Fichier index.js
	Pour les mêmes raisons, le fichier 
	index.js

	var express = require('express'); var app = express(); var mongodb = require('mongodb'); var port = 80; var morgan = require('morgan'); var bodyParser = require('body-parser'); app.use(morgan('dev')); app.use(bodyParser.json()); // parse application/...
	Les points remarquables sont les suivants :
	– L'application expose trois routes d'API sur le chemin 
	– L'application expose trois routes d'API sur le chemin 
	– L'application expose trois routes d'API sur le chemin 
	/



	– DELETE permet de supprimer tout compteur de la base de données et d'en recréer un qui repart à 1.
	– DELETE permet de supprimer tout compteur de la base de données et d'en recréer un qui repart à 1.
	– DELETE permet de supprimer tout compteur de la base de données et d'en recréer un qui repart à 1.
	– DELETE


	– POST permet d'incrémenter le compteur dans la base de données.
	– POST permet d'incrémenter le compteur dans la base de données.
	– POST


	– GET permet de consulter la valeur courante du compteur.
	– GET permet de consulter la valeur courante du compteur.
	– GET



	– Le code 
	– Le code 
	– Le code 
	app.listen
	port
	Dockerfile



	Un développeur pourrait considérer comme étrange que le port ne puisse pas être paramétré par une variable d'environnement ou un autre mécanisme, et qu'il soit spécifié en dur sans possibilité de l'ajuster. En fait, c'est justement la grand...
	Un développeur pourrait considérer comme étrange que le port ne puisse pas être paramétré par une variable d'environnement ou un autre mécanisme, et qu'il soit spécifié en dur sans possibilité de l'ajuster. En fait, c'est justement la grand...

	– La ligne 
	– La ligne 
	– La ligne 
	console.log



	À titre documentaire, voici le code source complet de la méthode 
	DELETE

	app.delete('/', function(req, res) { mongodb.MongoClient.connect('mongodb://db:27017/sample-app-1', function(err, db) { if (err) { console.log('Failed connection to MongoDB', err); } else { db.collection('contenu').drop();      db.collection('contenu...
	Le déroulé est assez simple, surtout que tous les cas n'ont pas été pris en compte, et qu'il s'agit d'une implémentation assez naïve :
	– Une connexion est démarrée sur une base de données MongoDB disponible sur la machine nommée 
	– Une connexion est démarrée sur une base de données MongoDB disponible sur la machine nommée 
	– Une connexion est démarrée sur une base de données MongoDB disponible sur la machine nommée 
	db


	– L'URL d'accès au moteur de base de données porte également l'information du nom de la base de données à utiliser, dans notre cas 
	– L'URL d'accès au moteur de base de données porte également l'information du nom de la base de données à utiliser, dans notre cas 
	sample-app-1


	– Si une erreur se produit, une trace sera envoyée dans la console.
	– Si une erreur se produit, une trace sera envoyée dans la console.

	– Si la connexion est établie, la collection 
	– Si la connexion est établie, la collection 
	contenu


	– En cas d'erreur sur cette partie du code, le serveur renverra un code HTTP 400 avec le contenu de l'erreur dans le corps de la réponse.
	– En cas d'erreur sur cette partie du code, le serveur renverra un code HTTP 400 avec le contenu de l'erreur dans le corps de la réponse.

	– Sinon, le code HTTP sera celui correspondant selon le standard à un succès de l'opération, c'est-à-dire le code 200.
	– Sinon, le code HTTP sera celui correspondant selon le standard à un succès de l'opération, c'est-à-dire le code 200.


	Ces détails nous permettent d'en savoir un peu plus sur l'application et aideront le lecteur à bien comprendre les manipulations qui vont suivre.


	1.2 Déploiement manuel sur le cluster Swarm
	1.2 Déploiement manuel sur le cluster Swarm
	1.2.1 Accès au cluster
	1.2.1 Accès au cluster
	L'application étant connue, la première approche de son déploiement sur le cluster Swarm que nous avons créé au chapitre précédent sera manuelle.
	– Si vous avez arrêté les machines 
	– Si vous avez arrêté les machines 
	– Si vous avez arrêté les machines 
	Manager
	Agent1
	Agent2


	– Normalement, le cluster Swarm doit toujours être disponible, car sa configuration est stockée dans les machines et leur redémarrage suffit au cluster pour se remettre en ordre de marche.
	– Normalement, le cluster Swarm doit toujours être disponible, car sa configuration est stockée dans les machines et leur redémarrage suffit au cluster pour se remettre en ordre de marche.

	– Si ce n'est pas le cas parce que vous aviez supprimé le cluster lors des tests, recréez-le.
	– Si ce n'est pas le cas parce que vous aviez supprimé le cluster lors des tests, recréez-le.

	– Connectez-vous avec PuTTY à la machine 
	– Connectez-vous avec PuTTY à la machine 
	Manager


	– Éventuellement, vérifiez que tous les nœuds sont bien présents et configurés, avec la commande 
	– Éventuellement, vérifiez que tous les nœuds sont bien présents et configurés, avec la commande 
	docker node ls




	1.2.2 Préparation des images
	1.2.2 Préparation des images
	Qui dit conteneurs Docker dit images Docker, et notre application n'échappe pas à la règle. Comme montré plus haut, l'application 
	sample-app-1
	mongo
	node-app
	Dockerfile

	Pour commencer de manière simple, nous allons faire en sorte que ces images soient présentes sur la machine 
	Manager

	d Commencez par récupérer l'image officielle en ligne pour MongoDB :
	docker pull mongo:3.2
	d Placez-vous dans le sous-répertoire 
	node-app
	sample- app-1

	cd node-app
	d Lancez la compilation de l'image correspondante, en lui donnant comme nom ("tag", en jargon Docker, ici dans un paramètre abrégé en 
	-t
	node-app

	docker build -t node-app .
	C'est une bonne pratique d'utiliser une dénomination similaire pour les images et pour le répertoire contenant les fichiers ayant permis de les générer. Ainsi, il y a moins de risque de confusion entre les différents contenus de l'application.
	C'est une bonne pratique d'utiliser une dénomination similaire pour les images et pour le répertoire contenant les fichiers ayant permis de les générer. Ainsi, il y a moins de risque de confusion entre les différents contenus de l'application.

	Une fois que ces deux commandes sont terminées, l'exécution de la commande 
	docker images

	ubuntu@Manager:~/sample-app-1/node-app$ docker images REPOSITORY      TAG           IMAGE ID          CREATED             SIZE
	node-app        latest        0d4cf6cacb10      40 seconds ago      724 MB


	1.2.3 Lancement des services
	1.2.3 Lancement des services
	Les images étant prêtes, nous allons maintenant lancer les services qui leur sont associés. Les services peuvent être vus comme un niveau d'abstraction au-dessus des conteneurs. Ils ne sont pas en eux-mêmes des conteneurs Docker, mais permettent...
	Ce niveau d'abstraction existait déjà en partie dans les fichiers Docker Compose en version 1 : une déclaration dans ce fichier correspondait en général à un seul conteneur effectivement démarré sur la machine, mais rien n'empêchait, en util...
	docker-compose scale

	La grammaire pour lancer un service reste toutefois proche dans ses paramètres de celle pour démarrer un conteneur :
	Création d'un service Docker
	docker service create --name [nom] [image]
	Le premier service à être créé sera celui pour le moteur de base de données MongoDB :
	d Si ce n'est pas le cas, connectez-vous sur la machine 
	Manager

	d Lancez la commande ci-dessous :
	docker service create --name db mongo:3.2
	Le nom 
	Le nom 
	db


	Au bout de quelques secondes maximum, la ligne de commande renvoie un code, qui est l'identifiant du service ainsi créé.
	Il peut arriver que vous obteniez un message du type 
	Il peut arriver que vous obteniez un message du type 
	Error response from daemon: rpc error: code = 4 desc = context deadline exceeded
	Swarm:pending
	docker info


	Pour le second service, à savoir l'application web portant l'API REST, nous procéderons de la même manière, hormis l'ajout d'un paramètre pour exposer le port 80 de l'image Docker sur le port 8080 de notre hôte.
	d Lancez la commande suivante :
	docker service create --name app --publish 8080:80 node-app
	Cette fois, un message plus complet apparaît, et qui semble porteur d'une condition d'erreur :
	unable to pin image node-app to digest: errors: denied: requested access to the resource is denied unauthorized: authentication required 
	phaisd25sjwv06uadh7ag87za

	Pourtant, comme on peut le voir ci-dessus en gras, un identifiant est tout de même renvoyé en fin de commande. En fait, le message remonte bien un problème, mais il ne s'agit que d'un avertissement qui est consécutif au fait que nous soyons en mo...
	build
	Dockerfile

	Or, il se trouve que ces deux approches ne sont pas naturellement compatibles. Lorsque l'image est fournie par un registre comme Docker Hub (ce qui est le cas pour l'image "officielle" 
	mongo:3.2)
	node-app 

	Un rapide coup d'œil aux conteneurs lancés sur les différentes machines confirme cette hypothèse. Par exemple, voici le contenu de la machine 
	Agent2

	<GRAPHIQUE>
	<GRAPHIQUE>

	Le conteneur correspondant au service 
	db
	mongo:3.2
	Manager

	<GRAPHIQUE>
	<GRAPHIQUE>

	Le message d'erreur (ou plutôt d'avertissement, puisqu'il n'y a pas eu blocage de la commande) concernait justement ce point : il fallait prévenir l'utilisateur que le service n'allait pas pouvoir être réellement lancé sur le cluster. Afin de ne...
	Entre avertissement et erreur, le message n'est pas très explicite et nécessiterait d'être clarifié. C'est une des remontées qui ont été faites sur la demande 
	Entre avertissement et erreur, le message n'est pas très explicite et nécessiterait d'être clarifié. C'est une des remontées qui ont été faites sur la demande 
	https://github.com/docker/docker/issues/29205


	Les deux services étant lancés, nous allons pouvoir tester notre application. Avant cela, il est possible de vérifier que les services sont bien présents avec la commande Docker adéquate.
	Lister les services Docker
	docker service ls
	La commande renvoie par exemple dans notre cas :
	ID NAME MODE REPLICAS IMAGE fpunnhfleu97 db replicated 1/1 mongo:3.2 ykzup2vdchnp app replicated 1/1 node-app
	Une autre commande permet d'inspecter toutes les propriétés d'un service, pour rentrer dans (beaucoup) plus de détails :
	Inspecter un service
	docker service inspect [identifiant du service]
	Dans notre cas, la commande appliquée sur le service 
	app

	[ { "ID": "ykzup2vdchnp6fklnr9eecy3e", "Version": { "Index": 30 }, "CreatedAt": "2017-02-12T17:18:08.132013501Z", "UpdatedAt": "2017-02-12T17:18:08.137970863Z", "Spec": { "Name": "app", "TaskTemplate": { […] }, "Mode": {                "Replicated": {
	                   "Replicas": 1
	"UpdateConfig": { "Parallelism": 1, "FailureAction": "pause", "MaxFailureRatio": 0            }
	"PublishedPort": 8080,                        "PublishMode": "ingress"
	                   "Addr": "10.255.0.6/16"

	Cette sortie fait apparaître quelques informations intéressantes, comme le nombre de 
	replicas


	1.2.4 Premier test
	1.2.4 Premier test
	Le plus simple pour tester l'application est de commencer par un appel sur l'API 
	DELETE

	d Depuis la machine 
	Manager

	curl -X DELETE http://localhost:8080/
	La commande est anormalement lente, et ne répond rien.
	d Arrêtez la commande en entrant la combinaison [Ctrl] C.
	Visiblement, quelque chose pose problème. Pour diagnostiquer en première approche, il est possible de retrouver le conteneur lancé pour l'application web pour voir les logs. Cela est même très facile, car la limitation dont nous avions parlé pl...
	Manager
	docker ps

	ubuntu@Manager:~/sample-app-1/node-app$ 
	docker logs e867f2808546

	Les traces montrent que l'application Node.js est bien à l'écoute sur le port 80 (qui a été redirigé vers le port 8080 de l'hôte Docker dans notre exemple) mais que la tentative d'accès à la base de données s'est soldée par un échec : la c...
	db:27017

	Dans une approche de gestion directe des conteneurs, en utilisant Docker Compose plutôt que la nouvelle gestion des services proposée par Docker, il serait possible de simplement exposer le port 27017 sur la machine hôte, puis de paramétrer l'acc...

	1.2.5 Mise en place d'un réseau overlay dédié
	1.2.5 Mise en place d'un réseau overlay dédié
	Lorsqu'on utilise les services, les liens entre conteneurs n'ont plus cours, et la solution recommandée est d'utiliser un réseau dédié au sein duquel les conteneurs pourront se parler librement, tout en étant protégés des accès de toute autre...
	C'est cette solution que nous allons montrer ici, mais il est nécessaire de faire un peu de ménage auparavant :
	d Connectez-vous sur la machine 
	Manager

	d Supprimez les services avec la commande ci-dessous :
	docker services rm db app
	d Vérifiez que plus aucun conteneur n'est présent, même à l'état arrêté (c'est à ça que sert l'option 
	-a

	docker ps -a
	La suppression du service peut mettre un peu de temps à se réaliser pleinement, c'est-à-dire à aboutir à la suppression des conteneurs associés. Si vous voyez encore un conteneur juste après avoir lancé la commande de suppression du service, ...
	La suppression du service peut mettre un peu de temps à se réaliser pleinement, c'est-à-dire à aboutir à la suppression des conteneurs associés. Si vous voyez encore un conteneur juste après avoir lancé la commande de suppression du service, ...

	Le réseau que nous allons créer pour accueillir les services est un réseau dit "overlay", c'est-à-dire qu'il se positionne en surcouche d'un autre réseau. Il ne s'agit bien sûr pas d'un réseau basé sur des adaptateurs physiques, mais d'un ré...
	d Entrez la commande ci-dessous afin de créer un réseau que nous appellerons justement 
	reseau

	docker network create --driver overlay reseau
	La commande renvoie un identifiant que nous retrouverons si nous entrons une commande 
	docker network ls

	<GRAPHIQUE>
	<GRAPHIQUE>

	Comme nous pouvons le voir, Docker avait déjà créé plusieurs réseaux de différents types, à savoir 
	overlay, bridge
	host

	d Entrez les commandes ci-dessous :
	docker service create --name db --network reseau mongo:3.2 docker service create --name app --network reseau --publish 8080:80 node-app
	À l'exécution de la seconde commande, nous obtenons le message d'avertissement comme lors de la précédente manipulation, ce qui est normal puisque nous n'avons pas encore fait le nécessaire pour résoudre le problème (cela viendra par la suite).

	1.2.6 Validation du fonctionnement
	1.2.6 Validation du fonctionnement
	Pour valider le fonctionnement de l'ensemble, nous allons répéter le test préalablement exécuté sans succès, à savoir accéder au service sur la méthode 
	DELETE

	curl -X DELETE http://localhost:8080/
	Cette fois-ci, normalement, le service doit rendre la main immédiatement. L'API en mode 
	DELETE
	docker ps
	Manager
	docker logs

	<GRAPHIQUE>
	<GRAPHIQUE>

	On voit bien que les deux appels tentés ont bien été pris en compte.
	Pour nous rassurer un peu plus sur le fonctionnement effectif de ces deux tentatives, nous pouvons également nous connecter sur les autres machines du cluster et chercher le conteneur correspondant au moteur de base de données MongoDB, afin d'y rep...
	drop

	<GRAPHIQUE>
	<GRAPHIQUE>

	Pour faire bonne mesure, nous pouvons nous connecter sur la troisième et dernière machine du cluster, celle où ne tourne aucun conteneur des deux services, et appeler les fonctionnalités de l'API permettant d'incrémenter le compteur (ce que nous...
	GET
	curl
	DELETE
	ubuntu@Agent2)

	<GRAPHIQUE>
	<GRAPHIQUE>

	Bien sûr, cette façon de faire en cherchant un conteneur sur les différentes machines n'est pas celle recommandée, car elle contrevient au principe "cattle versus pet" où les nœuds de type worker doivent être complètement quelconques pour le ...
	Bien sûr, cette façon de faire en cherchant un conteneur sur les différentes machines n'est pas celle recommandée, car elle contrevient au principe "cattle versus pet" où les nœuds de type worker doivent être complètement quelconques pour le ...

	L'exemple étant fonctionnel, nous allons maintenant montrer comme rendre son déploiement plus propre. Mais auparavant, revenons rapidement sur la dernière remarque en précisant qu'un service est une surcouche non pas sur un conteneur, mais potent...


	1.3 Passage à l'échelle
	1.3 Passage à l'échelle
	Le but d'un service est en effet de fournir une surcouche de robustesse, de facilité de gestion et de scalabilité au-dessus d'une image Docker. Ainsi, un service va pouvoir par exemple lancer à un moment donné deux instances d'une image Docker da...
	d Exécutez la commande ci-dessous :
	docker service scale app=3
	d Sur la machine 
	Manager

	docker ps
	Pour la même raison que précédemment (qui nous arrange bien, en l'occurrence, pour nos exercices), les conteneurs doivent s'exécuter sur l'hôte 
	Manager
	node-app

	ubuntu@Manager:~$ docker ps CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES 2872904cf22e node-app:latest "node index.js" 24 minutes ago Up 24 minutes 80/tcp app.1.rzd1oatgavdusxxjj5zec9chw
	Toutefois, si nous lançons deux commandes de type 
	POST

	ubuntu@Manager:~$ docker ps CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES c59599514450 node-app:latest "node index.js" 17 seconds ago Up 13 seconds 80/tcp app.2.nvyd390po5rrc5fas6va5bcqk fab15aee8c35        node-app:latest     "node index.js"...
	Attention, toutefois, à ne pas prendre au pied de la lettre cette augmentation du nombre de conteneurs. En pratique, la gestion de service de Docker ne fera pas apparaître immédiatement les conteneurs, mais en fonction de ses propres heuristiques....
	En règle générale, la réduction d'échelle se manifeste de manière plus rapide. Bien sûr parce qu'il est plus facile d'arrêter un conteneur que de le démarrer, mais aussi peut-être parce que la demande n'est pas la même : dans une augmentat...
	En règle générale, la réduction d'échelle se manifeste de manière plus rapide. Bien sûr parce qu'il est plus facile d'arrêter un conteneur que de le démarrer, mais aussi peut-être parce que la demande n'est pas la même : dans une augmentat...

	Après quelques changements d'échelle, il est intéressant de constater que, même si à aucun moment le nombre de conteneurs n'a été inférieur à 1, tous les conteneurs initiaux ont été recyclés. Ainsi, dans la trace montrée plus haut, le co...
	ubuntu@Manager:~$ docker ps CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES fc1c3f19ec92 node-app:latest "node index.js" 4 minutes ago Up 4 minutes 80/tcp app.4.cqo9w8ousbvaqi7927q5j6etp a1aa12ca4c2f      node-app:latest     "node index.js"   6...
	Encore une fois, ceci illustre bien le principe "cattle versus pet" (même si en l'occurrence il s'applique sur les conteneurs, alors que nous l'avons jusqu'à maintenant expliqué en rapport avec les serveurs) : la première instance de service lanc...
	Bien sûr, ce genre d'approche nécessite que les applications hébergées dans les conteneurs soient parfaitement stateless, c'est-à-dire qu'elles ne contiennent pas un état. Dans notre cas, l'application Node.js ne stocke rien en session et dél...
	Bien sûr, ce genre d'approche nécessite que les applications hébergées dans les conteneurs soient parfaitement stateless, c'est-à-dire qu'elles ne contiennent pas un état. Dans notre cas, l'application Node.js ne stocke rien en session et dél...
	mongo


	Nous marquons la fin de cette première approche manuelle de déploiement de services par leur suppression, sans oublier celle du réseau associé :
	docker service rm db app docker network rm reseau

	1.4 Alternative d'installation automatisée
	1.4 Alternative d'installation automatisée
	1.4.1 Le retour de Docker Compose
	1.4.1 Le retour de Docker Compose
	Toute personne ayant une expérience préalable de Docker sera étonnée que nous n'ayons pour l'instant pas utilisé la technologie Docker Compose, qui permet comme son nom l'indique de déployer des applications composées de plusieurs conteneurs. ...
	docker-compose.yml
	sample-app-1

	Après avoir montré ce qui se passe dans un service et comment en lier plusieurs manuellement, c'est tout naturellement que nous allons revenir à Docker Compose pour automatiser ceci, de façon à obtenir une façon de faire plus réaliste, surtout...
	Toutefois, il y a une légère différence entre l'utilisation de Docker Compose sur des conteneurs et son utilisation sur des services à déployer dans Swarm. Bien sûr, Docker Compose nous permettait aussi de faire passer à l'échelle des contene...
	Le fichier 
	docker-compose.yml
	stack


	1.4.2 Détail du vocabulaire
	1.4.2 Détail du vocabulaire
	Le paragraphe suivant a introduit une énième expression liée à l'architecture de Docker, et il est temps de prendre un peu de recul pour reposer clairement les relations entre les piles (
	stacks
	tasks
	services
	daemons
	swarms
	containers
	registry
	images

	Reprenons toutes ces notions à partir d'un schéma décrivant un mécanisme de déploiement :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Pour simplifier le lien avec les commandes Docker, nous utiliserons majoritairement le vocable anglais pour décrire toutes les relations du schéma précédent :
	– Une stack S regroupe un ensemble de services A, B et C.
	– Une stack S regroupe un ensemble de services A, B et C.
	– Une stack S regroupe un ensemble de services A, B et C.

	– C'est cette stack S qui va être déployée sur un Swarm W.
	– C'est cette stack S qui va être déployée sur un Swarm W.

	– Le Swarm W est un ensemble de démons D1, D2 et D3 qui fonctionnent ensemble par l'intermédiaire d'une première couche de réseau overlay (non représentée dans le schéma, pour des raisons de clarté).
	– Le Swarm W est un ensemble de démons D1, D2 et D3 qui fonctionnent ensemble par l'intermédiaire d'une première couche de réseau overlay (non représentée dans le schéma, pour des raisons de clarté).

	– Chaque service est lié à une image, et ces images A, B et C peuvent se trouver dans un registre R. Les restrictions et avertissements consécutifs ont été exposés plus haut dans le cas d'une image " buildée" lors de la création du service....
	– Chaque service est lié à une image, et ces images A, B et C peuvent se trouver dans un registre R. Les restrictions et avertissements consécutifs ont été exposés plus haut dans le cas d'une image " buildée" lors de la création du service....

	– Les services définissent également une échelle de déploiement, par exemple 3 instances pour le service B. Par défaut, les autres services n'auront qu'une seule instance.
	– Les services définissent également une échelle de déploiement, par exemple 3 instances pour le service B. Par défaut, les autres services n'auront qu'une seule instance.

	– Ces instances s'appellent des tâches, et c'est l'orchestrateur Docker Swarm qui se charge de déployer autant de tâches sur le cluster que les différents services de la stack S le demandent.
	– Ces instances s'appellent des tâches, et c'est l'orchestrateur Docker Swarm qui se charge de déployer autant de tâches sur le cluster que les différents services de la stack S le demandent.

	– Les tasks A1, B1, B2, B3 et C1 sont réparties sur les différents nœuds du cluster par l'orchestrateur, qui va décider de l'hôte (D1, D2 ou D3) sur lequel elles sont créées, de la façon dont elles sont réparties et même de les redémarre...
	– Les tasks A1, B1, B2, B3 et C1 sont réparties sur les différents nœuds du cluster par l'orchestrateur, qui va décider de l'hôte (D1, D2 ou D3) sur lequel elles sont créées, de la façon dont elles sont réparties et même de les redémarre...

	– Une tâche s'exécute en lançant un conteneur Docker, basé bien sûr sur l'image correspondant au service associé, qu'elle va chercher dans le registre et stocke dans le cache local.
	– Une tâche s'exécute en lançant un conteneur Docker, basé bien sûr sur l'image correspondant au service associé, qu'elle va chercher dans le registre et stocke dans le cache local.

	– Toutes ces tâches s'exécutent au sein d'un second réseau overlay, noté N, qui a été créé en surcouche du réseau reliant les machines du Swarm entre elles, afin de séparer les instances de services de cette stack de celles d'une autre stack
	– Toutes ces tâches s'exécutent au sein d'un second réseau overlay, noté N, qui a été créé en surcouche du réseau reliant les machines du Swarm entre elles, afin de séparer les instances de services de cette stack de celles d'une autre stack

	– Si une autre tâche s'exécute sur un même démon Docker, comme dans le cas du démon D2 dans notre diagramme, elle sera étanche par rapport à la stack S.
	– Si une autre tâche s'exécute sur un même démon Docker, comme dans le cas du démon D2 dans notre diagramme, elle sera étanche par rapport à la stack S.

	– De la même manière, un conteneur lancé en local sur le démon D1 (même si cela n'arrive normalement plus) n'aura pas accès aux autres conteneurs ou tâches tournant sur ce même démon, a fortiori sur ceux lancés sur d'autres démons.
	– De la même manière, un conteneur lancé en local sur le démon D1 (même si cela n'arrive normalement plus) n'aura pas accès aux autres conteneurs ou tâches tournant sur ce même démon, a fortiori sur ceux lancés sur d'autres démons.


	Ce diagramme devrait avoir éclairci les points de vocabulaire, mais seul un exemple permettra de valider le fonctionnement tel que décrit.

	1.4.3 Déploiement d'une stack
	1.4.3 Déploiement d'une stack
	Pour cela, les étapes suivantes vont consister à créer une stack décrivant les deux services que nous avions précédemment créés séparément et manuellement, avant de passer au déploiement proprement dit de cette stack.
	d Connectez-vous à la machine 
	Manager

	d Vérifiez que les services créés lors des précédents exercices sont bien arrêtés, à l'aide de la commande 
	docker service ls

	d Au besoin, arrêtez-les avec la commande 
	docker service rm [identifiant du service]

	d Lancez la commande 
	docker stack --help

	Usage: docker stack COMMAND Manage Docker stacks Options: --help Print usage Commands: deploy Deploy a new stack or update an existing stack ls List stacks ps List the tasks in the stack rm Remove the stack services List the services in the stack Run...
	d Précisez le besoin d'aide en appelant 
	docker stack deploy --help

	Usage: docker stack deploy [OPTIONS] STACK Deploy a new stack or update an existing stack Aliases: deploy, up Options: -c, --compose-file string Path to a Compose file --help Print usage --with-registry-auth Send registry authentication details to Sw...
	d Positionnez-vous dans le répertoire 
	sample-app-1

	Ce répertoire est celui cloné dans la première partie du présent chapitre depuis le dépôt Github des Éditions ENI. S'il n'est pas présent sur le système du lecteur, ce dernier est invité à se reporter au début du chapitre pour retrouver l...
	Ce répertoire est celui cloné dans la première partie du présent chapitre depuis le dépôt Github des Éditions ENI. S'il n'est pas présent sur le système du lecteur, ce dernier est invité à se reporter au début du chapitre pour retrouver l...

	d Lancez la commande de déploiement d'une stack à partir du fichier Docker Compose comme suit :
	docker stack deploy -c ./docker-compose.yml mastack
	d Le message ci-dessous apparaîtra alors :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Nous reviendrons un peu plus loin sur les fonctionnalités des différentes versions de fichier Docker Compose, mais dans un premier temps et comme le fichier pour cet exemple est extrêmement simple, la version sera simplement modifiée dans le fichier
	d Ouvrez le fichier 
	docker-compose.yml
	2
	3

	d Sauvegardez le fichier et fermez l'éditeur de texte utilisé.
	d Relancez la commande précédente.
	Cette fois, c'est un autre problème qui apparaît :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Dans la première partie de cette section, le déploiement d'un service nous avait prévenus que, sans une image disponible dans un registre, le service ne pourrait être lancé que localement, mais il s'agissait d'un avertissement et il avait été ...

	1.4.4 Gestion par le registre
	1.4.4 Gestion par le registre
	La solution la plus sophistiquée consisterait à mettre en place un registre privé, mais il est beaucoup plus simple pour des images non confidentielles de se servir du registre public, à savoir Docker Hub. Pour cela, un compte (gratuit) suffit, q...
	https:// hub.docker.com

	Les manipulations suivantes vont permettre de régler le problème constaté un peu plus haut sur le déploiement de la stack.
	Il est tout d'abord nécessaire de donner une étiquette complète à l'image générée précédemment. Cette étiquette préfixée par un nom d'utilisateur est obligatoire pour envoyer l'image sur Docker Hub, car seules les images officielles ont u...
	node- app

	d Utilisez la commande 
	docker tag
	node-app

	docker tag node-app jpgouigoux/sample-app-1:1.0
	d Vérifiez par la commande 
	docker images

	ubuntu@Manager:~/sample-app-1$ docker images REPOSITORY                
	TAG
	jpgouigoux/sample-app-1   1.0       8eb8f2717e57
	node-app                  latest    8eb8f2717e57

	On peut constater que l'identifiant de l'image est bien le même pour les deux dénominations différentes 
	node-app
	jpgouigoux/sample-app- 1:1.0

	d Connectez-vous à votre compte Docker Hub :
	ubuntu@Manager:~/sample-app-1$ docker login Login with your Docker ID to push and pull images from Docker Hub. If you don't have a Docker ID, head over to https://hub.docker.com to create one. Username: jpgouigoux Password: Login Succeeded
	d Lancez la commande 
	docker push

	ubuntu@Manager:~/sample-app-1$ docker push jpgouigoux/sample-app-1:1.0 The push refers to a repository [docker.io/jpgouigoux/sample-app-1] 0e317e11cd86: Pushing [=======================================>] 7.168 kB a437eda79dbb: Pushing [==============...
	Une fois cette manipulation réalisée, il est nécessaire de mettre à jour le fichier 
	docker-compose.yml
	build: node-app

	version: '3' services: db: image: mongo:3.2  app:
	   image: jpgouigoux/sample-app-1:1.0

	La question peut se poser sur la façon de gérer des registres non publics, et nécessitant une authentification. Le cas a été pris en compte par Docker grâce à l'option 
	La question peut se poser sur la façon de gérer des registres non publics, et nécessitant une authentification. Le cas a été pris en compte par Docker grâce à l'option 
	--with-registry-auth
	docker stack deploy



	1.4.5 Alternative pour l'envoi sur Docker Hub
	1.4.5 Alternative pour l'envoi sur Docker Hub
	Au lieu de compiler cette image localement et de la pousser manuellement sur Docker Hub alors que le code source est présent sur Github, nous aurions également pu organiser une compilation automatique par Docker Hub à partir du code source. Cette ...
	Cette approche est décrite en détail dans le premier livre sur Docker du même auteur aux Éditions ENI. Nous renvoyons à sa lecture pour une explication plus complète, et ne montrerons ici que les différentes étapes à suivre de manière résu...
	d Connectez-vous sur Docker Hub dans un navigateur Internet (vous devez pour cela accéder à 
	https://hub.docker.com

	d Cliquez sur 
	Create Automated Build
	Create

	<GRAPHIQUE>
	<GRAPHIQUE>

	S'il s'agit de votre première utilisation de cette fonctionnalité, le site web vous signalera que vous n'avez aucune connexion à un dépôt de source :
	<GRAPHIQUE>
	<GRAPHIQUE>

	d Cliquez sur 
	Link Accounts

	d Choisissez le type de compte que vous voulez lier. Dans le cas présent, il s'agit d'un compte 
	Github

	<GRAPHIQUE>
	<GRAPHIQUE>

	d Le site fait alors apparaître deux modes de fonctionnement possibles parmi lesquels vous devez choisir. Dans le premier cas, il s'agit de donner des droits étendus à l'application sur votre dépôt en échange de plus de facilité de paramétrag...
	<GRAPHIQUE>
	<GRAPHIQUE>

	La fenêtre suivante permet de résumer les accès fournis par la manipulation et de lancer le processus d'autorisation :
	<GRAPHIQUE>
	<GRAPHIQUE>

	d Cliquez sur 
	Authorize application

	Pour les plus experts, le standard utilisé pour cette délégation d'autorisation est la norme OAuth.
	Pour les plus experts, le standard utilisé pour cette délégation d'autorisation est la norme OAuth.

	d La manipulation nécessite un haut degré de confiance dans l'application à laquelle vous ouvrez des droits en écriture sur votre dépôt de code source, ce qui n'est pas anodin et ne doit évidemment être réalisé qu'avec des tiers de confianc...
	d Le mot de passe de votre compte vous est redemandé, même si vous vous êtes déjà connecté auparavant, afin de confirmer le passage en mode privilégié (dit "sudo mode").
	<GRAPHIQUE>
	<GRAPHIQUE>

	Cette première partie de la manipulation étant réalisée, le site revient sur la page de lien vers les comptes, avec une modification de l'interface montrant que la liaison au compte Github a été correctement prise en compte :
	<GRAPHIQUE>
	<GRAPHIQUE>

	d Relancez maintenant la première commande 
	Create Automated Build

	Cette fois, vous aurez accès aux organisations et dépôts de code source correspondant au compte précédemment lié plutôt qu'une interface vous enjoignant de procéder à cette liaison :
	<GRAPHIQUE>
	<GRAPHIQUE>

	d Choisissez le dépôt ciblé, en l'occurrence 
	sample-app-1

	d Dans l'interface ci-dessous, cliquez sur 
	Click here to customize

	<GRAPHIQUE>
	<GRAPHIQUE>

	L'interface ci-dessous montre que le mode par défaut est celui qui correspond à la plupart des cas, et en particulier à notre exemple très simple où la branche 
	master
	latest

	<GRAPHIQUE>
	<GRAPHIQUE>

	d Si vous avez changé quelque chose dans les options de build, revenez au mode par défaut en cliquant sur 
	Revert to default settings

	d Cliquez sur 
	Create

	Si, comme dans le cas illustré ici, l'image existe déjà dans votre compte Docker Hub, l'interface renverra une erreur comme suit :
	<GRAPHIQUE>
	<GRAPHIQUE>

	d Dans ce cas, modifiez le nom de l'image à générer (et rajoutez une description, qui est obligatoire, comme montré sur la capture précédente) :
	<GRAPHIQUE>
	<GRAPHIQUE>

	d Cliquez à nouveau sur 
	Create

	L'interface qui s'affiche alors est celle permettant de modifier si besoin le build automatisé produisant l'image :
	<GRAPHIQUE>
	<GRAPHIQUE>

	d Naviguez vers l'onglet 
	Build Settings

	<GRAPHIQUE>
	<GRAPHIQUE>

	d Afin de lancer manuellement l'opération de compilation de l'image Docker, cliquez sur le bouton 
	Trigger

	d Dans l'onglet 
	Build Details

	<GRAPHIQUE>
	<GRAPHIQUE>

	d Revenez dans l'onglet 
	Build Settings

	<GRAPHIQUE>
	<GRAPHIQUE>

	d Cliquez sur 
	Show examples

	Ces exemples sont repris ci-dessous pour information :
	# 
	Trigger all tags/branchs for this automated build.
	Trigger by docker tag name
	Trigger by Source branch named staging
	Trigger by Source tag named v1.1

	Le processus de production de l'image étant montré, nous pouvons désormais revenir au sujet principal, à savoir la manipulation de la stack.

	1.4.6 Diagnostic et validation du fonctionnement
	1.4.6 Diagnostic et validation du fonctionnement
	La première commande 
	docker stack deploy

	d Exécutez la commande pour supprimer la stack existante mais incomplète :
	docker stack rm mastack
	d Vérifiez que la stack est bien supprimée avec la commande ci-dessous :
	docker stack ls
	d Lancez à nouveau la commande de création de la stack :
	docker stack deploy -c ./docker-compose.yml mastack
	Cette fois, aucun message d'erreur n'est remonté, et nous pouvons vérifier que la stack est bien lancée, et les services sous-jacents, démarrés.
	d Lancez la commande suivante :
	docker stack ls
	Elle produit l'affichage suivant, qui décrit les différentes stacks et leurs attributs principaux :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Une fois obtenue la liste des stacks en cours (en l'occurrence uniquement celle nommée 
	mastack

	docker stack ps mastack
	Le résultat est alors comme suit :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Il est également possible de regarder plus en détail les différents services avec la commande suivante :
	docker stack services mastack
	Le résultat produit est le suivant :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Il est à noter que, si la stack est la seule démarrée sur ce cluster, la commande précédente est équivalente à la commande 
	Il est à noter que, si la stack est la seule démarrée sur ce cluster, la commande précédente est équivalente à la commande 
	docker service ls


	Cette étape nous permet de retrouver les identifiants des services, ce qui nous permettra d'utiliser une commande 
	docker service inspect

	ubuntu@Manager:~/sample-app-1$ docker service inspect mastack_app [ { "ID": "im53u6grnvzfknv4q1dv6dmuc", "Version": { "Index": 764 }, "CreatedAt": "2017-02-21T20:52:21.316986029Z", "UpdatedAt": "2017-02-21T20:52:21.32024642Z",        "Spec": {
	           "Name": "mastack_app",
	"Image": "jpgouigoux/sample-app-1:1.0@sha256: e33cec648da4495c57f3f7eb572ac78cd2c4802d3286bf3d5ca9b7c20581d080",
	"Replicated": { "Replicas": 1                }
	"Networks": [ { "Target": "0i1u2g450v6ppmlanm1lw38pj", "Aliases": [ "app" ] }            ]

	Pour ce qui est du réseau, il est à noter que nous n'avons pas eu besoin de créer un réseau avant d'y poser les services : le fait de passer par une stack a automatiquement généré un réseau dédié, comme on peut le voir dans l'affichage à l...
	Creating network mastack_default Creating service mastack_db Creating service mastack_app
	Cette information se retrouve d'ailleurs en appelant la commande pour lister les réseaux, à savoir 
	docker network ls

	ubuntu@Manager:~/sample-app-1$ docker network ls NETWORK ID NAME DRIVER SCOPE eb2dbbad325f bridge bridge local 45cfdcce44ab docker_gwbridge bridge local 2815e198d85b host host local z5brnjmar3sm ingress overlay swarm l3ig5lllcmhl        
	mastack_default

	Encore une fois, une commande 
	inspect

	ubuntu@Manager:~/sample-app-1$ 
	docker network inspect mastack_default

	Il nous reste maintenant à vérifier que l'appel de l'application fonctionne comme attendu, mais ce n'est pas le cas :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Cette approche était en effet un peu naïve, car la machine hôte qui nous sert pour lancer les commandes n'a rien à voir avec l'exposition des ports de la stack créée. Comme cela était expliqué plus haut, un réseau dédié a été créé (et ...

	1.4.7 Utilisation des réseaux Docker
	1.4.7 Utilisation des réseaux Docker
	Il est important de comprendre que le réseau overlay créé pour la stack est par défaut étanche au monde extérieur : c'est un réseau réservé à l'échange entre les conteneurs liés par la stack sur le cluster Swarm, et qui exclut de fait les...
	Ceci n'est vrai que depuis la version 1.13 de Docker. Il existait un bug sur les anciennes versions de Docker qui faisait que cette étanchéité, bien qu'initialement mise en place, avait été perdue à un moment donné de l'évolution du produit.
	Ceci n'est vrai que depuis la version 1.13 de Docker. Il existait un bug sur les anciennes versions de Docker qui faisait que cette étanchéité, bien qu'initialement mise en place, avait été perdue à un moment donné de l'évolution du produit.

	Pour bien préciser les choses :
	– Les machines utilisées pour porter des démons Docker et qui sont jointes dans un Swarm doivent appartenir au même réseau pour pouvoir se joindre par l'IP dite 
	– Les machines utilisées pour porter des démons Docker et qui sont jointes dans un Swarm doivent appartenir au même réseau pour pouvoir se joindre par l'IP dite 
	– Les machines utilisées pour porter des démons Docker et qui sont jointes dans un Swarm doivent appartenir au même réseau pour pouvoir se joindre par l'IP dite 
	advertise address
	docker swarm init


	– Au-dessus de ce réseau, Docker met en place un réseau overlay (bref, une surcouche, comme cela a été expliqué plus haut) qui vient s'appuyer sur le réseau LAN pour créer un sous-réseau ne joignant que les machines ayant rejoint le cluster...
	– Au-dessus de ce réseau, Docker met en place un réseau overlay (bref, une surcouche, comme cela a été expliqué plus haut) qui vient s'appuyer sur le réseau LAN pour créer un sous-réseau ne joignant que les machines ayant rejoint le cluster...

	– Encore au-dessus se place le second réseau overlay, qui a été créé spécifiquement pour la stack comme montré plus haut. Ceci garantit cette fois que seuls les conteneurs appartenant à la même stack applicative pourront se parler, et que ...
	– Encore au-dessus se place le second réseau overlay, qui a été créé spécifiquement pour la stack comme montré plus haut. Ceci garantit cette fois que seuls les conteneurs appartenant à la même stack applicative pourront se parler, et que ...


	Bien sûr, cette étanchéité doit parfois être ouverte de manière contrôlée, à la manière d'un pare-feu qui, par défaut, bloque tous les ports, mais dont l'utilité est de permettre d'en ouvrir sélectivement (sinon, autant couper le câble ...
	docker_gwbridge

	Dans notre cas, la manipulation suivante permet de découvrir les adresses IP pour accéder aux conteneurs lancés par les services :
	d Entrez la commande 
	docker network inspect docker_gwbridge

	d Recherchez les adresses IP dans la section 
	Containers

	Nous reproduisons ici le résultat pour notre exemple, en mettant en gras la commande, la section ciblée, les identifiants de conteneurs et les adresses associées :
	ubuntu@Manager:~/sample-app-1$ 
	docker network inspect docker_gwbridge
	       "Containers"
	           "09392dcfe0bf502097f0bde5f2f6492a0afa49604382b010ce08f131953af314":
	"172.18.0.4
	"a014800e1383ed11fce07940f0ae64440def2f37d79a3718c790c13b67fa9a62":
	172.18.0.3

	Bien sûr, les adresses IP peuvent changer sur votre poste.
	Bien sûr, les adresses IP peuvent changer sur votre poste.

	Les identifiants de conteneurs sont ceux affichés, bien que de manière tronquée, par la commande 
	docker ps

	ubuntu@Manager:~/sample-app-1$ 
	docker ps
	09392dcfe0bf
	a014800e1383

	Pour simplifier l'affichage, l'exemple ci-dessus a été réalisé en réduisant les nœuds disponibles du cluster Swarm à un seul, en l'occurrence celui porté sur la machine Manager. Dans une situation plus réaliste, vous serez normalement oblig...
	Pour simplifier l'affichage, l'exemple ci-dessus a été réalisé en réduisant les nœuds disponibles du cluster Swarm à un seul, en l'occurrence celui porté sur la machine Manager. Dans une situation plus réaliste, vous serez normalement oblig...
	docker_gwbridge
	docker network ls


	La description de la commande lancée dans le conteneur permet de déterminer aisément quel conteneur correspond à l'application web et quel conteneur correspond à la base de données. Nous pouvons donc désormais appeler le premier et tester le f...
	ubuntu@Manager:~/sample-app-1$ curl -X DELETE http://172.18.0.4/ ubuntu@Manager:~/sample-app-1$ curl -X POST http://172.18.0.4/ Incrément OKubuntu@Manager:~/sample-app-1$ curl -X POST http://172.18.0.4/ Incrément OKubuntu@Manager:~/sample-app-1$ cu...
	4

	Attention, la réponse du service n'est pas très visible car aucun retour chariot n'est envoyé à la suite de l'entier, et le chiffre se retrouve donc collé à l'invite de commande suivante comme sur l'exemple ci-dessus. Le nombre a été passé e...
	Attention, la réponse du service n'est pas très visible car aucun retour chariot n'est envoyé à la suite de l'entier, et le chiffre se retrouve donc collé à l'invite de commande suivante comme sur l'exemple ci-dessus. Le nombre a été passé e...

	Un lecteur à l'œil aguerri notera que le port utilisé est le 80, alors que nous avions spécifié une publication redirigée sur le port 8080. Nous reviendrons un peu plus loin sur cet aspect, mais pour l'instant, considérons simplement que la re...
	Sur le même mode de fonctionnement, il serait également possible de se connecter directement à la base de données MongoDB en utilisant l'adresse IP associée au second conteneur :
	ubuntu@Manager:~/sample-app-1$ mongo 172.18.0.3:27017 MongoDB shell version: 2.6.10 connecting to: 172.18.0.3:27017/test Server has startup warnings: 2017-02-21T20:52:21.611+0000 I CONTROL [initandlisten] 2017-02-21T20:52:21.611+0000 I CONTROL  [init...
	Le conditionnel est toutefois utilisé car le port 27017 n'a pas été publié dans le fichier 
	docker-compose.yml

	version: '3' services: db:    image: mongo:3.2
	ports:      - "27017:27017"

	Après cette digression sur l'accès à la base de données, revenons sur l'exposition des adresses IP des conteneurs. Il est clair qu'en situation réelle de production, il serait très inconfortable de devoir utiliser les adresses IP des conteneurs...
	ingress

	C'est ce troisième point d'accès que nous voyions également lors de l'inspection du réseau 
	docker_gwbridge

	ubuntu@Manager:~/sample-app-1$ docker network inspect docker_gwbridge [ { "Name": "docker_gwbridge", "Id": "45cfdcce44ab0190b4524428618867304d634df5d791497a7d18d6e8d6f5e54e", "Created": "2017-02-12T16:54:31.893441823Z", "Scope": "local",        "Driv...
	"ingress-sbox": { "Name": "gateway_ingress-sbox", "EndpointID": "15fb6704fa81e06859da38cf1013c8b0cd12273887e5698f943dd2b16beeb1d8", "MacAddress": "02:42:ac:12:00:02", "IPv4Address": "172.18.0.2/16", "IPv6Address": ""             }

	C'est également lui qui se charge de la réexposition du port, comme expliqué plus haut dans la remarque expliquant pourquoi l'accès au conteneur se réalisait sur le port 80 alors que celui-ci était publié en redirection sur le 8080. Pour reven...
	Le point d'entrée 
	ingress
	ingress

	d Prolongez l'exemple d'utilisation de l'application web en passant cette fois par l'adresse IP unique portée dans la section 
	ingress

	Les résultats sont à peu près similaires à ceci :
	ubuntu@Manager:~/sample-app-1$ curl -X POST 
	http://172.18.0.2:8080/

	L'incrément a bien été poursuivi par rapport à nos appels précédents, puisqu'il s'agit du même serveur exposé sur un autre réseau (et bien sûr, de la même base de données).
	Il est à noter que si nous n'avions pas bien spécifié le port publié en redirection, nous obtiendrions l'erreur suivante :
	ubuntu@Manager:~/sample-app-1$ curl -X POST http://172.18.0.2/ curl: (7) Failed to connect to 172.18.0.2 port 80: Connection refused
	Comme précédemment, si le port 27017 a été également publié, il est alors possible d'utiliser le même mécanisme par une adresse IP unique pour accéder à la base de données MongoDB :
	ubuntu@Manager:~/sample-app-1$ 
	mongo 172.18.0.2:27017

	Pour finir, un coup d'œil sur les résultats de la commande 
	ifconfig
	veth

	ubuntu@Manager:~/sample-app-1$ ifconfig docker0 Link encap:Ethernet HWaddr 02:42:b8:cc:2d:0e inet addr:172.17.0.1 Bcast:0.0.0.0 Mask:255.255.0.0 UP BROADCAST MULTICAST MTU:1500 Metric:1 RX packets:0 errors:0 dropped:0 overruns:0 frame:0          TX p...
	vethdf63a01 Link encap:Ethernet HWaddr 4a:93:6b:77:d1:57 inet6 addr: fe80::4893:6bff:fe77:d157/64 Scope:Link UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1 RX packets:8 errors:0 dropped:0 overruns:0 frame:0           TX packets:9 errors:0 dropped:0...

	Lorsque nous arrêterons la stack (voir manipulation un peu plus bas), le réseau surligné ci-dessus disparaîtra au bout de quelques secondes.
	Dans certains cas, les réseaux ne disparaissent pas, mais ceci ne gêne en rien le fonctionnement d'autres stacks, qui créeront un autre réseau de toute façon. Au pire, ces restes de configuration disparaîtront au prochain redémarrage d'une mac...
	Dans certains cas, les réseaux ne disparaissent pas, mais ceci ne gêne en rien le fonctionnement d'autres stacks, qui créeront un autre réseau de toute façon. Au pire, ces restes de configuration disparaîtront au prochain redémarrage d'une mac...


	1.4.8 Passage à l'échelle
	1.4.8 Passage à l'échelle
	Lorsque des conteneurs additionnels seront créés, l'orchestration de Swarm va les disposer sur les différents nœuds du cluster, de façon à équilibrer la charge. Pour rester dans une approche logique, l'IP correspondant au point d'entrée dit 
	ingress

	Comme lors du premier déploiement de services, une mise à l'échelle d'un service s'impose, de façon à valider que le système fonctionne encore, mais aussi dans notre cas à vérifier que le point d'entrée 
	ingress

	d Faites passer le nombre d'instances sur le service correspondant à l'application web à trois, en utilisant la commande suivante :
	ubuntu@Manager:~/sample-app-1$ docker service scale mastack_app=3 mastack_app scaled to 3
	d Lancez plusieurs interactions avec l'application en passant par l'adresse IP 
	ingress

	ubuntu@Manager:~/sample-app-1$ curl -X POST http://172.18.0.2:8080/ Incrément OKubuntu@Manager:~/sample-app-1$ curl -X POST http://172.18.0.2:8080/ Incrément OKubuntu@Manager:~/sample-app-1$ curl -X POST http://172.18.0.2:8080/ Incrément OKubuntu@...
	d Sur chaque nœud du cluster, utilisez la commande 
	docker ps
	POST
	docker logs

	d Continuez à lancer des appels à l'application et vérifiez que les traitements s'effectuent en séquence, comme expliqué dans la note ci-dessous sur le comportement dit 'round robin', validant ainsi la répartition de charge.
	Dans notre cas, sur le nœud 
	Manager

	ubuntu@Manager:~/sample-app-1$ 
	docker ps
	53ef997f3009
	docker logs 53ef
	POST / 200 63.979 ms – 13 POST / 200 24.479 ms – 13 POST / 200 6.488 ms - 13

	Sur le nœud 
	Agent1

	ubuntu@Agent1:~$ 
	docker logs 7d75
	POST / 200 171.893 ms – 13 POST / 200 18.376 ms – 13 POST / 200 12.726 ms – 13 POST / 200 9.364 ms - 13

	Enfin, sur le node 
	Agent2

	ubuntu@Agent2:~$ 
	docker logs eaf
	POST / 200 161.875 ms – 13 POST / 200 19.331 ms – 13 POST / 200 7.477 ms - 13

	Le mode de fonctionnement par défaut de la répartition de charge est celui dit "round robin" : les requêtes sont distribuées à la suite sur chacun des conteneurs disponibles et lorsque tous ont été contactés, le système repart au début de l...
	Le mode de fonctionnement par défaut de la répartition de charge est celui dit "round robin" : les requêtes sont distribuées à la suite sur chacun des conteneurs disponibles et lorsque tous ont été contactés, le système repart au début de l...


	1.4.9 Utilisation du DNS
	1.4.9 Utilisation du DNS
	Si l'utilisation de l'IP provenant du réseau 
	ingress
	docker-compose.yml

	version: '3' services:
	 app:

	Un appel à l'utilitaire 
	nslookup

	ubuntu@Manager:~/sample-app-1$ 
	nslookup app

	L'adresse IP montrée peut également être utilisée pour accéder à l'application web. Mais surtout, l'alias peut également être exploité, ce qui simplifie fortement les manipulations :
	ubuntu@Manager:~/sample-app-1$ curl -X POST 
	http://app:8080/

	Nous ne rentrerons pas dans le détail de la gestion DNS de Docker, et renvoyons vers la documentation de Docker pour les détails, ainsi que vers la webographie associée au présent ouvrage et disponible depuis le site des Éditions ENI. La seule i...

	1.4.10 Arrêt de la stack
	1.4.10 Arrêt de la stack
	L'exemple étant terminé, la seule manipulation restant à montrer sur la stack est comment l'arrêter. La commande est simplissime :
	ubuntu@Manager:~/sample-app-1$ 
	docker stack rm mastack

	L'application de cette commande est quasi instantanée sur les services, mais les conteneurs peuvent parfois rester actifs pendant quelques secondes avant disparition.
	L'application de cette commande est quasi instantanée sur les services, mais les conteneurs peuvent parfois rester actifs pendant quelques secondes avant disparition.

	Quelques informations supplémentaires permettront au lecteur de mieux comprendre le cycle de vie des stacks :
	– Pour une mise à jour de la stack, il suffit de rappeler à nouveau la commande 
	– Pour une mise à jour de la stack, il suffit de rappeler à nouveau la commande 
	– Pour une mise à jour de la stack, il suffit de rappeler à nouveau la commande 
	docker stack deploy
	docker- compose.yml


	– La mise à jour des différents services peut être réalisée selon des moyens sophistiqués comme le rolling update (qui permet de mettre à jour l'image sans interruption du service). Ceci sera démontré en détail un peu plus loin dans le pr...
	– La mise à jour des différents services peut être réalisée selon des moyens sophistiqués comme le rolling update (qui permet de mettre à jour l'image sans interruption du service). Ceci sera démontré en détail un peu plus loin dans le pr...

	– L'arrêt par la commande citée ci-dessus est le seul moyen d'arrêter les services. En effet, la définition de la stack, des services qu'elle déclare et au final le lancement des conteneurs pour répondre à l'état souhaité sont tous rémane...
	– L'arrêt par la commande citée ci-dessus est le seul moyen d'arrêter les services. En effet, la définition de la stack, des services qu'elle déclare et au final le lancement des conteneurs pour répondre à l'état souhaité sont tous rémane...


	La seconde remarque peut paraître anodine, mais tout administrateur système expérimenté a ressenti un jour de la peur à l'idée d'arrêter tel ou tel serveur ; la procédure de redémarrage des applications n'est parfois pas connue ou stable, et...
	La seconde remarque peut paraître anodine, mais tout administrateur système expérimenté a ressenti un jour de la peur à l'idée d'arrêter tel ou tel serveur ; la procédure de redémarrage des applications n'est parfois pas connue ou stable, et...



	1.5 Le futur avec les bundles
	1.5 Le futur avec les bundles
	1.5.1 Principe des bundles
	1.5.1 Principe des bundles
	De la même manière qu'un fichier 
	docker-compose.yml
	docker run
	docker service create

	Pour être plus précis, le nom exact est Distributed Application Bundle (paquet applicatif distribué, dans une traduction française littérale) et il correspond réellement à la forme "compilée" du fichier Docker Compose.
	Le but sous-jacent est de produire une description qui pourra être exploitée par la partie serveur de Docker, la technologie Docker Compose souffrant d'une limitation conceptuelle forte, à savoir sa mise en œuvre par le client Docker.
	Le but sous-jacent est de produire une description qui pourra être exploitée par la partie serveur de Docker, la technologie Docker Compose souffrant d'une limitation conceptuelle forte, à savoir sa mise en œuvre par le client Docker.

	Là encore, une comparaison s'impose pour bien percevoir ce que recoupe le bundle. Une image Docker est une entité qui peut s'instancier en autant de conteneurs que souhaité. Pour générer cette image, il est possible de partir d'un simple fichier...
	Dockerfile
	docker-compose.yml

	Un autre élément de rapprochement est que, dans les deux cas, la version "compilée" du contenu initialement décrit par du texte peut être placée dans un dépôt puis récupérée sur ce même dépôt depuis un autre emplacement. Ainsi, dans le ...
	– Le fichier 
	– Le fichier 
	– Le fichier 
	Dockerfile


	– Il est buildé sous forme d'une image Docker.
	– Il est buildé sous forme d'une image Docker.

	– Celle-ci est envoyée dans le registre.
	– Celle-ci est envoyée dans le registre.

	– Depuis une autre machine, on la récupère.
	– Depuis une autre machine, on la récupère.

	– L'image est autonome et peut être lancée sur cette machine sans qu'elle connaisse la "recette" (le contenu du fichier 
	– L'image est autonome et peut être lancée sur cette machine sans qu'elle connaisse la "recette" (le contenu du fichier 
	Dockerfile



	Dans le cas d'un ensemble de conteneurs formant une application, le parallèle est fort :
	– Le fichier 
	– Le fichier 
	– Le fichier 
	docker-compose.yml


	– Il est compilé sous forme d'un Distributed Application Bundle.
	– Il est compilé sous forme d'un Distributed Application Bundle.

	– Une commande unique permet d'envoyer toutes les images concernées sur le registre.
	– Une commande unique permet d'envoyer toutes les images concernées sur le registre.

	– Le fichier d'extension 
	– Le fichier d'extension 
	.dab


	– Ce fichier est autonome et permet le lancement d'une stack complète sans aucune référence au fichier 
	– Ce fichier est autonome et permet le lancement d'une stack complète sans aucune référence au fichier 
	docker-compose.yml



	La comparaison ne s'arrête pas là. De la même manière qu'il est possible de créer une image Docker sans passer par un 
	La comparaison ne s'arrête pas là. De la même manière qu'il est possible de créer une image Docker sans passer par un 
	Dockerfile
	docker commit


	Encore une fois, le plus simple pour expliquer ces concepts est de les démontrer à partir d'un exemple basique.

	1.5.2 Passage de Docker en mode expérimental
	1.5.2 Passage de Docker en mode expérimental
	Lors de l'écriture de cette section du livre, la version la plus récente de Docker était la 1.13, et certaines des fonctionnalités utilisées ci-dessous n'étaient accessibles que sous forme expérimentale dans Docker. Nous allons donc profiter d...
	Tout d'abord, il convient de préciser que cette manipulation est justement devenue beaucoup plus simple sur la version 1.13. Auparavant, il était nécessaire de procéder à une installation séparée de Docker en version expérimentale, alors que ...
	d Tout d'abord, vérifiez que le démon utilisé n'est pas déjà en mode expérimental en regardant les informations renvoyées par la commande 
	docker version

	Le retour est en général comme suit (la ligne concernée est en gras) :
	ubuntu@Manager:~$ docker version Client: Version: 1.13.1-rc2 API version: 1.25 Go version: go1.7.5 Git commit: 54f71fd Built: Tue Feb 7 02:25:18 2017 OS/Arch: linux/amd64 Server: Version: 1.13.1-rc2 API version: 1.25 (minimum version 1.12) Go version...
	Experimental: false

	d Ouvrez le fichier 
	/etc/docker/daemon.json
	sudo

	Ci-dessous un exemple de commande :
	sudo nano /etc/docker/daemon.json
	d Entrez le texte ci-dessous dans le fichier et sauvegardez-le.
	{ "experimental": true }
	d Relancez le démon Docker en utilisant la commande 
	sudo systemctl restart docker

	Les commandes système sont montrées dans leur variante Debian / Ubuntu récente. Dans d'autres contextes, la commande pourrait être 
	Les commandes système sont montrées dans leur variante Debian / Ubuntu récente. Dans d'autres contextes, la commande pourrait être 
	sudo service docker restart


	d Affichez à nouveau le résultat de la commande 
	docker version

	ubuntu@Manager:~$ docker version Client: Version: 1.13.1-rc2 API version: 1.25 Go version: go1.7.5 Git commit: 54f71fd Built: Tue Feb 7 02:25:18 2017 OS/Arch: linux/amd64 Server: Version: 1.13.1-rc2 API version: 1.25 (minimum version 1.12) Go version...
	Experimental: true

	Le démon Docker est désormais prêt pour les manipulations à suivre.
	Si Docker Machine est utilisée, la manipulation est encore plus simple car elle consiste à rajouter à la commande 
	Si Docker Machine est utilisée, la manipulation est encore plus simple car elle consiste à rajouter à la commande 
	docker-machine create
	--engine-opt experimental=true



	1.5.3 Création du bundle
	1.5.3 Création du bundle
	La façon la plus simple de créer un bundle est d'utiliser la commande de même nom sur l'exécutable 
	docker-compose
	docker-compose.yml

	d Placez-vous dans le répertoire 
	sample-app-1

	d Lancez la commande 
	docker-compose bundle

	Le retour devrait se présenter comme suit :
	Wrote bundle to sampleapp1.dab
	d Constatez la présence d'un fichier du nom cité dans le retour textuel de la commande précédente.
	Quelques cas d'erreur sont possibles, que nous allons exposer à présent.
	En cas d'erreur comme ci-dessous, modifiez la version dans le fichier 
	docker- compose.yml
	2

	ubuntu@Manager:~/sample-app-1$ docker-compose bundle
	 
	ERROR: Version in "./docker-compose.yml" is unsupported.

	Si une erreur de type 
	Image not found for service [nom du service]. You might need to run `docker-compose pull [nom du service]`.
	docker-compose pull [nom du service]

	Pour en revenir à notre cas normal d'utilisation, observons maintenant le contenu du fichier d'extension 
	.dab
	cat sample1.dab

	{ "Services": { "app": {      "Image": "jpgouigoux/sample-app-1@
	sha256:e33cec648da4495c57f3f7eb572ac78cd2c4802d3286bf3d5ca 9b7c20581d080",
	 "Version": "0.1"

	Il peut paraître étrange que le fichier soit composé de texte, la comparaison avec la commande de compilation d'une image depuis un Dockerfile tendant à faire croire que le contenu serait binaire. En pratique, le format n'est pas très important,...
	La ligne "version 0.1" visible en fin de fichier dans la capture ci-dessus rappelle que cette fonctionnalité n'est qu'expérimentale en version 1.13. Attention, donc : le format peut tout à fait changer d'ici sa mise à disposition officielle.
	La ligne "version 0.1" visible en fin de fichier dans la capture ci-dessus rappelle que cette fonctionnalité n'est qu'expérimentale en version 1.13. Attention, donc : le format peut tout à fait changer d'ici sa mise à disposition officielle.

	Notez que l'utilisation d'une signature complète d'image (le nom et la version, mais aussi l'empreinte) permet de garantir que le bundle référencera bien l'image exacte telle qu'elle se présentait quand il a été compilé, et ce, même si celle-...
	.dab
	docker- compose pull
	docker- compose push
	--push-images
	docker-compose bundle

	Pour les spécialistes, c'est par défaut le mécanisme de hash SHA-256 qui est utilisé pour la composition de la signature complète (plus précisément l'empreinte suivant l'identifiant standard d'image), comme on peut le voir plus haut.
	Pour les spécialistes, c'est par défaut le mécanisme de hash SHA-256 qui est utilisé pour la composition de la signature complète (plus précisément l'empreinte suivant l'identifiant standard d'image), comme on peut le voir plus haut.


	1.5.4 Déploiement du bundle
	1.5.4 Déploiement du bundle
	Le bundle étant créé et son contenu expliqué, il est maintenant possible de générer une stack à partir de ce fichier, en utilisant la commande suivante :
	ubuntu@Manager:~/sample-app-1$ 
	docker deploy --bundle-file sampleapp1.dab mastack

	Attention à ne pas confondre la commande 
	Attention à ne pas confondre la commande 
	docker deploy
	docker stack deploy


	Afin de ne pas prendre trop de temps à détailler une fonctionnalité qui pourrait éventuellement disparaître, voire devenir officielle sous une tout autre forme, cette section s'arrête ici, en indiquant simplement que l'ouverture des ports doit ...
	Ajout d'une redirection de port sur un service déjà lancé :
	docker service update --publish-add [port:port] [nom du service].

	1.5.5 Dernière remarque sur les DAB
	1.5.5 Dernière remarque sur les DAB
	Le contenu d'un DAB peut paraître étonnamment proche d'un fichier Docker Compose équivalent, voire plus difficile à lire alors qu'il n'apporte pas grand- chose de plus, hormis les empreintes sur les images. Attention toutefois à ne pas sauter à...
	En effet, la grande limite de Docker Compose est que son exécution est réalisée côté client. C'est le client Docker qui lit la composition de l'application et qui démarre les conteneurs sur le serveur. Or, dans un mode Swarm, cela pose problèm...
	docker-compose.yml

	Il y a donc un équilibre très subtil des responsabilités qui est en train d'être trouvé entre :
	– Le développeur décrivant l'application sous forme de services et de contraintes (nous reviendrons sur ce terme plus loin) par un fichier Docker Compose. Son outil de prédilection est un client Docker pointant sur son serveur local.
	– Le développeur décrivant l'application sous forme de services et de contraintes (nous reviendrons sur ce terme plus loin) par un fichier Docker Compose. Son outil de prédilection est un client Docker pointant sur son serveur local.
	– Le développeur décrivant l'application sous forme de services et de contraintes (nous reviendrons sur ce terme plus loin) par un fichier Docker Compose. Son outil de prédilection est un client Docker pointant sur son serveur local.

	– La personne responsable du déploiement, qui doit transformer cette composition en un DAB pour pouvoir pousser l'ensemble des modules sur un Swarm tout en exprimant les besoins de proximité ou de séparation des différents services. Son outil d...
	– La personne responsable du déploiement, qui doit transformer cette composition en un DAB pour pouvoir pousser l'ensemble des modules sur un Swarm tout en exprimant les besoins de proximité ou de séparation des différents services. Son outil d...

	– L'administrateur qui gère un ensemble de machines rassemblées en un cluster. Lui connaît le nombre de machines et gère la santé du cluster, mais ne connaît a priori pas le contenu des applications déployées par DAB.
	– L'administrateur qui gère un ensemble de machines rassemblées en un cluster. Lui connaît le nombre de machines et gère la santé du cluster, mais ne connaît a priori pas le contenu des applications déployées par DAB.


	Au final, le démon Docker est censé connaître le moins possible les applications qu'il fait tourner dans les conteneurs, et c'est bien ce qui se passe par l'effet "boîte noire" des images. Mais à un niveau supérieur, qui est celui de l'applicat...



	2. Informations complémentaires
	2. Informations complémentaires
	Bien que les manipulations réalisées depuis le début du présent chapitre aient abouti à la démonstration de nombreuses fonctionnalités de Docker, en particulier des nouveautés des dernières versions, certaines n'ont pas été abordées et so...
	2.1 Évolutions supplémentaires dans la grammaire Dockerfile
	2.1 Évolutions supplémentaires dans la grammaire Dockerfile
	2.1.1 Obsolescense du mot-clé MAINTAINER
	2.1.1 Obsolescense du mot-clé MAINTAINER
	Dans le cadre de la rationalisation des commandes et des options de Docker, qui ont récemment foisonné, les développeurs du produit ont décidé de regrouper des fonctionnalités qui étaient autrefois complètement séparées. Ainsi, certaines co...
	Dockerfile
	MAINTAINER
	LABEL


	2.1.2 Passage d'argument à la compilation d'image
	2.1.2 Passage d'argument à la compilation d'image
	Le mot-clé 
	ARG
	Dockerfile
	Dockerfile

	FROM nginx:1.13 ARG additional_setup_script=details2.sh (...) RUN http://mysetupsite.com/scripts/basic_setup.sh RUN http://mysetupsite.com/scripts/{$additional_setup_script}
	Dans cet exemple, si aucune valeur de paramètre n'est passée à la commande 
	docker build
	{$additional_setup_script}

	docker build 
	--build-arg additional_setup_script=details4.sh

	Le mécanisme peut paraître très proche de l'utilisation de variables d'environnement, mais il en diffère d'une manière fondamentale (sinon dans l'usage), dans le sens où les arguments ne sont pas stockés dans l'image : ils servent au moment du...
	Si la section 
	build

	version: '3' services:  test:
	   build:
	     args:


	2.1.3 Gestion de l'état de santé des conteneurs
	2.1.3 Gestion de l'état de santé des conteneurs
	Le mot-clé 
	HEALTHCHECK
	0
	1
	--retries
	--interval
	--timeout

	Une solution de test pourrait être composée d'un serveur web (image 
	nginx
	postgres
	docker-compose.yml

	version: '2.1' services: web:    image:nginx
	   depends_on: db

	Le problème de cette approche est que si le code contenu dans le serveur web (non montré ici) fait une confiance aveugle au mécanisme de dépendance, il peut planter car un appel à la base de données va générer une erreur si celle-ci n'est pas...
	depends_on

	C'est ce que propose la grammaire étendue suivante :
	version: '2.1' services: web:    image:nginx
	depends_on: db:         condition: service_healthy
	   heathcheck:

	Par défaut, le comportement est d'attendre 
	service_starting
	service_healthy
	condition
	db


	2.1.4 Approche complètement découplée
	2.1.4 Approche complètement découplée
	Au risque de la lourdeur, l'auteur insiste sur l'importance de ne pas se reposer, lorsque c'est possible, sur le mécanisme montré ci-dessus. Le bon endroit pour gérer la robustesse de connexion est dans le serveur appelant (ici, l'applicatif qui s...
	En dehors de toute considération sur Docker, les différents composants dans une vraie architecture de services doivent être parfaitement indépendants les uns des autres. Or, le fait d'opérer une attente du fonctionnement d'un service pour en dé...
	Une solution alternative, plus exigeante mais permettant une isolation complète est de faire en sorte que le service possédant une dépendance fonctionnelle envers un autre n'exprime pas cette dépendance au niveau applicatif et gère l'absence de ...
	depends_on

	– Utilisation de Retry Policies pour recommencer l'émission de l'appel jusqu'à résolution du problème, avec un délai après chaque essai et un nombre maximum d'essais (comme précisé, ceci doit se faire dans le service concerné, avec une év...
	– Utilisation de Retry Policies pour recommencer l'émission de l'appel jusqu'à résolution du problème, avec un délai après chaque essai et un nombre maximum d'essais (comme précisé, ceci doit se faire dans le service concerné, avec une év...
	– Utilisation de Retry Policies pour recommencer l'émission de l'appel jusqu'à résolution du problème, avec un délai après chaque essai et un nombre maximum d'essais (comme précisé, ceci doit se faire dans le service concerné, avec une év...

	– Mise en place de queues de messages de type MSMQ, RabbitMQ, etc. qui vont permettre un découplage asynchrone et, en fonction des paramètres utilisés, une robustesse supplémentaire par la persistance disque et le mécanisme dit "Store & Forwar...
	– Mise en place de queues de messages de type MSMQ, RabbitMQ, etc. qui vont permettre un découplage asynchrone et, en fonction des paramètres utilisés, une robustesse supplémentaire par la persistance disque et le mécanisme dit "Store & Forwar...

	– Redirection vers un autre service proposant une fonctionnalité moins sophistiquée mais potentiellement suffisante dans un cas dégradé. Un exemple est de fournir la dernière valeur connue d'un cours de bourse en précisant la date et l'heure ...
	– Redirection vers un autre service proposant une fonctionnalité moins sophistiquée mais potentiellement suffisante dans un cas dégradé. Un exemple est de fournir la dernière valeur connue d'un cours de bourse en précisant la date et l'heure ...

	– Mise en place d'une solution de secours en interne par le service. Par exemple, si un service délègue sa persistance à une base de données et que celle-ci ne répond pas, il peut prendre comme décision de persister l'information concernée s...
	– Mise en place d'une solution de secours en interne par le service. Par exemple, si un service délègue sa persistance à une base de données et que celle-ci ne répond pas, il peut prendre comme décision de persister l'information concernée s...

	– etc.
	– etc.




	2.2 Évolutions supplémentaires dans la grammaire Docker Compose
	2.2 Évolutions supplémentaires dans la grammaire Docker Compose
	2.2.1 Coopération entre image et build
	2.2.1 Coopération entre image et build
	Il est désormais possible, depuis la version 2 de la grammaire Docker Compose, d'indiquer à la fois un attribut 
	image
	build
	image
	build
	Dockerfile
	docker- compose.yml

	Il est désormais possible d'indiquer les deux attributs dans une même section du fichier 
	docker-compose.yml

	Bien évidemment, afin d'éviter des effets très étonnants, le fichier 
	Bien évidemment, afin d'éviter des effets très étonnants, le fichier 
	Dockerfile
	image



	2.2.2 Composition de fichiers
	2.2.2 Composition de fichiers
	La version 2 de la grammaire Docker Compose a également apporté la capacité de composition des fichiers. Par défaut, Docker Compose va utiliser le fichier 
	docker-compose.yml
	docker-compose.override.yml

	Il est également possible d'indiquer grâce au paramètre 
	-f
	docker-compose

	docker-compose -f docker-compose.yml -f docker-compose.override.yml up
	L'usage principal est de fournir des fichiers différents pour tous les environnements à supporter. Des détails supplémentaires sont fournis dans la documentation (voir 
	https://docs.docker.com/compose/extends/


	2.2.3 Détails sur les versions
	2.2.3 Détails sur les versions
	La grammaire Docker Compose a récemment subi plusieurs changements de versions rapides. Les principales évolutions fonctionnelles afférentes ont été expliquées dans le présent chapitre, mais une section de la documentation Docker en ligne peut...
	https://docs.docker.com/compose/compose- file/#versioning

	Sans entrer dans le détail de chaque version, les versions 2 et 2.1 sont principalement dédiées à une utilisation sur un démon Docker, tandis que la version 3 est dédiée à une utilisation dans un Docker Swarm, avec les restrictions que cela i...
	Sans entrer dans le détail de chaque version, les versions 2 et 2.1 sont principalement dédiées à une utilisation sur un démon Docker, tandis que la version 3 est dédiée à une utilisation dans un Docker Swarm, avec les restrictions que cela i...




	3. Mise en pratique sur un exemple plus complexe
	3. Mise en pratique sur un exemple plus complexe
	3.1 Contexte
	3.1 Contexte
	Le premier livre sur Docker du même auteur aux Éditions ENI avait pour sous- titre "Prise en main et mise en pratique sur une architecture micro-services". Ce rajout était justifié par le fait que tout le livre ou presque suivait le fil rouge d'u...
	Le présent livre s'est éloigné pour la plupart des exemples de cette application de mise en pratique, car l'enjeu n'était pas tant de parler du contenu des conteneurs que de la façon de les mettre en œuvre. Toutefois, il paraissait intéressant...
	v1.0


	3.2 Modifications
	3.2 Modifications
	3.2.1 Récupération de la release
	3.2.1 Récupération de la release
	L'application exemple est disponible sur le compte Github des Éditions ENI, sous le nom de projet 
	mortgage

	https://github.com/EditionsENI/mortgage/releases/tag/v2.0
	Le navigateur permet d'accéder aux livrables sous forme packagée, même si, dans la mise en œuvre ci-dessous, nous partirons directement du code source, plus pratique pour montrer toutes les étapes :
	<GRAPHIQUE>
	<GRAPHIQUE>


	3.2.2 Modifications du fichier Docker Compose
	3.2.2 Modifications du fichier Docker Compose
	Les principales modifications concernent logiquement le fichier 
	docker- compose.yml
	v1.0

	db: image: "mongo:3.0.3" optim: build: optimizer calc: build: calculator links: - "optim:optimizer" environment: - "URLOptimizerJobs=http://optimizer:5004/api/Jobs/" report: build: reporting links: - "db:mongo" - "optim:optimizer" notif:  build: noti...
	Les modifications à apporter ne sont finalement pas très nombreuses. En tout premier, une ligne est rajoutée en début de fichier pour déclarer une version 3, obligatoire pour utiliser les DAB et déployer une stack sur le Swarm :
	version: '3' db: image: "mongo:3.0.3" (...)
	version: '3'

	Dans cette nouvelle grammaire, les composantes de l'application sont déclarées sous forme de services, et la section de nom correspondant doit donc être incluse (ce qui entraîne un décalage des lignes suivantes, pour être propre) :
	version: '3'
	services:

	Dans le précédent fichier, nous utilisions des liens, ce qui permettait à tel conteneur d'accéder à un autre par un alias déclaré dans la chaîne suivante :
	(...) app: build: portal  links:
	   - "db:mongo"

	Dans l'exemple ci-dessus, l'application principale accédait au conteneur 
	db
	mongo
	index.js
	portal
	app

	var database = {    url : 'mongodb://
	mongo

	Les liens n'ont plus cours dans les nouvelles versions de Docker Compose. Comme nous l'avons vu plus haut dans le présent chapitre, elles sont remplacées par une alternative bien plus intéressante, à savoir l'inscription d'entrées DNS du même n...
	version: '3 services:
	 mongo

	Un autre changement est de passer le fichier 
	docker-compose.yml
	build
	mongo

	version: '3' services: mongo:    image: 
	"mongo:3.2"
	   image

	Vous pouvez bien sûr utiliser les images publiques du Docker Hub préfixées par jpgouigoux (l'identifiant de compte de l'auteur), mais ce ne sont pas des images compilées par Docker Hub, donc d'un niveau de confiance faible. La sécurité conseill...
	Vous pouvez bien sûr utiliser les images publiques du Docker Hub préfixées par jpgouigoux (l'identifiant de compte de l'auteur), mais ce ne sont pas des images compilées par Docker Hub, donc d'un niveau de confiance faible. La sécurité conseill...

	Afin de faciliter l'explication du fonctionnement de l'application, le port 27017 de la base de données MongoDB va être exposé :
	version: '3' services: mongo:    image: "mongo:3.2"
	ports: - "27017:27017"

	Dans un cas de production réaliste, ce ne serait bien sûr pas le cas et pour plus de sécurité, plusieurs réseaux auraient même été mis en œuvre pour créer des rideaux complémentaires de défense. Pour cet exemple de travail, nous utilisero...
	Dans un cas de production réaliste, ce ne serait bien sûr pas le cas et pour plus de sécurité, plusieurs réseaux auraient même été mis en œuvre pour créer des rideaux complémentaires de défense. Pour cet exemple de travail, nous utilisero...

	La variable d'environnement pour que les services de calcul aillent chercher du travail auprès de l'orchestrateur d'optimisation n'a pas de raison de changer, puisque le nom 
	optimizer

	version: '3' services: (...) calc:    image: jpgouigoux/calculator
	environment:      - "URLOptimizerJobs=http://optimizer:5004/api/Jobs/"

	Par contre, nous profitons du passage en version 
	v2.0
	notifier

	version: '3' services: (...) notifier: image: jpgouigoux/notifier    environment:
	- SMTP_AUTH_LOGIN=jp.gouigoux@gmail.com      - SMTP_AUTH_PASSWORD=${GMAIL_PWD}

	Dans la pratique, les deux valeurs seraient passées comme le mot de passe. Le but était simplement de démontrer les deux usages possibles. Nous pourrions également mettre en œuvre un fichier de configuration détaché avec l'option 
	Dans la pratique, les deux valeurs seraient passées comme le mot de passe. Le but était simplement de démontrer les deux usages possibles. Nous pourrions également mettre en œuvre un fichier de configuration détaché avec l'option 
	env_file


	Au final, le nouveau fichier Docker Compose est le suivant :
	version: '3' services: mongo: image: "mongo:3.2" ports: - "27017:27017" optimizer: image: jpgouigoux/optimizer calc: image: jpgouigoux/calculator environment: - "URLOptimizerJobs=http://optimizer:5004/api/Jobs/" reporting:    image: jpgouigoux/report...

	3.2.3 Modifications annexes
	3.2.3 Modifications annexes
	Le code source des images n'a pas eu besoin de la moindre modification en lien avec la publication sur un Swarm, ce qui est rassurant sur l'amélioration tant vantée du découplage procuré par Docker entre le logiciel et l'infrastructure. La seule ...
	index.js
	portal

	// To be redesigned with a loop and a break on total timeout or number of tries mongoose.connect(database.url, function(err) { if(err) { console.log('connection error (first try)', err); setTimeout(function() {            mongoose.connect(database.ur...
	,10000
	5000

	Une autre modification sans lien avec le déploiement sur Swarm a été la suppression des images de base intermédiaires 
	nodebase
	aspnetbase

	Pour information, les images basées sur .NET Core utilisent encore une vieille version 
	Pour information, les images basées sur .NET Core utilisent encore une vieille version 
	1.0.0-beta4
	depends_on
	HEALTHCHECK
	https://github.com/EditionsENI/mortgage




	3.3 Mise en œuvre
	3.3 Mise en œuvre
	La mise en œuvre est bien sûr simplement survolée dans la présente section, car elle ne fait que montrer des choix parmi les options qui ont déjà été détaillées précédemment dans le livre. Seuls les points importants sont soulignés, mais...
	3.3.1 Préparation du Swarm
	3.3.1 Préparation du Swarm
	Le support du cluster choisi est le cloud de Microsoft, à savoir Azure. Toutefois, comme au moment de l'écriture du présent ouvrage, Azure Container Service ne supportait pas une version de Swarm assez élevée pour utiliser des bundles de déploi...
	Pour les mêmes raisons de fraîcheur des versions disponibles, ce sont des versions alpha de CoreOS qui ont dû être mises en place, les versions en cours lors de l'écriture étant les suivantes (comme indiqué sur 
	https://coreos.com/ releases/

	<GRAPHIQUE>
	<GRAPHIQUE>

	Le nombre de machines étant réduit, les manipulations ont été réalisées dans l'interface graphique d'Azure :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Attention à bien créer toutes les machines sur le même réseau virtuel pour pouvoir les lier facilement. Si la création de la seconde est lancée trop tôt après la création de la première, il y a un risque que le réseau virtuel existant ne s...
	Attention à bien créer toutes les machines sur le même réseau virtuel pour pouvoir les lier facilement. Si la création de la seconde est lancée trop tôt après la création de la première, il y a un risque que le réseau virtuel existant ne s...

	Les machines sont créées par défaut avec le port 22 ouvert, et il est donc facile de s'y connecter avec PuTTY et de lancer les deux commandes 
	docker swarm init
	docker swarm join


	3.3.2 Ouverture de la sécurité
	3.3.2 Ouverture de la sécurité
	Le cluster Swarm est désormais fonctionnel, mais il est nécessaire de pouvoir y accéder depuis une machine cliente, pour plus de confort d'administration. Le port 2375 sera donc ouvert dans la ressource de type 
	Network Security Group
	Règles de sécurité de trafic entrant
	node1-nsg

	<GRAPHIQUE>
	<GRAPHIQUE>

	Tant que nous sommes sur cette section, nous ouvrons également le port 8080, qui est celui utilisé pour le portail graphique de l'application de test, ainsi que le port 27017. Comme précisé plus haut, ceci n'est pas utile au bon fonctionnement de...
	Une autre étape de confort est de fournir une étiquette de nom DNS à la ressource d'adresse IP publique pour le nœud 
	manager
	Configuration

	<GRAPHIQUE>
	<GRAPHIQUE>

	Enfin, un rappel d'une ouverture de sécurité supplémentaire : pour émettre des e-mails depuis une machine quelconque en utilisant un compte Google, il est nécessaire d'activer la configuration correspondante (à ne réaliser qu'en connaissance d...
	https://myaccount.google.com/lesssecureapps

	<GRAPHIQUE>
	<GRAPHIQUE>

	À noter que, malgré cette acceptation de réduction de sécurité, il est possible que vous ne receviez pas les e-mails émis par l'application. Google établit en effet un autre rideau de sécurité en signalant lors de la première émission d'un...
	westeurope

	Là encore, une évolution de l'application exemple serait nécessaire pour régler le problème de manière plus complète (utilisation par exemple d'un serveur virtuel d'e-mails comme maildev, utilisable sous forme de conteneur justement).
	Là encore, une évolution de l'application exemple serait nécessaire pour régler le problème de manière plus complète (utilisation par exemple d'un serveur virtuel d'e-mails comme maildev, utilisable sous forme de conteneur justement).


	3.3.3 Récupération du code de l'application
	3.3.3 Récupération du code de l'application
	Comme indiqué plus haut, c'est à partir du code source que l'application va être lancée, de façon à montrer toutes les étapes de la mise en place, y compris la compilation des images. Pour cela, les commandes suivantes seront lancées :
	git clone https://github.com/EditionsENI/mortgage.git cd mortgage git checkout v2.0
	Elles permettent successivement de rapatrier le code source de l'application depuis le dépôt Github des Éditions ENI, puis de se placer dans le répertoire créé en conséquence et enfin de sélectionner l'étiquette de release 
	v2.0


	3.3.4 Compilation éventuelle des images
	3.3.4 Compilation éventuelle des images
	Les raisons pour lesquelles le fichier 
	docker-compose.yml
	jpgouigoux

	L'approche la plus simple pour cela est de se positionner dans chaque répertoire et de lancer la compilation par la commande 
	docker build

	cd calculator docker build -t jpgouigoux/calculator . cd .. [recommencer pour les autres répertoires]
	Notez que même si le nombre d'images ne le justifie pas vraiment pour un simple exemple comme celui-ci, il serait possible de rajouter des attributs 
	build
	docker- compose.yml
	docker-compose build
	images
	build


	3.3.5 Lancement de l'application
	3.3.5 Lancement de l'application
	Que les images fournies par l'auteur sur le Docker Hub ou celles que le lecteur aura pris soin de compiler lui-même pour des raisons de sécurité soient utilisées, les conteneurs de l'application sont désormais prêts à être lancés, et le fich...
	Pour cela, comme nous utiliserons une machine client de type Windows, il convient de faire pointer le client Docker sur le serveur distant (nous avions ouvert le port 2375 dans le portail Azure à cet effet) :
	set DOCKER_HOST=tcp://swarmjpg.westeurope.cloudapp.azure.com:2375
	Le mot de passe du compte utilisé pour les envois d'e-mails ne faisant pas partie du fichier 
	docker-compose.yml

	set GMAIL_PWD=[Votre mot de passe Gmail]
	Le mot-clé 
	Le mot-clé 
	setx


	Enfin, la commande de lancement proprement dite de la stack est exécutée :
	docker stack deploy -c docker-compose.yml mortgage
	La stack est appelée 
	mortgage

	Creating network mortgage_default Creating service mortgage_optimizer Creating service mortgage_calc Creating service mortgage_reporting Creating service mortgage_notifier Creating service mortgage_app Creating service mortgage_mongo
	La commande rend la main dès que les services sont démarrés, mais cela ne veut pas dire que les conteneurs sont immédiatement prêts. La première fois, les images devront être rapatriées dans le cache local des serveurs, et cela peut prendre d...

	3.3.6 Test de l'application
	3.3.6 Test de l'application
	Pour tester l'application, il est donc important d'attendre un peu de façon que tous les conteneurs soient prêts. Au besoin, l'administrateur peut regarder les logs Docker pour vérifier que tout est bien lancé. Lorsque les six conteneurs sont pr...
	Une page comme suit s'affichera alors :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Sans revenir en détail sur la manipulation de cette application prototype, expliquée en profondeur dans le précédent livre sur Docker aux Éditions ENI, la colonne de gauche permet de déclarer en base de données un emprunt et celle de droite de...
	Les calculs sont purement indicatifs et n'ont aucune valeur financière. La gestion des taux variables n'est d'ailleurs pas activée dans l'application.
	Les calculs sont purement indicatifs et n'ont aucune valeur financière. La gestion des taux variables n'est d'ailleurs pas activée dans l'application.

	Pour tester l'application, l'utilisateur peut entrer une référence de dossier d'emprunt, un mois de départ sous forme d'index (1 correspond à janvier 2000), une durée d'emprunt en mois, une valeur de capital emprunté, une coche indiquant l'util...
	Create

	<GRAPHIQUE>
	<GRAPHIQUE>

	Ensuite, la seconde colonne d'interface permet de rappeler la référence de l'emprunt à optimiser, de fournir un remboursement et un taux fixe renégocié, puis enfin d'indiquer une adresse e-mail pour le destinataire du rapport. Un clic sur le bouton
	Send report
	calculator

	Un coup d'œil aux logs correspondants permet de visualiser ce traitement :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Les logs du conteneur correspondant à l'image et au service 
	optimizer

	swarm@node3 ~ $ docker logs 9521c3fdf302 Started 153 jobs created Index of best repayment month is 337
	Cela ne sera pas montré ici, mais un des intérêts en termes de performance de cette application est que l'augmentation du nombre de replicas de l'image 
	calculator
	optimizer

	L'orchestration est la mise en séquence d'opérations synchronisées par une entité extérieure – comme un chef d'orchestre – tandis que la chorégraphie est l'enchaînement d'opérations avec un pilotage de la séquence par les acteurs eux-mê...

	3.3.7 Fermeture pour sécurité
	3.3.7 Fermeture pour sécurité
	Le port 2375 n'ayant pas été sécurisé vu la faible durée de vie de l'exercice, il convient, dès que les manipulations sont terminées, de le fermer. De même, le port 27017 avait été ouvert sans sécurité particulière. Or, la durée de vie ...
	L'application est arrêtée comme suit :
	docker stack rm mortgage
	La console doit renvoyer l'arrêt de tous les services de la stack :
	Removing service mortgage_mongo Removing service mortgage_app Removing service mortgage_reporting Removing service mortgage_optimizer Removing service mortgage_calc Removing service mortgage_notifier Removing network mortgage_default
	La fermeture du port 2375 et du 27017 (même si ce dernier ne pointe plus sur rien, ce qui rend la manipulation pas vraiment utile) est réalisée dans le portail d'Azure, sur la ressource de type Network Security Group, en modifiant l'action corresp...
	Refuser
	Autoriser

	<GRAPHIQUE>
	<GRAPHIQUE>





	Maintien en condition opérationnelle d’un cluster
	Maintien en condition opérationnelle d’un cluster
	Docker
	1. Utilisation d'un registre
	1. Utilisation d'un registre
	1.1 Docker Hub ou registre privé
	1.1 Docker Hub ou registre privé
	Comme expliqué plus haut, un registre centralisé pour les images est nécessaire afin d'éviter le message d'erreur suivant lorsqu'un service est créé :
	unable to pin image node-app to digest: errors: denied: requested access to the resource is denied unauthorized: authentication required
	En effet, Docker a besoin de fixer le contenu de l'image, calculer son empreinte et assurer qu'elle est disponible exactement sous la même forme dans tous les nœuds qui auraient besoin de l'instancier en un conteneur. Or, ceci n'est pas possible si...
	La solution est de faire pointer tous les nœuds du cluster vers un registre centralisé d'images Docker. Celui-ci peut bien sûr être Docker Hub, mais également un registre privé mis en place par un administrateur.
	La mise en place d'un registre et sa sécurisation ont été abondamment détaillées dans le premier livre sur Docker du même auteur aux Éditions ENI et nous ne reviendrons donc pas sur le sujet, hormis pour préciser que l'adresse de référence ...
	https://github.com/docker/distribution


	1.2 Registre privé as a Service avec Azure
	1.2 Registre privé as a Service avec Azure
	Au lieu de monter un registre privé complètement à la main, il existe une solution intermédiaire qui permet de garder la main sur un registre privé mais de confier toute sa mise en œuvre à un service en ligne, à savoir Azure Container Registr...
	d Connectez-vous au portail Azure.
	d À l'aide du bouton 
	+

	d Filtrez les ressources disponibles en entrant 
	Azure Container Registry

	<GRAPHIQUE>
	<GRAPHIQUE>

	d Sélectionnez le résultat nommé 
	Registre de conteneurs Azure

	d Cliquez sur le bouton 
	Créer

	d Dans la fenêtre qui apparaît, indiquez un identifiant pour votre registre. Il s'agit du code qui sera suffixé par 
	.azurecr.io
	cr
	container registry

	Ce code doit être unique pour tous les utilisateurs de la solution proposée par Azure. Dans le cas contraire, l'interface vous préviendra comme montré ci- dessous par une icône en forme de point d'exclamation sur la droite de la zone de texte et...
	Ce code doit être unique pour tous les utilisateurs de la solution proposée par Azure. Dans le cas contraire, l'interface vous préviendra comme montré ci- dessous par une icône en forme de point d'exclamation sur la droite de la zone de texte et...

	<GRAPHIQUE>
	<GRAPHIQUE>

	d Fournissez les autres informations demandées par l'interface, comme l'abonnement à utiliser, la localisation et si vous souhaitez créer ou réutiliser un groupe de ressources. Si vous souhaitez lier fortement le registre à un éventuel ensemble...
	d L'option 
	Utilisateur administrateur

	d Cliquez sur le bouton 
	Créer

	d Patientez quelques secondes (voire minutes au maximum) pendant la création des ressources demandées, puis accédez au groupe de ressources choisi. Dans la capture ci-dessous, le nom choisi était 
	registry

	<GRAPHIQUE>
	<GRAPHIQUE>

	Une constatation est que seules deux ressources ont été créées pour mettre en place un registre de conteneurs, à savoir le registre lui-même et un compte de stockage afférent. Aucune machine virtuelle n'est nécessaire, ce qui réduit le coût...
	Une constatation est que seules deux ressources ont été créées pour mettre en place un registre de conteneurs, à savoir le registre lui-même et un compte de stockage afférent. Aucune machine virtuelle n'est nécessaire, ce qui réduit le coût...

	d Cliquez sur la ressource de type 
	Registre de conteneurs
	gouigoux

	<GRAPHIQUE>
	<GRAPHIQUE>

	d Sélectionnez le menu 
	Clés d'accès
	Utilisateur administrateur
	gouigoux

	Deux mots de passe sont fournis et il est possible de les regénérer, ce qui facilite les usages en cas de compromission. Si l'usage le requiert, l'administrateur peut ainsi communiquer un des mots de passe et se garder le second pour ses propres us...
	Le registre créé dispose de nombreuses fonctionnalités professionnelles comme l'
	Identity and Authorization Management

	<GRAPHIQUE>
	<GRAPHIQUE>

	L'attribution d'accès basée sur des rôles permet de prendre en charge facilement des nombres d'utilisateurs élevés sans que le coût de gestion n'augmente fortement. Elle se base sur les rôles suivants :
	<GRAPHIQUE>
	<GRAPHIQUE>

	L'auteur renvoie aux tooltips de l'interface pour une description complète des six rôles existants, celui du rôle 
	L'auteur renvoie aux tooltips de l'interface pour une description complète des six rôles existants, celui du rôle 
	Contributeur


	L'audit d'activité du registre est également intégré, avec une interface de recherche d'évènements dans les traces assez puissante et qui devrait couvrir la grande majorité des usages, y compris en production industrielle :
	<GRAPHIQUE>
	<GRAPHIQUE>

	En conclusion, la mise à disposition en Software as a Service d'un registre est incontestablement une approche à recommander pour la plupart des usages car elle apporte une sophistication intéressante pour un coût de mise en place bien inférieur...
	D'autres services que celui d'Azure existent, et une étude s'impose avant de choisir celui qui conviendra le mieux à tel ou tel usage. Azure Containter Registry a été sélectionné pour l'exemple ci-dessus car il possède presque toutes les fonct...


	2. Gestion de la mise à jour des services
	2. Gestion de la mise à jour des services
	2.1 Lien entre évolution logicielle et Docker
	2.1 Lien entre évolution logicielle et Docker
	Aucun service, aussi soigneusement écrit soit-il, n'a une durée de vie infinie. La science logicielle n'est pas infaillible et hormis quelques cas très particuliers, les bogues continuent d'exister dans presque toutes les applications. Même lorsq...
	Du code source à la mise à disposition de la fonctionnalité aux usagers, il y a toutefois quelques étapes et le fait de déployer une application par le bais de Docker en rajoute quelques-unes. Nous ne détaillerons bien sûr ici ni la compilatio...

	2.2 Problématique associée
	2.2 Problématique associée
	La gestion des versions en elle-même n'est globalement pas impactée par Docker, bien que certaines bonnes pratiques soient liées aux architectures de type microservices, qui sont de fait favorisées par l'existence de Docker (ceci fera l'objet d'u...
	Par contre, la montée en version d'un service est nécessairement réalisée différemment de celle d'une application "classique", déployée en dehors d'un "service" au sens défini par Docker et que nous avons montré dans les sections précédent...
	docker service create

	Dans les contraintes de disponibilité des applications web modernes, avec des SLA très élevés, il est évidemment inenvisageable de supprimer le service, d'arrêter ainsi toutes les tâches avec un conteneur Docker et de recréer seulement ensuit...
	Il est donc nécessaire de disposer d'une solution permettant la mise à jour d'un service sans arrêt de service. Or, il se trouve non seulement que cette solution est fournie par Docker, mais qu'en plus elle est extrêmement simple à mettre en œu...

	2.3 Principe du rolling update
	2.3 Principe du rolling update
	Le mécanisme en charge de cette mise à jour sans rupture de service est appelé "rolling update". Son mode de fonctionnement est le suivant (mis à part quelques subtilités de paramétrage qui seront décrites un peu plus loin) :
	– Lors du lancement de la commande 
	– Lors du lancement de la commande 
	– Lors du lancement de la commande 
	docker service update


	– L'instance reçoit un signal d'arrêt. Du coup, le système de load-balancing ne la choisira plus pour traiter des requêtes (ou toute autre action, mais les requêtes web sont citées car le contexte d'une application web est assez majoritaire ;...
	– L'instance reçoit un signal d'arrêt. Du coup, le système de load-balancing ne la choisira plus pour traiter des requêtes (ou toute autre action, mais les requêtes web sont citées car le contexte d'une application web est assez majoritaire ;...

	– À la suite du signal d'arrêt, un serveur correctement programmé finira de traiter les requêtes en cours puis s'arrêtera.
	– À la suite du signal d'arrêt, un serveur correctement programmé finira de traiter les requêtes en cours puis s'arrêtera.

	– Si un délai n'est pas respecté, l'arrêt du conteneur sera forcé par Docker.
	– Si un délai n'est pas respecté, l'arrêt du conteneur sera forcé par Docker.

	– Une autre instance sera lancée avec la nouvelle version d'image et activée, ce qui la rendra disponible dans le load-balancer. Une partie des requêtes seront alors routées vers cette nouvelle version alors que les autres le seront encore vers...
	– Une autre instance sera lancée avec la nouvelle version d'image et activée, ce qui la rendra disponible dans le load-balancer. Une partie des requêtes seront alors routées vers cette nouvelle version alors que les autres le seront encore vers...

	– Après un délai paramétrable, Docker choisira une autre instance et reproduira le même mécanisme de mise à jour progressive. La présence assurée d'un certain nombre d'instances, malgré l'arrêt d'autres (là encore, ceci est paramétrable...
	– Après un délai paramétrable, Docker choisira une autre instance et reproduira le même mécanisme de mise à jour progressive. La présence assurée d'un certain nombre d'instances, malgré l'arrêt d'autres (là encore, ceci est paramétrable...

	– Lorsque toutes les instances ont été passées sur la nouvelle image, l'opération de rolling update est déclarée terminée avec succès.
	– Lorsque toutes les instances ont été passées sur la nouvelle image, l'opération de rolling update est déclarée terminée avec succès.

	– En cas de problème, Docker permet l'annulation de la procédure, avec un retour à la version précédente par une simple ligne de commande (nous montrerons en détail cette procédure dite "rollback").
	– En cas de problème, Docker permet l'annulation de la procédure, avec un retour à la version précédente par une simple ligne de commande (nous montrerons en détail cette procédure dite "rollback").



	2.4 Bonnes pratiques sur les versions applicatives
	2.4 Bonnes pratiques sur les versions applicatives
	Aucune technologie n'est magique et, bien que le mécanisme de rolling update n'ait pas à savoir ce qui se passe précisément dans les images (cette notion de "boîte noire" est une des grandes forces de Docker, qui rend ainsi indépendant le dépl...
	Un parallèle peut être réalisé avec le principe de substitution de Liskov dans la programmation orientée objet. Le principe de Liskov établit que le comportement d'une implémentation d'une interface doit reproduire celui d'une autre implément...
	ICreationCarte
	CreerCarte()
	ICreationCarte
	AdvancedMap
	AdvancedMap
	BasicMap

	Dans le cas d'un service, le même principe doit être respecté au niveau du logiciel. L'équivalent du contrat concrétisé par l'interface sera traditionnellement une description Swagger de l'API mise à disposition. Quant à l'implémentation, c'...
	En résumé, la mise à jour de type rolling update est une technologie très puissante (la mise en œuvre ci-dessous décrira les différents paramétrages possibles) mais elle ne peut pas tout et en particulier n'offre aucune garantie sur la compat...
	Avant de passer à un exemple qui permettra de mieux décrire la technologie, une remarque importante est que nous utiliserons des images qui intègrent les fichiers HTML dans leur contenu, au lieu de faire pointer les conteneurs sur une localisation...
	Avant de passer à un exemple qui permettra de mieux décrire la technologie, une remarque importante est que nous utiliserons des images qui intègrent les fichiers HTML dans leur contenu, au lieu de faire pointer les conteneurs sur une localisation...


	2.5 Mise en œuvre sur un service dans Swarm
	2.5 Mise en œuvre sur un service dans Swarm
	Pour observer le fonctionnement en pratique d'un rolling update, la création d'un service est nécessaire ainsi que son passage à l'échelle. Pour l'exemple ci- dessous, une image Docker sera créée à partir de la version 1.12 de l'image 
	nginx
	Dockerfile

	FROM nginx:1.12 ADD www /usr/share/nginx/html
	Le but étant de montrer une mise à jour du serveur sous-jacent, il est nécessaire de connaître les versions existantes pour simuler l'apparition d'une nouvelle version. À titre d'information, une méthode pour retrouver ces informations est four...
	Le but étant de montrer une mise à jour du serveur sous-jacent, il est nécessaire de connaître les versions existantes pour simuler l'apparition d'une nouvelle version. À titre d'information, une méthode pour retrouver ces informations est four...

	Retrouver toutes les étiquettes associées à une image donnée
	docker run harisekhon/pytools dockerhub_show_tags.py [nom de l'image]
	Le répertoire 
	www
	Dockerfile
	index.html

	<html> <h1>Version 1</h1> </html>
	La commande suivante est exécutée pour compiler une image du site web exemple dans sa première version :
	docker build -t siteweb:1.0 .
	Comme expliqué précédemment, le moyen le plus logique de mettre l'image à disposition de tous les nœuds du cluster Swarm est de la positionner sur un registre. Dans cet exemple, nous nous servirons du registre public Docker Hub :
	docker login -u jpgouigoux -p [mot de passe] docker tag siteweb:1.0 jpgouigoux/siteweb:1.0 docker push jpgouigoux/siteweb:1.0
	Bien sûr, l'identifiant utilisé ici est celui de l'auteur et sera remplacé par le vôtre dans les exercices. De la même manière, l'utilisation de 
	Bien sûr, l'identifiant utilisé ici est celui de l'auteur et sera remplacé par le vôtre dans les exercices. De la même manière, l'utilisation de 
	siteweb
	site


	Enfin, un service est créé pour diffuser ce site web :
	docker service create --name site -p 80:80 jpgouigoux/siteweb:1.0 docker service scale site=5
	Notez que la ligne ci-dessous est équivalente aux deux précédentes :
	docker service create --name site -p 80:80 --replicas 5 jpgouigoux/siteweb:1.0
	La commande 
	docker service ps site

	ID NAME IMAGE NODE DESIRED STATE CURRENT STATE ERROR PORTS mg88wu1md2e4 site.1 jpgouigoux/siteweb:1.0 Agent1 Running Running 2 minutes ago w5mj2wf70akd site.2 jpgouigoux/siteweb:1.0 Manager Running Running about a minute ago 7xuhqu08x3o4  site.3  jpg...
	Et le test effectif est très simple, puisque nous avons simplement exposé le port 80 sur le port 80 local :
	ubuntu@Manager:~/rolling$ 
	curl http://localhost/index.html

	Imaginons maintenant que la version 1.13 de l'image 
	nginx
	Dockerfile

	FROM nginx:1.13 ADD www /usr/share/nginx/html
	Et pour le fichier 
	index.html

	<html> <h1>Version 2</h1> </html>
	L'image est recompilée et envoyée sur le registre :
	docker build -t jpgouigoux/siteweb:1.1 . docker push jpgouigoux/siteweb:1.1
	Le changement de version majeure dans le contenu (passage de 
	Le changement de version majeure dans le contenu (passage de 
	Version 1
	Version 2
	index.html
	1.0
	1.1
	nginx


	La commande à utiliser pour mettre à jour le service est alors la suivante :
	docker service update --image jpgouigoux/siteweb:1.1 site
	Mais comme une observation des processus le montrera, cette commande aboutit à un remplacement de tous les services d'un seul coup, et donc une rupture de service du serveur web que nous avons mis en place. Pour activer la mise à jour progressive p...
	update

	docker service update --image jpgouigoux/siteweb:1.1 --update-delay 30s site
	La valeur du délai peut être précisée par une combinaison d'un ou plusieurs blocs (limités bien sûr à un de chaque type) composés d'un nombre suivi de la lettre 
	La valeur du délai peut être précisée par une combinaison d'un ou plusieurs blocs (limités bien sûr à un de chaque type) composés d'un nombre suivi de la lettre 
	s
	m
	h
	2m30s


	Le lancement de cette commande aboutit dans un premier temps à la mise à jour d'une instance choisie par l'orchestrateur comme la première :
	ubuntu@Manager:~/rolling$ docker service ps site ID NAME IMAGE NODE DESIRED STATE CURRENT STATE ERROR PORTS xyuq37y6i9sq site.1 jpgouigoux/siteweb:1.0 Agent2 Running Running 21 minutes ago h7mrqf9m7vw1  site.2      jpgouigoux/siteweb:1.0  Manager  Ru...
	99bsw68vuvbk site.3 jpgouigoux/siteweb:1.1 Agent1 Running Preparing 3 seconds ago 0ccf35qhvdz8 \_ site.3 jpgouigoux/siteweb:1.0 Agent2 Shutdown Shutdown 2 seconds ago

	Après un peu plus d'une minute (soit deux fois le délai unitaire choisi), l'observation montre que trois tâches ont été traitées :
	ubuntu@Manager:~/rolling$ docker service ps site ID NAME IMAGE NODE DESIRED STATE CURRENT STATE ERROR PORTS xyuq37y6i9sq site.1 jpgouigoux/siteweb:1.0 Agent2 Running Running 22 minutes ago
	jpax7yxv7gyl site.2 jpgouigoux/siteweb:1.1 Manager Running Running 34 seconds ago h7mrqf9m7vw1 \_ site.2 jpgouigoux/siteweb:1.0 Manager Shutdown Shutdown 35 seconds ago 99bsw68vuvbk site.3 jpgouigoux/siteweb:1.1 Agent1 Running Running about a minute ...
	gzfvo4e5gtkk site.5 jpgouigoux/siteweb:1.1 Manager Running Running 2 seconds ago luj67p6pnszu \_ site.5 jpgouigoux/siteweb:1.0 Manager Shutdown Shutdown 3 seconds ago

	Pendant ce temps, certains conteneurs renvoient la vieille version et d'autres, la nouvelle, et l'appel du port 80 se fait sur l'un ou l'autre, au bon vouloir du répartiteur de charge qui fonctionne avec un algorithme round robin. Il est alors possi...
	ubuntu@Manager:~/rolling$ curl http://localhost/index.html <html>  <h1>
	Version 1
	Version 2

	Enfin, après quelques minutes, le résultat est le suivant, montrant que toutes les instances d'exécution du service ont été mises à jour :
	ID NAME IMAGE NODE DESIRED STATE CURRENT STATE ERROR PORTS jetx3oesfyra site.1 jpgouigoux/siteweb:1.1 Agent2 Running Running 47 seconds ago xyuq37y6i9sq \_ site.1 jpgouigoux/siteweb:1.0 Agent2 Shutdown Shutdown about a minute ago jpax7yxv7gyl  site.2...
	À ce moment-là, l'appel renvoie alors la nouvelle version du site web dans tous les cas et la mise à jour est considérée comme terminée.

	2.6 Autres ajustements possibles du service
	2.6 Autres ajustements possibles du service
	L'exemple ci-dessus a pour but de montrer clairement le fonctionnement du rolling update dans un mode nominal. Il existe de nombreuses fonctionnalités pour les cas où tout ne se passe pas bien, mais comme on peut le constater en appelant 
	docker service update --help

	--args string Service command args --constraint-add list Add or update a placement constraint (default []) --constraint-rm list Remove a constraint (default []) --container-label-add list Add or update a container label (default [])      --container-...
	--env-add list Add or update an environment variable (default [])      --env-rm list                      Remove an environment variable (default [])
	     --image string                     Service image tag
	--limit-cpu decimal Limit CPUs (default 0.000)      --limit-memory bytes               Limit Memory (default 0 B)
	--publish-add port Add or update a published port --publish-rm port Remove a published port by its target port --replicas uint Number of tasks --reserve-cpu decimal Reserve CPUs (default 0.000)      --reserve-memory bytes             Reserve Memory (...
	     --rollback                         Rollback to previous specification
	--with-registry-auth Send registry authentication details to swarm agents

	Nous nous pencherons donc simplement sur quelques-unes de ces options qui sont jugées comme importantes pour la bonne compréhension du mécanisme dans son ensemble.
	Tout d'abord, le lecteur aura sûrement remarqué que les tâches anciennes ne sont pas complètement supprimées lors de la mise à jour, mais simplement arrêtées et remplacées par de nouvelles. C'est pour cette raison que la commande 
	docker service ps
	Running
	Shutdown
	\_

	<GRAPHIQUE>
	<GRAPHIQUE>

	Ceci est d'ailleurs lié à la fonctionnalité de rollback, qui permet de revenir facilement à l'état précédent et que nous avions brièvement citée au début de la présente section. Cette fonction est particulièrement utile lorsque quelque ch...
	docker service update

	docker service update --rollback [nom du service]
	Quelques secondes après, le site répond comme auparavant :
	ubuntu@Manager:~/rolling$ curl http://localhost/index.html <html>  <h1>
	Version 1

	Les processus de nouvelle version ont été gardés pour analyse si nécessaire :
	<GRAPHIQUE>
	<GRAPHIQUE>

	L'administrateur peut ainsi suivre précisément les différentes évolutions successives de son service.
	Le paramètre 
	Le paramètre 
	--task-history-limit
	docker swarm
	docker service


	Un autre paramètre peut être passé à la commande 
	docker service update
	--update-parallelism

	docker service update --image jpgouigoux/siteweb:1.1 --update-delay 30s 
	--update-parallelism 2

	L'ajustement de ces paramètres relève d'un savant dosage entre la performance du service amputé de quelques instances et le temps total de montée en version de toutes les instances. Certains cas peuvent justifier de rapidement faire évoluer tout...
	Il est à noter également que ces paramètres peuvent être fournis dès la création du service, ce qui permet de ne pas avoir à les indiquer à nouveau à chaque utilisation. Ainsi, il est possible d'écrire le code ci-dessous :
	Il est à noter également que ces paramètres peuvent être fournis dès la création du service, ce qui permet de ne pas avoir à les indiquer à nouveau à chaque utilisation. Ainsi, il est possible d'écrire le code ci-dessous :

	docker service 
	create
	--update-delay=20s --update-parallelism=2

	Le paramètre 
	--update-failure-action
	update
	continue

	Enfin, le paramètre 
	--with-registry-auth
	--with-registry-auth
	docker service create
	docker login

	Une dernière note sur la mise à jour d'un service : si l'image était utilisée en mode 
	latest
	latest
	--force
	semantic versioning
	http://semver.org/



	3. Métadonnées et aiguillage
	3. Métadonnées et aiguillage
	3.1 Problématique
	3.1 Problématique
	Afin de ne pas réintroduire de couplage entre une machine support et un conteneur, il est important d’utiliser un système d’aiguillage favorisant le couplage lâche, et ce sont les tags de métadonnées et les préférences d’affectation qui ...
	Dans l'exemple ci-dessous, un nœud du cluster, par exemple 
	Agent2

	Attention, cette constatation empirique de l'auteur sur certains moteurs de base de données n'est pas vraie pour tous. Seul un benchmark de performance orientera de manière claire le choix d'un type de stockage dans une architecture logicielle et m...
	Attention, cette constatation empirique de l'auteur sur certains moteurs de base de données n'est pas vraie pour tous. Seul un benchmark de performance orientera de manière claire le choix d'un type de stockage dans une architecture logicielle et m...

	Une solution "en dur" serait tout simplement de sortir cette machine du cluster Swarm et d'y affecter le conteneur de base de données. Mais cela pose tout un tas de problèmes :
	– La machine hors du Swarm perdra toutes les caractéristiques de robustesse par remplacement d'un nœud par un autre en cas de perte de la machine.
	– La machine hors du Swarm perdra toutes les caractéristiques de robustesse par remplacement d'un nœud par un autre en cas de perte de la machine.
	– La machine hors du Swarm perdra toutes les caractéristiques de robustesse par remplacement d'un nœud par un autre en cas de perte de la machine.

	– L'équilibrage dynamique ne sera pas non plus disponible.
	– L'équilibrage dynamique ne sera pas non plus disponible.

	– Il sera très complexe de faire porter des conteneurs par la machine 
	– Il sera très complexe de faire porter des conteneurs par la machine 
	Agent2


	– La stack devra être décrite dans un fichier 
	– La stack devra être décrite dans un fichier 
	docker-compose.yml
	.dab


	– Il sera plus complexe d'utiliser un sous-réseau dédié pour isoler l'application distribuée car elle sera composée de deux parties.
	– Il sera plus complexe d'utiliser un sous-réseau dédié pour isoler l'application distribuée car elle sera composée de deux parties.


	Bref, il y a un intérêt fort à pouvoir spécifier des préférences d'affectations dans un cluster, et heureusement, Docker Swarm supporte assez bien ce genre de manipulations grâce aux libellés et aux contraintes.

	3.2 Contraintes
	3.2 Contraintes
	Les contraintes sont spécifiées sur la commande 
	docker service create
	--constraint

	– Contraintes sur le nœud :
	– Contraintes sur le nœud :
	– Contraintes sur le nœud :


	– Contraintes sur l'identité du nœud, ou bien par son identifiant (
	– Contraintes sur l'identité du nœud, ou bien par son identifiant (
	– Contraintes sur l'identité du nœud, ou bien par son identifiant (
	node.id
	node.hostname
	node.role


	– Contraintes sur des libellés associés au nœud, par exemple à l'aide de la commande 
	– Contraintes sur des libellés associés au nœud, par exemple à l'aide de la commande 
	docker 
	node update --label-add



	– Contraintes sur le démon Docker tournant sur le nœud : dans ce cas, ce sont les labels associés au démon qui seront utilisés. La contrainte prend alors la forme 
	– Contraintes sur le démon Docker tournant sur le nœud : dans ce cas, ce sont les labels associés au démon qui seront utilisés. La contrainte prend alors la forme 
	– Contraintes sur le démon Docker tournant sur le nœud : dans ce cas, ce sont les labels associés au démon qui seront utilisés. La contrainte prend alors la forme 
	engine.labels



	Les formes proposées ci-dessus ne sont que la première partie des contraintes, qui contiennent aussi un opérateur d'affinité (grammaire 
	==
	!=


	3.3 Mise en application
	3.3 Mise en application
	La première étape de notre exemple consiste à déclarer le libellé (
	label
	Agent2

	ubuntu@Manager:~/rolling$ docker node ls ID HOSTNAME STATUS AVAILABILITY MANAGER STATUS 3ykxjev9swwba8efaynoe0x0e Agent1 Ready Active uyd9quf4s07g9cc4hd1oipouv *  Manager   Ready   Active        Leader
	ymcqalrhu16f673lxf1967zbz

	La commande à entrer pour ajouter le libellé est alors la suivante :
	docker node update 
	--label-add hd=ssd

	Un coup d'œil par la commande d'inspection permet de vérifier que la commande précédente a bien été prise en compte :
	ubuntu@Manager:~/rolling$ 
	docker node inspect ymcqalrhu16f673lxf1967zbz
	"Labels": { "hd": "ssd"             }

	Dans un second temps, lors de la création du service typiquement, la contrainte sera passée sous la forme suivante :
	docker service create --name database 
	--constraint 'node.labels.hd==ssd'

	Même si plusieurs essais peuvent être nécessaires pour être complètement sûr que la fonctionnalité est correcte et que la bonne affectation n'est pas due au hasard, l'instance de service sera bien démarrée sur le nœud 
	Agent2

	ubuntu@Manager:~/rolling$ docker service ps database ID NAME IMAGE NODE DESIRED STATE CURRENT STATE ERROR PORTS pk3q6g0fy8v3  database.1  mongo:3.2  
	Agent2

	Pour nous en convaincre, nous pouvons par exemple augmenter le nombre de replicas (ce qui ne correspond pas à une utilisation réaliste des bases de données, mais la manipulation sert simplement à vérifier l'affinité réalisée) :
	ubuntu@Manager:~/rolling$ 
	docker service scale database=3
	Agent2
	Agent2
	Agent2


	3.4 Couplage lâche
	3.4 Couplage lâche
	La gestion des affinités par libellés est recommandée par rapport à l'affectation en dur à un nœud, car elle est plus évolutive (couplage lâche). Affecter en dur un conteneur au nœud 
	Agent2
	hd=ssd

	Pour pousser au bout le découplage, il serait même encore mieux de spécifier une contrainte sous la forme 
	ioperfs=high

	Ainsi, pour l'administrateur des machines, il suffit de préciser sur l'ajout d'un démon ou d'un nœud les bons libellés (par exemple, 
	ioperfs=low
	gpu=on



	4. Répartition de charge dynamique
	4. Répartition de charge dynamique
	4.1 Problématique
	4.1 Problématique
	Lorsque les enjeux d'un cluster de démons Docker ont été exposés au tout début du présent ouvrage, il a été expliqué que le principal besoin derrière ce mécanisme était d'assurer une montée en charge simple et efficace. L'efficacité de ...
	Pour ce qui est du premier critère, nous avons vu plus haut que la commande scale apportait une grande simplicité à la mise en œuvre de conteneurs supplémentaires pour supporter plus de charges, et il est même possible (ceci sera évoqué un pe...
	Toutefois, l'articulation entre les deux technologies (
	docker-compose scale
	docker-compose.yml
	reverse proxies
	load balancers

	HAProxy dispose même d'une commande de rechargement de la configuration qui permet de ne pas relancer un processus, mais qui a peu d'intérêt si le processus est lancé dans un conteneur, car le redémarrage de ce dernier doit être considéré com...
	HAProxy dispose même d'une commande de rechargement de la configuration qui permet de ne pas relancer un processus, mais qui a peu d'intérêt si le processus est lancé dans un conteneur, car le redémarrage de ce dernier doit être considéré com...

	Toutefois, même si le redémarrage d'HAProxy est rapide, il nécessite tout de même un peu de temps pendant lequel la totalité de l'application sera indisponible. Dans certains cas d'utilisation avec un SLA contractuel élevé, ce temps d'arrêt n...
	Le SLA (
	Le SLA (
	Service Level Agreement


	De plus, dans des architectures microservices, il n'est pas rare de disposer de plusieurs dizaines, voire centaines de conteneurs, pour une même application. Et encore, ceci ne tient pas compte de la multiplication des conteneurs pour gérer la mont...
	scale

	Ainsi, en ajoutant les rapides changements du nombre de conteneurs par service, les mises à jour démultipliées par le nombre de services différents composant une application et toutes les autres raisons pour modifier la configuration, le résulta...
	https://github.com/hashicorp/ consul-template


	4.2 Solution apportée
	4.2 Solution apportée
	C'est pour répondre à cette problématique que Traefik a été créé. Il s'agit d'un reverse proxy / load balancer capable de se reconfigurer à chaud, c'est-à-dire sans redémarrage. En outre, Traefik possède la capacité de calculer cette conf...
	Dans ce dernier cas, le fichier embarque tout simplement la totalité des informations nécessaires. Dans le cas d'un branchement sur Docker, qui est celui qui nous intéresse le plus ici, ce sont les informations de démarrage et d'arrêt de contene...
	Dans la documentation de Traefik, ces différents supports possibles pour l'origine des données de reconfiguration sont nommés des "backends". Attention, ce même mot est utilisé également dans le contexte de Traefik pour désigner un autre conce...
	Dans la documentation de Traefik, ces différents supports possibles pour l'origine des données de reconfiguration sont nommés des "backends". Attention, ce même mot est utilisé également dans le contexte de Traefik pour désigner un autre conce...


	4.3 Fonctionnement
	4.3 Fonctionnement
	Pour développer l'explication amorcée dans la section précédente, il convient d'expliquer rapidement comment fonctionne un reverse proxy. Le but de ce type de logiciel est de se comporter comme un frontal à d'autres serveurs, c'est- à-dire de f...
	Le fait que le reverse proxy se positionne entre le client et le serveur fait apparaître deux côtés, qui sont nommés les "frontends" (les entrées du client dans le reverse proxy) et les "backends" (les sorties du reverse proxy vers les ensembles...
	Traefik est également un load balancer, c'est-à-dire qu'il est capable de répartir la charge prévue pour un backend entre de multiples serveurs composant celui-ci. C'est d'ailleurs son mode de fonctionnement par défaut lorsque plusieurs serveurs...

	4.4 Préparation du fichier Docker Compose
	4.4 Préparation du fichier Docker Compose
	Un exemple permettra d'illustrer les concepts exposés dans les sections précédentes et de montrer leur mise en application effective dans le paramétrage de Traefik.
	En tout premier lieu vient la définition du programme à exécuter. Traefik est un simple binaire qui peut être lancé en ligne de commande, mais aussi depuis un conteneur Docker comme toute application web qui se respecte. Nous utiliserons bien s...
	Pour cela :
	d Créez un répertoire nommé 
	TestTraefik

	d À l'intérieur de ce répertoire, ajoutez un fichier 
	docker-compose.yml

	version: '2' services: reverseproxy:    image: 
	traefik

	Pour l'instant, notre projet Docker Compose ne contient donc qu'un seul service, nommé 
	reverseproxy
	traefik
	latest

	Il est habituel de voir le service prendre le nom de l'image utilisée, mais dans notre cas exemple, il est également intéressant de prendre exprès un nom différent de façon à bien voir dans les traces d'exécution ce qui relève du service et ...
	Il est habituel de voir le service prendre le nom de l'image utilisée, mais dans notre cas exemple, il est également intéressant de prendre exprès un nom différent de façon à bien voir dans les traces d'exécution ce qui relève du service et ...

	Traefik ayant pour objectif de servir de reverse-proxy en frontal d'un serveur web qui sera ajouté plus loin, nous redirigeons d'ores et déjà le port 80.
	La seconde étape de mise en place de notre exemple correspond à la configuration du programme. Celle de Traefik peut être réalisée par l'utilisation d'un fichier 
	traefik.toml
	traefik.toml
	/dev/null

	version: '2' services: reverseproxy:    image: traefik
	   command: --web --docker --docker.domain=gouigoux.fr --logLevel=DEBUG

	Le paramètre 
	--docke
	DEBUG

	L'étape suivante est d'ajouter un service correspondant au serveur web qui sera basé ici aussi sur l'image 
	nginx
	www
	index.htm

	<html> <h1>Contenu web</h1> </html>
	Ce mode de fonctionnement est choisi à titre informatif mais une meilleure pratique dans ce cas de figure est généralement d'inclure les données du site web dans l'image et de ne pas utiliser de volume, comme cela a été montré dans la section ...
	Ce mode de fonctionnement est choisi à titre informatif mais une meilleure pratique dans ce cas de figure est généralement d'inclure les données du site web dans l'image et de ne pas utiliser de volume, comme cela a été montré dans la section ...

	Le fichier 
	docker-compose.yml

	version: '2' services: reverseproxy: image: traefik command: --web --docker --docker.domain=gouigoux.fr – logLevel=DEBUG ports: - "80:80" volumes: - /var/run/docker.sock:/var/run/docker.sock      - /dev/null:/traefik.toml
	www: image: nginx volumes: - "/home/jpg/Docker/TestTraefik/www:/usr/share/nginx/html:ro"


	4.5 Ajout des instructions Traefik
	4.5 Ajout des instructions Traefik
	Jusque-là, Traefik a simplement été démarré et configuré dans son fonctionnement de base, mais rien ne fait le lien avec le service 
	www
	docker-compose.yml

	version: '2' services: reverseproxy: image: traefik command: --web --docker --docker.domain=gouigoux.fr –logLevel=DEBUG ports: - "80:80" volumes: - /var/run/docker.sock:/var/run/docker.sock - /dev/null:/traefik.toml www:    image: nginx
	labels: - "traefik.backend=sitewww" - "traefik.frontend.rule=Host:www.gouigoux.fr"      - "traefik.port=80"

	Il est notable que toutes ces instructions de paramétrage de fonctionnement sont purement déclaratives (contenues dans des libellés). Il n'y a donc pas de couplage fort, et Traefik va gérer de manière dynamique les services qu'il doit prendre en...
	traefik

	Le nom du backend est précisé, en l'occurrence 
	sitewww
	www.gouigoux.fr


	4.6 Test de fonctionnement
	4.6 Test de fonctionnement
	Exceptionnellement, la commande 
	docker-compose up
	-d

	<GRAPHIQUE>
	<GRAPHIQUE>

	Pour l'instant, comme cela est visible sur la capture ci-dessus, seul le service 
	reverseproxy
	www.gouigoux.fr
	sitewww
	wrr

	d Ouvrez un autre terminal, vu que nous n'avons pas fait rendre la main à celui utilisé par Docker Compose, afin de pouvoir surveiller les logs en continu.
	d Modifiez le fichier 
	/etc/hosts
	www.gouigoux.fr

	127.0.0.1 localhost 127.0.1.1 VM-UBUNTULTS # The following lines are desirable for IPv6 capable hosts ::1 ip6-localhost ip6-loopback fe00::0 ip6-localnet ff00::0 ip6-mcastprefix ff02::1 ip6-allnodes ff02::2 ip6-allrouters
	127.0.0.1 www.gouigoux.fr

	d Entrez la commande suivante :
	curl http://www.gouigoux.fr
	Cette adresse est automatiquement redirigée vers 
	Cette adresse est automatiquement redirigée vers 
	http://www.gouigoux.fr/index.htm


	Le résultat obtenu est tel qu'attendu, même si quelques explications seront nécessaires sur ce qui s'est passé en coulisses :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Au lieu de modifier le fichier 
	Au lieu de modifier le fichier 
	/etc/hosts
	curl
	-H Host:www.gouigoux.fr


	Les traces dans le premier terminal nous en apprennent plus :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Les quatre lignes nouvellement apparues correspondent à deux lancements successifs de la commande plus haut, et font apparaître clairement deux points :
	– Une seule instance du service 
	– Une seule instance du service 
	– Une seule instance du service 
	www


	– Le service 
	– Le service 
	reverseproxy



	Le coût additionnel du passage par Traefik est donc quasi nul, mais pour l'instant, l'apport associé n'a pas encore été démontré. Faisons donc passer le service 
	www

	docker-compose scale www=3
	Les logs de Docker Compose montrent que Traefik a réagi à l'ajout de conteneurs et, à chaud, a modifié sa configuration pour supporter des routes supplémentaires sur les instances nouvelles (ci-dessous un extrait des traces correspondantes) :
	reverseproxy_1 | time="2017-04-29T15:52:51Z" level=debug msg= "Creating server server-testtraefik_www_3 at http://172.18.0.5:80 with weight 0" reverseproxy_1 | time="2017-04-29T15:52:51Z" level=debug msg= "Creating server server-testtraefik_www_2 at ...
	\": {\"backend-sitewww\":{\"servers\":{\"server-testtraefik_www_1\": {\"url\":\"http://172.18.0.3:80\",\"weight\":0}, \"server-testtraefik_www_2\":{\"url\":\"http://172.18.0.4:80\", \"weight\":0},\"server-testtraefik_www_3\":{\"url\": \"http://172.18...

	Plusieurs appels successifs montrent des résultats corrects du point de vue de l'utilisateur :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Mais surtout, ces résultats ont été obtenus par une répartition de charges entre les différents backends mis à jour automatiquement dans Traefik :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Les appels sont désormais répartis sur les trois instances du service 
	www

	Le passage à l'échelle en réduction fonctionne évidemment aussi, et une réduction du nombre d'instances aboutira au même comportement, à chaud également. La seule différence pourrait être que les requêtes en cours se retrouvent supprimées...
	Le passage à l'échelle en réduction fonctionne évidemment aussi, et une réduction du nombre d'instances aboutira au même comportement, à chaud également. La seule différence pourrait être que les requêtes en cours se retrouvent supprimées...


	4.7 Montage dans une stack Docker
	4.7 Montage dans une stack Docker
	Afin de ne pas rendre l'exemple Traefik plus complexe, celui-ci a été réalisé sur un démon Docker local, mais bien entendu, le fonctionnement serait le même sur un Docker Swarm. La différence, si l'on souhaite utiliser une stack, est – comme...
	docker-compose.yml




	Docker pour Windows
	Docker pour Windows
	Docker
	1. Docker et Windows
	1. Docker et Windows
	1.1 Généralités
	1.1 Généralités
	Le succès de Docker ne pouvait pas passer inaperçu auprès de l'éditeur de Windows, et même si ce système d'exploitation ne fonctionne pas de la même manière que le noyau Linux et ne dispose donc pas des technologies namespaces et cgroups qui ...
	Depuis 2016, il existe donc une implémentation de Docker supportée officiellement par Microsoft. L'éditeur a d'ailleurs eu la bonne idée de ne pas réinventer une technologie concurrente, mais de partir de l'API Docker et de la réimplémenter sa...
	docker info
	docker info
	docker ps
	docker ps


	1.2 Plusieurs fonctionnements
	1.2 Plusieurs fonctionnements
	1.2.1 Docker Toolbox
	1.2.1 Docker Toolbox
	Docker et Windows ont bien sûr toujours pu fonctionner ensemble, et peu de temps après les premières versions de Docker, il était possible d'installer une version pour Windows, rebaptisée au bout de quelque temps Docker Toolbox, nom partagé ave...
	boot2docker

	Cette version était idéale pour se faire la main sur Docker mais ne convenait bien sûr absolument pas à une utilisation en production. Surtout, les images exécutées étaient obligatoirement basées sur des systèmes Linux. Une partie du besoin ...

	1.2.2 Docker for Windows
	1.2.2 Docker for Windows
	Il restait donc à Microsoft à passer le pas du portage effectif de la technologie Docker sous Windows ou, pour être plus précis, à implémenter l'API Docker dans ce système d'exploitation. Comme les technologies sous-jacentes de Linux ne sont p...
	Il se trouve que, même si Windows ne contenait pas exactement le pendant Microsoft des cgroups et des namespaces du noyau Linux, quelques technologies qui avaient servi de prototypes ou de recherches étaient présentes dans les étagères et ont pe...
	La technologie Windows Job Objects permet de grouper les ressources et les processus Windows, et réalise donc l'équivalent des cgroups de Linux. Quant à la technologie de base pour isoler des ressources comme les filesystems ou le registre Windows...
	Taylor Brown a écrit un excellent article dans le MSDN Magazine d'avril 2017 où il explique en profondeur l'architecture de Docker for Windows, et d'où proviennent les quelques informations ci-dessus.
	Taylor Brown a écrit un excellent article dans le MSDN Magazine d'avril 2017 où il explique en profondeur l'architecture de Docker for Windows, et d'où proviennent les quelques informations ci-dessus.

	Microsoft a collaboré fortement avec l'entreprise Docker, comme on peut le voir sur 
	https://github.com/docker/for-win

	<GRAPHIQUE>
	<GRAPHIQUE>




	2. Docker dans Windows
	2. Docker dans Windows
	Pour être tout à fait clair, nous ne traitons dans ce chapitre que du mode de fonctionnement de Docker pour Windows, le mode Docker Toolbox étant amené à rapidement disparaître. 
	Également à titre de précision sur le contenu suivant, deux sections seront proposées pour les deux lignes Windows. Il existe en effet des différences entre l'applicatif pour Windows (disponible uniquement à partir de la version 10) et celui po...
	2.1 Windows 10
	2.1 Windows 10
	2.1.1 Installation
	2.1.1 Installation
	Comme pour tous les autres systèmes d'exploitation supportés, l'installation pour Windows est très simple. Dans le cas de Windows 10 qui nous intéresse pour cette section, il suffit de télécharger et lancer le fichier d'installation :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Il est à noter que la page 
	https://docs.docker.com/docker-for-windows/install/#download-docker-for-windows
	Stable
	Edge

	<GRAPHIQUE>
	<GRAPHIQUE>

	Le canal 
	Stable
	Edge

	Pour tous les détails sur la différence entre ces deux canaux, consulter la FAQ 
	Pour tous les détails sur la différence entre ces deux canaux, consulter la FAQ 
	https://docs.docker.com/docker-for-windows/faqs/#questions-about-stable- and-edge-channels


	Une fois l'assistant lancé, la première page montre la licence et demande son acceptation pour passer à l'installation proprement dite :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Rien de spécial à montrer sur l'assistant d'installation, qui déploie les fichiers sur Windows (il est nécessaire de confirmer l'autorisation de modifier le système).
	<GRAPHIQUE>
	<GRAPHIQUE>

	Une fois l'assistant terminé, il est proposé de lancer Docker (coche en bas de la figure ci-dessous).
	<GRAPHIQUE>
	<GRAPHIQUE>

	Si l'option est effectivement active, la notification suivante s'affichera pendant quelques secondes en bas à droite de l'écran principal :
	<GRAPHIQUE>
	<GRAPHIQUE>


	2.1.2 Concurrence sur VT-X
	2.1.2 Concurrence sur VT-X
	Au bout de quelques secondes, Docker démarre. Il est possible que vous obteniez alors le message ci-dessous :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Docker sous Windows dépend de la fonctionnalité système Hyper-V, et celle- ci doit être installée. Le programme s'en occupe automatiquement si vous cliquez sur OK. Par contre, un redémarrage de la machine sera opéré, et dans certains cas sans...
	À noter que, comme cela est précisé dans la fenêtre montrée plus haut, VirtualBox cessera alors de fonctionner. En effet, Hyper-V et VirtualBox utilisent tous les deux VT-X et sont en compétition pour le contrôle exclusif de cette fonctionnali...
	– Mettre en place un double boot avec la fonctionnalité Hyper-V désactivée lorsque vous avez besoin de travailler avec Virtual Box.
	– Mettre en place un double boot avec la fonctionnalité Hyper-V désactivée lorsque vous avez besoin de travailler avec Virtual Box.
	– Mettre en place un double boot avec la fonctionnalité Hyper-V désactivée lorsque vous avez besoin de travailler avec Virtual Box.

	– Si votre besoin est de disposer de machines virtuelles mais que vous n'êtes pas attaché à VirtualBox, c'est l'occasion de passer à Hyper-V et à la virtualisation sous Windows (qui supporte très bien les machines Linux).
	– Si votre besoin est de disposer de machines virtuelles mais que vous n'êtes pas attaché à VirtualBox, c'est l'occasion de passer à Hyper-V et à la virtualisation sous Windows (qui supporte très bien les machines Linux).

	– Si le changement n'est pas fréquent, revenir à l'état précédent lorsque nécessaire en suivant la manipulation ci-dessous pour désactiver Hyper-V.
	– Si le changement n'est pas fréquent, revenir à l'état précédent lorsque nécessaire en suivant la manipulation ci-dessous pour désactiver Hyper-V.


	Pour désactiver Hyper-V, et donc revenir à une installation de VirtualBox fonctionnelle au détriment de Docker for Windows, les opérations à réaliser sont les suivantes :
	d Accédez au panneau de configuration en le localisant dans le menu 
	Démarrer

	d Cliquez sur 
	Programmes

	d Cliquez sur 
	Activer ou désactiver des fonctionnalités Windows

	d Dans la liste qui apparaît, recherchez le texte 
	Hyper-V

	d Décochez la fonctionnalité 
	Hyper-V

	<GRAPHIQUE>
	<GRAPHIQUE>

	d Cliquez sur 
	OK

	d Acceptez le redémarrage de Windows à la fin de la suppression des fonctionnalités. Hyper-V étant un composant bas niveau du système, il est nécessaire de redémarrer pour que la modification soit prise en compte (et par exemple que VirtualBox...

	2.1.3 Modes de conteneurs disponibles
	2.1.3 Modes de conteneurs disponibles
	Lorsque l'installation de Docker pour Windows est terminée et que le problème de concurrence sur VT-X est réglé, une fenêtre de notification apparaît pour indiquer que Docker est prêt à l'utilisation :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Comme nous y invite cette fenêtre, nous ouvrons une console PowerShell et entrons par exemple la commande 
	docker version

	<GRAPHIQUE>
	<GRAPHIQUE>

	Le fait que le serveur soit en mode Linux (ligne 
	OS/Arch
	Server

	d Dans la zone des icônes de notification à droite de la barre d'état de Windows, localisez une icône de baleine. Il s'agit de celle liée à Docker.
	d Cliquez avec le bouton droit sur cette icône.
	d Dans le menu qui apparaît (et qui est reproduit ci-dessous), cliquez sur 
	Switch to Windows containers

	<GRAPHIQUE>
	<GRAPHIQUE>

	d Patientez quelques secondes comme vous y invite la fenêtre ci-dessous, qui apparaît alors :
	<GRAPHIQUE>
	<GRAPHIQUE>

	La première fois que vous réalisez cette opération, vous obtiendrez la fenêtre d'information suivante qui vous notifie l'absence de la fonctionnalité de gestion des conteneurs dans votre système et vous propose de l'installer, en vous avertissa...
	<GRAPHIQUE>
	<GRAPHIQUE>

	d Cliquez sur 
	OK

	Au bout d'un certain temps, Docker est à nouveau prêt à fonctionner :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Cette fois, le fait d'exécuter une commande 
	docker version

	<GRAPHIQUE>
	<GRAPHIQUE>

	Bien sûr, il est possible ensuite de revenir vers des conteneurs Linux. Par contre, il est nécessaire de choisir et on ne peut pas gérer en même temps des conteneurs Windows et des conteneurs Linux :
	<GRAPHIQUE>
	<GRAPHIQUE>


	2.1.4 Premier essai
	2.1.4 Premier essai
	Une première commande 
	docker run

	– La syntaxe est la même.
	– La syntaxe est la même.
	– La syntaxe est la même.

	– La commande 
	– La commande 
	docker run
	docker pull


	– Les images ont un nom préfixé de celui de l'organisme les mettant à disposition sur le registre (dans notre exemple, 
	– Les images ont un nom préfixé de celui de l'organisme les mettant à disposition sur le registre (dans notre exemple, 
	microsoft
	/


	– Le téléchargement est suivi dans l'interface graphique.
	– Le téléchargement est suivi dans l'interface graphique.


	Tout ceci se retrouve dans la capture ci-dessous :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Au bout d'un moment, lorsque tous les téléchargements des images intermédiaires sont réalisés, la commande finit son exécution en lançant un conteneur, et nous obtenons le résultat de ce simple lancement :
	<GRAPHIQUE>
	<GRAPHIQUE>

	L'image utilisée pour notre exemple est celle mettant en œuvre les exemples de code pour .NET Core.
	L'image utilisée pour notre exemple est celle mettant en œuvre les exemples de code pour .NET Core.



	2.2 Windows Server 2016
	2.2 Windows Server 2016
	2.2.1 Installation
	2.2.1 Installation
	L'auteur part du principe qu'un utilisateur de Windows Server 2016 sera beaucoup plus technique qu'un utilisateur de Windows 10, et qu'il est inutile ici de détailler la procédure d'installation : la documentation Internet sera toujours plus à jou...
	Une solution alternative, justement, est possible si vous utilisez un système d'exploitation fourni par Azure, et consiste à créer votre machine virtuelle en utilisant une image Windows Server 2016 où la gestion de conteneurs est déjà installé...
	<GRAPHIQUE>
	<GRAPHIQUE>

	Toujours pour une utilisation dans Azure, il est également possible de se servir des boutons 
	Deploy to Azure
	https://docs.microsoft.com/en-us/virtualization/windowscontainers/quick-start/quick- start-windows-server

	À noter que la page web citée fournit également les informations détaillées des prérequis pour les conteneurs Windows.
	À noter que la page web citée fournit également les informations détaillées des prérequis pour les conteneurs Windows.

	Le bouton
	Deploy to Azure

	<GRAPHIQUE>
	<GRAPHIQUE>

	Enfin, cette même page montre également la procédure d'installation, un peu plus complexe que sous Windows 10, mais qui reste très simple :
	Install-Module -Name DockerMsftProvider -Force Install-Package -Name docker -ProviderName DockerMsftProvider -Force Restart-Computer -Force
	Toutefois, la version de Docker n'est pas exactement la même que sous Windows 10 : comme Windows Server est plutôt utilisé pour de la production et Windows 10 comme une machine cliente (pour des développeurs d'applications, des utilisateurs de d...
	De même, contrairement à l'installation sous Windows 10 où tous les outils comme Docker Compose et Docker Machine sont présents par défaut, il est nécessaire sous Windows Server d'installer ces outils en plus de Docker Engine lui-même. Ainsi, ...
	Invoke-WebRequest https://github.com/docker/compose/releases/ download/1.11.1/docker-compose-Windows-x86_64.exe -UseBasicParsing -OutFile $env:ProgramFiles\docker\docker-compose.exe

	2.2.2 Niveau d'isolation
	2.2.2 Niveau d'isolation
	La technologie Windows Server Containers permet d'obtenir une isolation forte des processus tout en réduisant au maximum la consommation additionnelle de ressources ; bref, ce qui a fait le succès de Docker depuis 2013. Le noyau système est alors ...
	Microsoft a décidé de rajouter une architecture alternative qui se trouve entre la virtualisation et les conteneurs, à savoir les conteneurs Hyper-V. Ces derniers se caractérisent par une utilisation identique à celle de conteneurs Windows Serve...
	Marc Russinovitch, Chief Technology Officer de Microsoft Azure, détaille les scénarios d'utilisation du mode Hyper-V containers (en particulier dans ce qu'il décrit comme des environnements hostiles où les utilisateurs cherchent délibérément ...
	Marc Russinovitch, Chief Technology Officer de Microsoft Azure, détaille les scénarios d'utilisation du mode Hyper-V containers (en particulier dans ce qu'il décrit comme des environnements hostiles où les utilisateurs cherchent délibérément ...
	https://azure.microsoft.com/fr-fr/blog/containers-docker-windows-and-trends/


	Pour lancer un conteneur en mode d'isolation Hyper-V, l'option ci-dessous doit être spécifiée :
	docker run 
	--isolation=hyperv


	2.2.3 Utilisation depuis un client
	2.2.3 Utilisation depuis un client
	Une fois installé sur Windows Server, Docker peut s'utiliser en ligne de commande exactement comme sur Windows 10. Toutefois, la pratique sur un système d'exploitation serveur est plutôt de ne pas se connecter directement sur la machine pour exéc...
	Il s'agit là d'une bonne habitude à prendre de manière générale, car cela facilite la documentation et l'automatisation des commandes à lancer pour gérer des applications sur des serveurs en production. En effet, il est aisé, lorsqu'on prend ...
	Il s'agit là d'une bonne habitude à prendre de manière générale, car cela facilite la documentation et l'automatisation des commandes à lancer pour gérer des applications sur des serveurs en production. En effet, il est aisé, lorsqu'on prend ...

	Pour cela, il est nécessaire de modifier la configuration du démon Docker, qui par défaut sur Windows Server écoute sur les 
	named pipes
	Docker

	Stop-Service Docker
	Toutes les commandes utilisées pour Windows Server sont écrites en PowerShell. Il s'agit du shell standard désormais sur les systèmes Windows Server, et Microsoft en fait même le shell par défaut pour les dernières versions du système en mode...
	Toutes les commandes utilisées pour Windows Server sont écrites en PowerShell. Il s'agit du shell standard désormais sur les systèmes Windows Server, et Microsoft en fait même le shell par défaut pour les dernières versions du système en mode...

	Ensuite, le service Docker doit être désenregistré, puis enregistré à nouveau mais avec les deux paramètres d'écoute, un pour les named pipes qui seront toujours actifs et un autre pour écouter sur le port 2375 de n'importe quelle adresse uti...
	dockerd –unregister-service dockerd -H npipe:// -H 0.0.0.0:2375 --register-service
	Enfin, le service 
	Docker

	Start-Service Docker
	Un coup d'œil aux informations de base de Docker permet de constater qu'il s'agit bien de la version Enterprise Edition (
	ee
	17.03.0-ee-1

	PS C:\Users\jpg> docker version Client: Version: 17.03.0-ee-1 API version: 1.26 Go version: go1.7.5 Git commit: 9094a76 Built: Wed Mar 1 00:49:51 2017 OS/Arch: windows/amd64 Server: Version:      
	17.03.0-ee-1
	windows/amd64

	Bien sûr, pour que le démon Docker soit appelable depuis l'extérieur, il est nécessaire d'ouvrir le port 2375 dans le pare-feu local. Pour cela, la commande PowerShell ci-dessous peut être utilisée, ou bien l'application graphique de gestion du...
	netsh advfirewall firewall add rule name=docker dir=in protocol=TCP localport=2375 action=allow
	Ce sont bien les appels entrants (direction 
	IN
	ALLOW
	TCP
	2375

	Par contre, il peut bien sûr y avoir d'autres pare-feu en cours de chemin vers la machine. Si par exemple vous utilisez une machine sur Microsoft Azure comme l'auteur, il faudra également paramétrer le groupe de sécurité réseau de la machine vi...
	d Connectez-vous sur 
	https://portal.azure.com

	d Dans les groupes de ressources, trouvez celui correspondant à votre machine virtuelle.
	d À l'intérieur de ce groupe de ressources, localisez une ressource de type 
	Groupe de sécurité réseau
	-nsg 
	network security group

	d Sélectionnez cette ressource.
	d Dans l'interface graphique, sélectionnez l'entrée 
	Règles de sécurité de trafic entrant
	PARAMETRES

	d Cliquez sur le bouton 
	Ajouter

	d Remplissez l'interface qui apparaît avec les données suivantes :
	<GRAPHIQUE>
	<GRAPHIQUE>

	Là encore, l'idée est d'autoriser le trafic entrant sur le port 2375, uniquement pour le protocole TCP. Nous montrons ici une ouverture à tous les clients, mais il s'agit bien sûr d'une facilité et les ports de pilotage du démon Docker ne doive...
	<GRAPHIQUE>
	<GRAPHIQUE>

	d Si vous êtes dans le même cas, pensez bien à utiliser l'adresse IP de votre box et non de la machine locale qui sert de client. Vous pouvez l'obtenir depuis l'interface d'administration de la box Internet, ou plus simplement en passant par un si...
	http://whatismyipaddress.com/

	d Cliquez sur le bouton 
	OK

	d Attendez quelques secondes pour que l'interface se rafraîchisse avec la nouvelle règle dans la liste des règles de trafic entrant et que cette dernière soit bien prise en compte.
	d Sur une autre machine, qui servira de client pour piloter le démon Docker de la machine Windows Server, entrez la commande PowerShell suivante, en l'adaptant bien sûr à l'adresse IP de votre machine Windows Server :
	$env:DOCKER_HOST="13.93.87.242:2375"
	d Entrez alors la commande 
	docker version

	d Le résultat montre cette fois que le serveur est bien une Enterprise Edition (code 
	ee
	ce
	17.03.1-ce

	PS C:\Users\Jean-Philippe> docker version Client: Version:      
	17.03.1-ce
	17.03.0-ee-1

	Dans le cas où vous obtenez un message comme celui ci-dessous, il est possible qu'un autre équipement sur la route entre votre machine cliente et votre machine serveur bloque les paquets :
	error during connect: Get http://13.93.87.242:2375/v1.27/version: dial tcp 13.93.87.242:2375: connectex: Une tentative de connexion a échoué car le parti connecté n’a pas répondu convenablement au-delà d’une certaine durée ou une connexion ...
	Il faudra alors tracer le chemin emprunté et paramétrer chaque point intermédiaire. Par exemple, votre box peut interdire, par défaut ou à la suite d'un mauvais paramétrage, l'accès au port 2375 vers l'extérieur.
	N'oubliez pas non plus, si vous accédez au serveur depuis une machine derrière un simple routeur ADSL ou une box, que votre adresse IP n'est pas fixe. Lors d'un redémarrage de la box, ou si votre FAI le décide, votre IP aura changé et la règle ...
	N'oubliez pas non plus, si vous accédez au serveur depuis une machine derrière un simple routeur ADSL ou une box, que votre adresse IP n'est pas fixe. Lors d'un redémarrage de la box, ou si votre FAI le décide, votre IP aura changé et la règle ...
	https://docs.docker.com/engine/security/https/


	Tout est désormais prêt pour que Windows Server soit utilisé comme fournisseur de service Docker. Notez que le mode Swarm est possible, et répond aux mêmes commandes que celles montrées précédemment. Bien sûr, il est nécessaire d'ouvrir les...



	3. Spécificités sous Windows
	3. Spécificités sous Windows
	3.1 Images de base
	3.1 Images de base
	3.1.1 Nécessité
	3.1.1 Nécessité
	Lorsqu'un conteneur Docker est démarré, il a besoin d'une image de base avec les fonctionnalités système isolées. Une spécificité de Docker pour Windows à connaître est qu'il n'est pas possible d'utiliser la commande suivante dans un Dockerf...
	FROM scratch
	En effet, Docker pour Windows ne supporte pas ce mode où l'image de base est vide, et il est indispensable de préciser une image de base Windows. Nous allons voir ci-dessous que plusieurs choix sont possibles.

	3.1.2 Windows Server Core
	3.1.2 Windows Server Core
	Afin de ne pas retomber dans la surconsommation de ressources liée à la virtualisation, il est important d'utiliser des images les plus légères possible, avec un minimum de fonctionnalités qui ne seront pas effectivement utilisées. Pour cela, l...
	L'image de base d'un Server Core est 
	microsoft/windowsservercore
	FROM
	Dockerfile


	3.1.3 Nano Server
	3.1.3 Nano Server
	Windows Server en mode Server Core était déjà une version légère du système d'exploitation serveur de Microsoft, avec un nombre de dépendances réduit, mais la taille de l'image de base reste énorme, à savoir plusieurs gigaoctets. Bien sûr,...
	Nano Server va encore plus loin car il ne contient que ce qui est nécessaire pour exécuter des processus. Ainsi, il ne dispose d'aucune interface graphique, et ne fournit d'ailleurs même pas de moyen d'ouvrir une session locale. Il faut donc indiq...
	Pour être précis à propos de cette utilisation de Nano Server, il convient de préciser que Nano Server peut être choisi comme image de base pour des images Docker, mais qu'il peut également servir de système d'exploitation hôte à Docker, bre...
	L'image de base pour un Nano Server est 
	microsoft/nanoserver
	microsoft/
	nanoserver
	nanoserver/


	3.1.4 Compatibilité et disponibilité
	3.1.4 Compatibilité et disponibilité
	Au moment où ce livre est écrit, de nombreuses applications sont compatibles avec Nano Server, comme IIS et des plateformes applicatives web, dont Node.js. Pour ce qui est de .NET, la version Core est supportée sur Nano Server. Pour d'autres appli...
	Attention, les versions des images de base doivent être en correspondance avec celle du système hôte, avec toutefois des tolérances pour certains cas particuliers qui sont expliqués dans le détail à l'adresse suivante : 
	Attention, les versions des images de base doivent être en correspondance avec celle du système hôte, avec toutefois des tolérances pour certains cas particuliers qui sont expliqués dans le détail à l'adresse suivante : 
	https://docs.microsoft.com/en-us/virtualization/windowscontainers/ deploy-containers/system-requirements#matching-container-host-version- with-container-image-versions


	À noter également que de plus en plus d'images officielles commencent à supporter une version Windows en plus de la traditionnelle version Linux. C'est par exemple le cas de l'image 
	mongo
	-windowsservercore

	<GRAPHIQUE>
	<GRAPHIQUE>

	Pour l'instant, environ une année après les premières annonces de Docker pour Windows, ces images sont loin d'être majoritaires, mais leur progression est forte et il y a de bonnes chances pour que les images Docker pour Windows soient bientôt d...
	La société Microsoft elle-même gère un compte sur Docker Hub avec quelques dizaines d'images dont l'auteur encourage le lecteur à aller consulter la liste sur 
	https://hub.docker.com/r/microsoft/

	<GRAPHIQUE>
	<GRAPHIQUE>

	Quelques remarques additionnelles :
	– Comme son nom l'indique, l'image 
	– Comme son nom l'indique, l'image 
	– Comme son nom l'indique, l'image 
	microsoft/nanoserver
	latest
	10.0.14393.1066


	– Les images 
	– Les images 
	microsoft/aspnetcore
	microsoft/dotnet


	– L'image 
	– L'image 
	microsoft/aspnetcore
	microsoft/dotnet


	– Ces deux images, ainsi que 
	– Ces deux images, ainsi que 
	microsoft/iis


	– L'image 
	– L'image 
	microsoft/aspnet


	– L'image 
	– L'image 
	microsoft/vsts-agent





	3.2 Différences avec Linux
	3.2 Différences avec Linux
	3.2.1 Généralités
	3.2.1 Généralités
	Comme une énorme part de Docker sous Windows est semblable à Docker sous Linux, le mieux est peut-être de simplement signaler quelques différences, tout en mettant en garde le lecteur sur le fait que certaines différences seront peut-être gomm...

	3.2.2 Dockerfile
	3.2.2 Dockerfile
	Les séparateurs de fichiers sont souvent cités comme une différence très facilement reconnaissable entre Linux, qui utilise le slash (symbole 
	/
	\

	Ainsi, dans le cas des mots-clés 
	WORKDIR
	CMD
	C:\MyApp

	WORKDIR C:\\MyApp
	Si le symbole antislash peut créer de la confusion avec le symbole utilisé en fin de ligne pour des commandes multilignes, il est possible de spécifier un autre symbole d'échappement, à savoir l'accent inversé (symbole 
	`

	# escape=`
	Même si le symbole dièse (#) en début de ligne est souvent perçu comme faisant de la ligne un contenu ignoré et réservé aux commentaires, cette ligne est, plus précisément, un commentaire ou une directive de parsing. Dans ce cas précis, l'a...
	Même si le symbole dièse (#) en début de ligne est souvent perçu comme faisant de la ligne un contenu ignoré et réservé aux commentaires, cette ligne est, plus précisément, un commentaire ou une directive de parsing. Dans ce cas précis, l'a...
	BUILD


	Par contre, pour les commandes manipulant des fichiers comme 
	COPY
	ADD
	RUN

	ADD web.config C:/MyApp
	Il est à noter que la syntaxe suivante est également possible :
	ADD web.config /MyApp/
	Pour lancer des scripts PowerShell, la commande 
	RUN
	powershell.exe

	RUN powershell -command Expand-Archive -Path c:\output.zip -DestinationPath c:\MyApp
	Il est également possible de préciser le shell à utiliser pour les commandes 
	RUN
	SHELL

	SHELL ["powershell"]
	La commande 
	SHELL
	cmd.exe
	powershell.exe
	SHELL
	SHELL

	Pour le reste, les fichiers Dockerfile sont globalement équivalents sous Windows à ceux utilisés dans la version Linux de Docker.
	Pour plus de détails sur ces spécificités, l'auteur recommande la lecture de 
	Pour plus de détails sur ces spécificités, l'auteur recommande la lecture de 
	https://docs.microsoft.com/en-us/virtualization/windowscontainers/manage- docker/manage-windows-dockerfile
	Windows Considerations



	3.2.3 Gestion du réseau
	3.2.3 Gestion du réseau
	La gestion du réseau en lien avec Docker nécessiterait en elle-même un livre complet, et une étude comparative complète du réseau Docker entre Linux et Windows est hors sujet pour le présent livre. L'auteur se contentera donc de montrer que ce...
	Docker pour Linux propose les drivers réseau suivants :
	– bridge
	– bridge
	– bridge
	– bridge


	– host
	– host
	– host


	– null
	– null
	– null


	– overlay
	– overlay
	– overlay



	À cette liste s'ajoute bien sûr tout type défini par un plug-in custom, mais le sujet ici est plutôt de comparer les modes natifs.
	À cette liste s'ajoute bien sûr tout type défini par un plug-in custom, mais le sujet ici est plutôt de comparer les modes natifs.

	Docker pour Windows dispose des drivers suivants :
	– nat
	– nat
	– nat
	– nat


	– transparent
	– transparent
	– transparent


	– overlay
	– overlay
	– overlay


	– l2bridge
	– l2bridge
	– l2bridge



	Le comportement de ces drivers – qui est d'ailleurs différent en fonction de l'utilisation d'un hôte simple ou d'un cluster – n'a donc potentiellement rien à voir entre les deux systèmes d'exploitation et nécessitera des paramétrages ajust...
	https://docs.microsoft.com/en-us/virtualization/windowscontainers/ manage-containers/container-networking


	3.2.4 Autres différences
	3.2.4 Autres différences
	Les différents niveaux d'isolation ont été abordés dans la section sur Windows Server 2016, et ils constituent une autre différence importante entre Windows et Linux, ce dernier ne disposant pas du mode "hybride" offert par les conteneurs en mod...


	3.3 Versions
	3.3 Versions
	À titre de remarque, Docker sous Windows 10 est mis à jour automatiquement dans son installation par défaut, et l'utilisateur pourra rapidement constater des fenêtres de demande de confirmation d'installation comme ci- dessous :
	<GRAPHIQUE>
	<GRAPHIQUE>

	De plus, les versions pour Windows suivent de très près celles pour Linux ; elles s’enchaînent donc très rapidement, et ce quasiment sans retard par rapport à ce dernier, bien qu'il reste le système d'exploitation de référence pour Docker. ...
	17.03.0-ce



	4. Paramétrages
	4. Paramétrages
	4.1 Configuration standard
	4.1 Configuration standard
	Dans Windows Server, tout le pilotage de Docker se fait par la ligne de commande ainsi que par les applications de configuration du système. Dans le cas de Windows 10, une icône en forme de baleine dans la zone de notification rend plus simples les...
	<GRAPHIQUE>
	<GRAPHIQUE>

	Nous avons déjà évoqué les deux modes de fonctionnement des containers, avec le support des conteneurs Windows mais aussi la possibilité de faire fonctionner (mais pas en même temps) des conteneurs Linux, comme cela se faisait dans Docker Toolb...
	Settings

	La section 
	Daemon

	<GRAPHIQUE>
	<GRAPHIQUE>

	Le choix du mode 
	Advanced
	Basic
	configuration file
	https://docs.docker.com/engine/reference/commandline/dockerd/#windows-configuration-file

	{ "authorization-plugins": [], "bridge": "", "cluster-advertise": "", "cluster-store": "", "debug": true, "default-ulimits": {}, "disable-legacy-registry": false, "dns": [], "dns-opts": [], "dns-search": [], "exec-opts": [], "fixed-cidr": "",    "gra...
	Nous renvoyons de manière générale à la page 
	https://docs.microsoft.com/en- us/virtualization/windowscontainers/manage-docker/configure-docker-daemon
	graph

	La coche en dessous permet d'indiquer si les fonctionnalités expérimentales doivent être montrées ou pas. Dans un chapitre précédent, il était expliqué que, dans la récente version sous Linux, le mode expérimental pouvait désormais être a...
	Enfin, l'interface permet de préciser les registres non sécurisés acceptés par le démon. Ceci est pratique lorsqu'un registre est mis en place sur un réseau local. Attention toutefois à la nécessaire confiance dans le contenu des images.

	4.2 Mode conteneurs Linux
	4.2 Mode conteneurs Linux
	Si la commande 
	Switch to Linux containers...

	<GRAPHIQUE>
	<GRAPHIQUE>

	La section 
	Advanced
	Linux containers
	Linux Containers

	Attention à ne pas confondre cette utilisation d'Hyper-V pour faire fonctionner des conteneurs Linux sur Windows avec l'utilisation d'Hyper-V dans le cas des conteneurs Windows lancés en mode d'isolation renforcé, comme expliqué plus haut. Dans l...
	Attention à ne pas confondre cette utilisation d'Hyper-V pour faire fonctionner des conteneurs Linux sur Windows avec l'utilisation d'Hyper-V dans le cas des conteneurs Windows lancés en mode d'isolation renforcé, comme expliqué plus haut. Dans l...

	Pour la même raison, à savoir qu'Hyper-V fournit un switch réseau virtuel pour supporter les conteneurs Linux dans la machine virtuelle qui est lancée dans ce but, une section 
	Network


	4.3 Cas particulier des lecteurs de disque
	4.3 Cas particulier des lecteurs de disque
	Une troisième section n'apparaît dans Docker pour Windows que si le mode 
	Linux containers
	Shared Drives

	<GRAPHIQUE>
	<GRAPHIQUE>

	Si vous souhaitez que vos conteneurs Linux aient accès à vos disques Windows, il faut choisir lesquels dans cette interface puis cliquer sur 
	Apply

	<GRAPHIQUE>
	<GRAPHIQUE>

	Attention, ces informations d'identification sont stockées par Docker et si vous ne lancez pas la commande 
	docker



	5. Premiers conteneurs sous Windows
	5. Premiers conteneurs sous Windows
	5.1 Remarque préliminaire
	5.1 Remarque préliminaire
	Une large partie du présent chapitre a été consacrée à présenter les subtilités des conteneurs sous Windows, pour la bonne et simple raison qu'une fois l'installation et le paramétrage réalisés et les bonnes images de base choisies, les com...
	Toutefois, pour montrer tout de même que les conteneurs Windows fonctionnent effectivement comme ceux sous Linux, quelques manipulations vont être réalisées ci-dessous. L'intérêt est de montrer les différences qui ne sont pas dues à Docker lu...

	5.2 Remplacement de Nginx par IIS
	5.2 Remplacement de Nginx par IIS
	Un des exemples traditionnellement utilisés pour démontrer l'intérêt des conteneurs en Linux est de créer un site web monté sur l'image Docker de Nginx, un serveur HTTP léger et très performant. Pour réaliser l'équivalent dans le monde Wind...
	microsoft/iis

	5.2.1 Création du Dockerfile
	5.2.1 Création du Dockerfile
	Le but est de partir d'un répertoire nommé 
	www

	Nous utiliserons une machine Windows 10 locale, le but n'étant pas de passer trop de temps sur des problématiques de déploiement, ouverture de port et sécurisation, mais de montrer la gestion d'un conteneur sur Windows.
	Nous utiliserons une machine Windows 10 locale, le but n'étant pas de passer trop de temps sur des problématiques de déploiement, ouverture de port et sécurisation, mais de montrer la gestion d'un conteneur sur Windows.

	Pour notre exemple, ce répertoire sera placé à l'intérieur d'un répertoire 
	C:\Temp\docker-iis
	www
	Dockerfile

	FROM microsoft/iis RUN mkdir C:\website RUN powershell -Command New-IISSite -Name 'Site web JPG' -PhysicalPath C:\website -BindingInformation "*:8000:" EXPOSE 8000 ADD www /website
	Les cinq lignes du fichier 
	Dockerfile

	– La description de notre image de site web s'appuie sur l'image de base 
	– La description de notre image de site web s'appuie sur l'image de base 
	– La description de notre image de site web s'appuie sur l'image de base 
	microsoft/iis
	latest


	– Le site 
	– Le site 
	Default web site


	– La commande qui suit, justement, est celle qui crée le nouveau site web dans IIS à l'aide de la commande PowerShell nommée 
	– La commande qui suit, justement, est celle qui crée le nouveau site web dans IIS à l'aide de la commande PowerShell nommée 
	New-IISSite


	– La commande 
	– La commande 
	EXPOSE


	– Enfin, le contenu du répertoire 
	– Enfin, le contenu du répertoire 
	www
	C:\website




	5.2.2 Compilation du Dockerfile en une image
	5.2.2 Compilation du Dockerfile en une image
	Une fois le fichier sauvegardé, la compilation est réalisée exactement comme sur Linux :
	d Positionnez-vous dans le répertoire contenant le fichier 
	Dockerfile
	C:\Temp\docker-iis

	d Lancez la commande suivante, en adaptant le nom de l'étiquette à celui désiré (paramètre 
	-t
	www

	docker build -t www .
	d S'il s'agit de la première fois que vous téléchargez l'image de base, armez- vous de patience, car la taille totale des couches à récupérer peut aller jusqu'à 5 gigaoctets !
	La remarque ci-dessus ne vaut que pour le tout premier chargement. Une fois votre cache rempli avec les couches de base, les autres compilations iront heureusement beaucoup plus vite.
	La remarque ci-dessus ne vaut que pour le tout premier chargement. Une fois votre cache rempli avec les couches de base, les autres compilations iront heureusement beaucoup plus vite.


	5.2.3 Lancement du conteneur
	5.2.3 Lancement du conteneur
	L'image étant prête, l'étape suivante consiste à l'utiliser pour démarrer un conteneur. La commande à utiliser est la suivante :
	docker run -d --name site -p 8000:8000 www
	Tous les paramètres devraient être clairs pour une personne ayant déjà utilisé Docker, comme indiqué en prérequis du livre, donc nous passons très rapidement sur l'explication de ceux-ci :
	– L'option 
	– L'option 
	– L'option 
	-d


	– L'option 
	– L'option 
	--name
	site


	– L'option 
	– L'option 
	-p
	EXPOSE
	Dockerfile


	– Le dernier paramètre est le nom de l'image à utiliser pour initialiser le conteneur. Dans notre exemple, le nom choisi lors de la compilation était 
	– Le dernier paramètre est le nom de l'image à utiliser pour initialiser le conteneur. Dans notre exemple, le nom choisi lors de la compilation était 
	www



	La performance au démarrage d'un conteneur sur Windows n'est aujourd'hui pas comparable avec celle sur Docker sous Linux, et il faudra patienter quelques longues secondes, voire dizaines de secondes, pour obtenir un conteneur actif. Une opération ...

	5.2.4 Test du conteneur
	5.2.4 Test du conteneur
	En théorie, il devrait désormais être possible de se connecter sur 
	http:// localhost:8000
	https://hub.docker.com/r/microsoft/iis/

	<GRAPHIQUE>
	<GRAPHIQUE>

	Pour cela, nous recourrons à la commande suivante, qui va automatiquement filtrer le volumineux contenu renvoyé normalement par la commande 
	docker inspect

	D:\Temp\docker-iis>docker inspect -f "{{ .NetworkSettings. Networks.nat.IPAddress }}" site 172.29.109.109
	Un navigateur lancé sur 
	http://172.29.109.109:8000
	www

	<GRAPHIQUE>
	<GRAPHIQUE>


	5.2.5 Suppression du conteneur
	5.2.5 Suppression du conteneur
	Une fois l'exercice terminé, le nettoyage se fait sous Windows avec exactement la même commande que sous Linux :
	docker rm -fv site
	Pour rappel, l'option 
	-f
	-v


	5.2.6 Mise en place de volumes
	5.2.6 Mise en place de volumes
	À propos de volume, justement, il peut être intéressant de montrer l'utilisation d'un volume de Docker au lieu d'injecter le contenu du site web dans l'image. Ainsi, le site sera plus dynamique par rapport à un changement du code source, car le c...
	www

	Pour cela, le fichier 
	Dockerfile

	FROM microsoft/iis RUN mkdir C:\website RUN powershell -Command New-IISSite -Name 'Site web JPG' -PhysicalPath C:\website -BindingInformation "*:8000:" EXPOSE 8000
	VOLUME C:\\website

	Au lieu d'ajouter les fichiers dans 
	C:\Website
	-v

	docker run -d -p 8000:8000 --name site 
	-v "D:\Temp\docker-iis\ www:C:\website"

	Attention à bien avoir libéré le port 8000 et le nom 
	Attention à bien avoir libéré le port 8000 et le nom 
	site


	Le but de cet exemple rapide n'était pas de montrer la fonctionnalité en elle- même (ce n'est pas le sujet du présent livre) mais plutôt d'exposer un exemple fonctionnel avec des répertoires Windows. À ce sujet, il est important de noter que l...
	docker run





	Industrialisation
	Industrialisation
	Docker
	1. Objectifs d'industrialisation du cluster
	1. Objectifs d'industrialisation du cluster
	Le présent chapitre a pour but de faire remonter le maximum de points en dehors de la théorie qui a été expliquée sur les précédents chapitres, et qui se manifestent lors de l'exploitation effective d'une infrastructure Docker en production. L...

	2. Vérification du fonctionnement
	2. Vérification du fonctionnement
	Une fois un cluster Swarm mis en place et une application déployée dessus, il convient de mettre en place des politiques de maintien en condition opérationnelle. Cela comprend des actions proactives (sauvegarde, observation régulière des statist...
	L'ensemble des actions est en plus à séparer en fonction de ce qui est effectivement observé, à savoir du plus proche de l'utilisateur au plus bas niveau dans le système :
	– Le comportement de l'application hébergée par le cluster tel que vu par l'utilisateur final.
	– Le comportement de l'application hébergée par le cluster tel que vu par l'utilisateur final.
	– Le comportement de l'application hébergée par le cluster tel que vu par l'utilisateur final.

	– Le comportement des serveurs applicatifs, bref du logiciel porté par les conteneurs (dans la majorité des cas, une application web).
	– Le comportement des serveurs applicatifs, bref du logiciel porté par les conteneurs (dans la majorité des cas, une application web).

	– Le comportement des dépendances logicielles incluses dans le conteneur (par exemple, le serveur Nginx ou Node.js).
	– Le comportement des dépendances logicielles incluses dans le conteneur (par exemple, le serveur Nginx ou Node.js).

	– Le comportement du conteneur lui-même dans l'espace de ressources qui lui est alloué par l'orchestrateur Swarm (ou un autre, bien sûr).
	– Le comportement du conteneur lui-même dans l'espace de ressources qui lui est alloué par l'orchestrateur Swarm (ou un autre, bien sûr).

	– Le comportement de l'ensemble des conteneurs de l'application (un bon orchestrateur permet, de par les libellés associés aux conteneurs, de les identifier comme portant une seule et même application), typiquement le nombre de conteneurs pour c...
	– Le comportement de l'ensemble des conteneurs de l'application (un bon orchestrateur permet, de par les libellés associés aux conteneurs, de les identifier comme portant une seule et même application), typiquement le nombre de conteneurs pour c...

	– Le comportement de l'orchestrateur vis-à-vis de ces conteneurs (est-il obligé de les relancer souvent à la suite à d'erreurs ? la charge varie-t-elle fortement en fonction de la saisonnalité ? etc.).
	– Le comportement de l'orchestrateur vis-à-vis de ces conteneurs (est-il obligé de les relancer souvent à la suite à d'erreurs ? la charge varie-t-elle fortement en fonction de la saisonnalité ? etc.).

	– Le comportement du cluster dans son ensemble par rapport aux ressources qui lui sont fournies en termes de mémoire, de CPU et de bande passante.
	– Le comportement du cluster dans son ensemble par rapport aux ressources qui lui sont fournies en termes de mémoire, de CPU et de bande passante.

	– Le comportement de l'hyperviseur car les machines allouées à un cluster Swarm ne sont en général pas matérielles.
	– Le comportement de l'hyperviseur car les machines allouées à un cluster Swarm ne sont en général pas matérielles.

	– Enfin, le comportement du matériel sous-jacent à l'infrastructure virtuelle (consommation de CPU ou RAM au niveau machine physique, mais aussi remontée d'alertes par le hardware comme les indicateurs SMART pour les disques durs, etc.).
	– Enfin, le comportement du matériel sous-jacent à l'infrastructure virtuelle (consommation de CPU ou RAM au niveau machine physique, mais aussi remontée d'alertes par le hardware comme les indicateurs SMART pour les disques durs, etc.).

	– Et si on passe à la couche hardware, la vérification du fonctionnement entre dans un autre monde aussi complexe avec la gestion des alertes physiques, de la redondance, du RAID, etc. Mais ce n'est pas le sujet, et surtout, il a été démontré...
	– Et si on passe à la couche hardware, la vérification du fonctionnement entre dans un autre monde aussi complexe avec la gestion des alertes physiques, de la redondance, du RAID, etc. Mais ce n'est pas le sujet, et surtout, il a été démontré...


	Tout ceci fait donc énormément de niveaux à surveiller potentiellement, mais la supervision d'une application dans un cluster Docker se fait bien sûr en regroupant les catégories d'indicateurs. Simplement, il est essentiel de savoir reconnaître...
	Dans la pratique, il se dégage tout de même quelques domaines de supervision et outils associés qui, même s'ils ne détaillent pas toutes les catégories listées plus haut, couvrent suffisamment largement les périmètres (quitte à ce qu'il y a...
	2.1 Supervision matérielle du cluster
	2.1 Supervision matérielle du cluster
	2.1.1 Définition des tâches
	2.1.1 Définition des tâches
	Dans la partie au plus bas niveau de la supervision, le fait d'utiliser une architecture de conteneurs est normalement une vraie libération. L'administrateur des machines supportant le cluster Swarm n'a pas à se préoccuper de ce qui se passe du po...
	Dans la version la plus pure de la séparation des responsabilités, la personne en charge de la partie hardware du cluster peut donc choisir et maintenir son système d'exploitation de référence pourvu qu'il supporte Docker, et ce choix est compl...
	Ceci peut paraître contradictoire avec l'approche DevOps qui recommande que les administrateurs système et les développeurs travaillent main dans la main. En pratique, la décomposition claire du travail et des responsabilités ne conduit pas néc...
	Ceci peut paraître contradictoire avec l'approche DevOps qui recommande que les administrateurs système et les développeurs travaillent main dans la main. En pratique, la décomposition claire du travail et des responsabilités ne conduit pas néc...

	Le fait d'opérer sur un cluster Swarm, qui est visible exactement comme un Docker Engine local (c'est-à-dire uniquement par son API), renforce également la séparation entre l'affectation de ressources et leur répartition. L'administrateur d'un c...
	De manière bêtement pratique, le nommage même des machines change complètement dans ce mode découplé de l'applicatif, où, pour reprendre la métaphore expliquée au premier chapitre, toute machine est du bétail et non plus un animal domestiqu...
	MyApp- ServeurWeb1
	node72


	2.1.2 Outillage standard
	2.1.2 Outillage standard
	Un tel administrateur va utiliser tous les outils traditionnels de supervision des machines, physiques ou virtuelles. Nous ne nous étendrons pas sur ce point, sur lequel existe une abondante documentation et des bonnes pratiques désormais bien éta...
	En particulier, les responsabilités suivantes devront être considérées :
	– Préparation des machines pour participer à un cluster Swarm (choix d'un OS supportant Docker, installation de Docker Engine, ouverture du port pour les échanges Swarm, politique de patch et de maintien des versions, validation de la compatibil...
	– Préparation des machines pour participer à un cluster Swarm (choix d'un OS supportant Docker, installation de Docker Engine, ouverture du port pour les échanges Swarm, politique de patch et de maintien des versions, validation de la compatibil...
	– Préparation des machines pour participer à un cluster Swarm (choix d'un OS supportant Docker, installation de Docker Engine, ouverture du port pour les échanges Swarm, politique de patch et de maintien des versions, validation de la compatibil...

	– Manipulations pour ajouter ladite machine au Swarm (dans la plupart des cas, il ne s'agit que de retrouver le token correspondant et d'appliquer la commande 
	– Manipulations pour ajouter ladite machine au Swarm (dans la plupart des cas, il ne s'agit que de retrouver le token correspondant et d'appliquer la commande 
	docker join


	– Décision d'isoler les applications supportées sur des clusters Swarm dédiés ou bien de ne fournir qu'un seul cluster où l'étanchéité des applications est laissée à la responsabilité des administrateurs de niveau supérieur, l'administr...
	– Décision d'isoler les applications supportées sur des clusters Swarm dédiés ou bien de ne fournir qu'un seul cluster où l'étanchéité des applications est laissée à la responsabilité des administrateurs de niveau supérieur, l'administr...


	Le premier cas cité est à peu près le seul moment où l'administrateur bas niveau devra avoir une connaissance, bien que minime, des applications qui tournent sur son ou ses clusters. En pratique, les approches Container as a Service ont tendance ...
	Le premier cas cité est à peu près le seul moment où l'administrateur bas niveau devra avoir une connaissance, bien que minime, des applications qui tournent sur son ou ses clusters. En pratique, les approches Container as a Service ont tendance ...

	– Enfin, bien sûr, la sécurité et la gestion des réseaux sous-jacents, car nous avons beaucoup parlé de ressources en termes de CPU et de RAM, mais la gestion de la bande passante et la sécurité des trames ainsi que la lutte contre les intru...
	– Enfin, bien sûr, la sécurité et la gestion des réseaux sous-jacents, car nous avons beaucoup parlé de ressources en termes de CPU et de RAM, mais la gestion de la bande passante et la sécurité des trames ainsi que la lutte contre les intru...
	– Enfin, bien sûr, la sécurité et la gestion des réseaux sous-jacents, car nous avons beaucoup parlé de ressources en termes de CPU et de RAM, mais la gestion de la bande passante et la sécurité des trames ainsi que la lutte contre les intru...


	Dans un mode local, les opérations liées à Docker seront, comme on l'a vu, globalement limitées à des commandes 
	docker init
	docker join

	Globalement, les outils de l'administrateur bas niveau restent toutefois les mêmes, avec Nagios, Zenoss, SNMP, etc. Toutefois, les commandes additionnelles comme 
	docker system df
	docker system prune



	2.2 Supervision des conteneurs
	2.2 Supervision des conteneurs
	2.2.1 Définition des tâches
	2.2.1 Définition des tâches
	La supervision des machines portant le cluster étant assurée, il convient ensuite de superviser le contenu lui-même de ce cluster (Swarm ou autre). Pour cela, les orchestrateurs fournissent bien sûr des outils, principalement en ligne de commande...
	Contrairement à l'administrateur bas niveau qui voit sa charge s'alléger parce qu'il n'a plus à s'occuper de prérequis logiciels, l'administrateur à ce niveau du cluster (par le principe des vases communicants) doit s'occuper de tâches qu'il ne...
	restart on failure

	Le problème est rendu également plus complexe par le fait que les architectures logicielles utilisant des conteneurs sont, en grande partie, des applications basées sur des services multiples. Ainsi, au lieu de devoir superviser un seul processus ...
	– Certains services peuvent être fondamentaux et d'autres moins importants (par exemple, dans une application d'annuaire en ligne, le référentiel des contacts est une brique essentielle au fonctionnement, mais le service fournissant par exemple ...
	– Certains services peuvent être fondamentaux et d'autres moins importants (par exemple, dans une application d'annuaire en ligne, le référentiel des contacts est une brique essentielle au fonctionnement, mais le service fournissant par exemple ...
	– Certains services peuvent être fondamentaux et d'autres moins importants (par exemple, dans une application d'annuaire en ligne, le référentiel des contacts est une brique essentielle au fonctionnement, mais le service fournissant par exemple ...

	– Cette répartition peut changer dans le temps (un service peut devenir essentiel à la suite d'un succès marketing et commercial, un autre peut avoir une importance accrue à une période de l'année, par exemple pour des raisons comptables ou d...
	– Cette répartition peut changer dans le temps (un service peut devenir essentiel à la suite d'un succès marketing et commercial, un autre peut avoir une importance accrue à une période de l'année, par exemple pour des raisons comptables ou d...

	– Des services logiciels peuvent être communs entre plusieurs applications (bien que théoriquement, ceci soit découragé pour garder une indépendance entre deux applications, le surcoût du dédoublement, surtout lorsque des licences d'utilisat...
	– Des services logiciels peuvent être communs entre plusieurs applications (bien que théoriquement, ceci soit découragé pour garder une indépendance entre deux applications, le surcoût du dédoublement, surtout lorsque des licences d'utilisat...

	– La montée en charge fait que chaque service aura un certain nombre d'instances démarrées, et ce théoriquement en indépendance complète des autres services.
	– La montée en charge fait que chaque service aura un certain nombre d'instances démarrées, et ce théoriquement en indépendance complète des autres services.


	En bref, ce rôle particulier d'administrateur va clairement devoir acquérir quelques compétences supplémentaires de par le passage à Docker. Mais d'une certaine manière, ce changement est plus dicté par l'évolution des architectures logiciell...
	Pour clarifier le vocabulaire utilisé : une "application" est composée de plusieurs conteneurs, et ceux-ci embarquent des "processus applicatifs", qu'on abrégera parfois simplement en "applicatifs" (ce qu'on appelle une application dans le mode mo...
	Pour clarifier le vocabulaire utilisé : une "application" est composée de plusieurs conteneurs, et ceux-ci embarquent des "processus applicatifs", qu'on abrégera parfois simplement en "applicatifs" (ce qu'on appelle une application dans le mode mo...


	2.2.2 Approche bétail plutôt qu’animal domestique
	2.2.2 Approche bétail plutôt qu’animal domestique
	Ce concept a déjà été évoqué plusieurs fois dans les chapitres précédents, mais il est important de rappeler ici son impact sur l'évolution de la supervision des instances de conteneurs. Le passage d'une approche individuelle à une approche...
	Cette approche pourrait paraître contre-productive, car elle peut être prise comme le fait de masquer les problèmes et de chercher seulement une résolution rapide, au mépris de la consommation de ressources et de l'efficience à long terme. En p...
	Cette approche pourrait paraître contre-productive, car elle peut être prise comme le fait de masquer les problèmes et de chercher seulement une résolution rapide, au mépris de la consommation de ressources et de l'efficience à long terme. En p...

	Contrairement à ce que sa désignation de "bétail" pourrait laisser penser, le contenu applicatif d'un conteneur doit être assez robuste et donc de haute qualité pour fonctionner dans ce mode. Par exemple, un applicatif qui dans une approche mono...
	Pour revenir au premier chapitre, autant Docker aide au découplage entre les couches applicatives et d'infrastructure, autant il est nécessaire que les applications déployées aient également réalisé l'effort de découplage des fonctionnalités...

	2.2.3 Outillage possible
	2.2.3 Outillage possible
	Les commandes 
	docker system df
	docker system prune
	docker stats

	Dans la jungle des outils de monitoring pour Docker qui sont récemment apparus, il est très difficile de faire un choix ou même simplement d'émettre des recommandations sur tel ou tel outil par rapport à une fonctionnalité attendue, et l'auteur...
	– Google CAdvisor : gratuit, très facile à utiliser, mais ne fait pour l'instant pas grand-chose de plus que fournir une interface graphique à 
	– Google CAdvisor : gratuit, très facile à utiliser, mais ne fait pour l'instant pas grand-chose de plus que fournir une interface graphique à 
	– Google CAdvisor : gratuit, très facile à utiliser, mais ne fait pour l'instant pas grand-chose de plus que fournir une interface graphique à 
	docker stats


	– Sensu, avec son plug-in pour Docker : open source, plus complet mais assez complexe à utiliser car nécessite du paramétrage pas toujours évident.
	– Sensu, avec son plug-in pour Docker : open source, plus complet mais assez complexe à utiliser car nécessite du paramétrage pas toujours évident.

	– DataDog et Scout sont des solutions payantes et en ligne qui se basent sur la présence d'un agent dans les conteneurs pour faire remonter de l'information à un serveur central qui permet de visualiser les agrégats, indicateurs de consommation ...
	– DataDog et Scout sont des solutions payantes et en ligne qui se basent sur la présence d'un agent dans les conteneurs pour faire remonter de l'information à un serveur central qui permet de visualiser les agrégats, indicateurs de consommation ...

	– Dynatrace ajoute un aspect plus visuel et va au-delà du monitoring avec une approche de pilotage de la montée en charge. Une de ses particularités est de ne pas installer d'agent sur les conteneurs à surveiller.
	– Dynatrace ajoute un aspect plus visuel et va au-delà du monitoring avec une approche de pilotage de la montée en charge. Une de ses particularités est de ne pas installer d'agent sur les conteneurs à surveiller.

	– New Relic est une solution connue et éprouvée, et qui est bien plus large que la simple supervision de conteneurs Docker, car elle fait remonter également des informations liées à Amazon Web Service et permet de consolider ces données.
	– New Relic est une solution connue et éprouvée, et qui est bien plus large que la simple supervision de conteneurs Docker, car elle fait remonter également des informations liées à Amazon Web Service et permet de consolider ces données.

	– Prometheus est un service open source de monitoring, donc assez équivalent à DataDog et Scout mais gratuit, contrairement à eux. Le serveur peut également être installé en local. Grafana est souvent utilisé en conjonction avec Prometheus p...
	– Prometheus est un service open source de monitoring, donc assez équivalent à DataDog et Scout mais gratuit, contrairement à eux. Le serveur peut également être installé en local. Grafana est souvent utilisé en conjonction avec Prometheus p...

	– CoScale est une solution commerciale dont le différenciateur est de s'intéresser principalement aux applications en microservices elles-mêmes, la récupération des métriques Docker étant une partie seulement des données collectées sur la ...
	– CoScale est une solution commerciale dont le différenciateur est de s'intéresser principalement aux applications en microservices elles-mêmes, la récupération des métriques Docker étant une partie seulement des données collectées sur la ...

	– Et bien sûr la pile ELK (
	– Et bien sûr la pile ELK (
	ElasticSearch, Logstash, Kibana



	À ce jour, aucune solution ne peut se targuer d'une intégration native avec le reste de l'écosystème Docker. Toutefois, la version 1.13 de Docker a annoncé dans les fonctionnalités expérimentales une sortie au format Prometheus de métriques e...


	2.3 Supervision applicative
	2.3 Supervision applicative
	2.3.1 Définition des tâches
	2.3.1 Définition des tâches
	Pour ce qui est de la supervision des processus applicatifs à l'intérieur des conteneurs, on retombe, comme pour la supervision bas niveau, sur un sujet connu et pour lequel les bonnes pratiques sont établies, mais qui subit tout de même quelques...
	Les tâches de base restent les mêmes :
	– Récupérer les logs des applicatifs.
	– Récupérer les logs des applicatifs.
	– Récupérer les logs des applicatifs.

	– Pouvoir faire remonter des erreurs.
	– Pouvoir faire remonter des erreurs.

	– Catégoriser les évènements, les regrouper si besoin.
	– Catégoriser les évènements, les regrouper si besoin.

	– Extraire des métriques agrégées d'erreurs, de comportements particuliers à surveiller, etc..
	– Extraire des métriques agrégées d'erreurs, de comportements particuliers à surveiller, etc..

	– Les croiser avec d'autres indicateurs plus liés à la consommation de ressources, mais cette fois-ci au niveau du processus (empreinte mémoire, CPU, etc.).
	– Les croiser avec d'autres indicateurs plus liés à la consommation de ressources, mais cette fois-ci au niveau du processus (empreinte mémoire, CPU, etc.).

	– Afficher toutes ces données pour faciliter leur analyse.
	– Afficher toutes ces données pour faciliter leur analyse.


	Une des principales différences, due d'ailleurs plus aux architectures distribuées qu'à Docker lui-même, même si les deux sont intimement liés, est que les logs et les métriques sont potentiellement dispersés sur un grand nombre de conteneurs...
	De plus, même si l'étanchéité des processus réalisée au niveau du système d'exploitation permet d'éviter de nombreux effets de bord, l'utilisation de Docker peut entraîner des erreurs dans les processus applicatifs qui ne se manifestaient pa...
	– Indisponibilité d'un port car il n'a pas été exposé ou lié correctement.
	– Indisponibilité d'un port car il n'a pas été exposé ou lié correctement.
	– Indisponibilité d'un port car il n'a pas été exposé ou lié correctement.

	– Plantage du processus car l'activation de la limitation de consommation de ressources par Docker a été paramétrée trop drastiquement, empêchant le fonctionnement correct de l'application.
	– Plantage du processus car l'activation de la limitation de consommation de ressources par Docker a été paramétrée trop drastiquement, empêchant le fonctionnement correct de l'application.

	– Absence de paramètres d'environnement essentiels, qui étaient auparavant disponibles sur la machine.
	– Absence de paramètres d'environnement essentiels, qui étaient auparavant disponibles sur la machine.

	– etc.
	– etc.


	Bien sûr, ces inconvénients sont largement supplantés par les énormes avantages en termes de gestion applicative qu'apportent Docker, mais il est important de les prendre en compte le plus tôt possible.

	2.3.2 Approches d'outillage
	2.3.2 Approches d'outillage
	Une des approches les plus standards pour contrer le problème cité plus haut de dispersion des données est de centraliser la collecte de logs. Traditionnellement, ceci est réalisé en utilisant deux outils :
	– L'outil de gestion des logs standards de Linux. Docker recommandant fortement de loguer sur la console pour avoir une façon simple et standard de faire remonter des informations, 
	– L'outil de gestion des logs standards de Linux. Docker recommandant fortement de loguer sur la console pour avoir une façon simple et standard de faire remonter des informations, 
	– L'outil de gestion des logs standards de Linux. Docker recommandant fortement de loguer sur la console pour avoir une façon simple et standard de faire remonter des informations, 
	syslog
	--log-driver=syslog
	syslogd


	– La pile ELK déjà citée. Encore une fois, il est possible de brancher le driver de log de Docker sur une sortie dédiée, en l'occurrence sur le format GELF. Ce format est pris en charge par Logstash et permet donc de centraliser les logs dans ...
	– La pile ELK déjà citée. Encore une fois, il est possible de brancher le driver de log de Docker sur une sortie dédiée, en l'occurrence sur le format GELF. Ce format est pris en charge par Logstash et permet donc de centraliser les logs dans ...


	De nombreux autres drivers sont disponibles, dont un pour le gestionnaire d'évènements de Windows, un pour 
	fluentd
	journald
	json-file
	journald
	docker logs

	Dans tous les cas, le driver peut être déterminé au niveau du conteneur ou alors au niveau du démon, et il s'appliquera alors à l'ensemble des conteneurs. Tous les détails des paramètres optionnels pour chaque driver sont disponibles dans la d...
	https://docs.docker.com/engine/ admin/logging/overview/

	Depuis la version 1.13, la commande 
	Depuis la version 1.13, la commande 
	docker service logs


	Évidemment, tous les outils utilisés au niveau applicatif avant passage sous Docker peuvent tout à fait continuer à être utilisés. Par exemple, l'écriture de logs dans des fichiers peut être réalisée dans des fichiers locaux, voire dans un ...

	2.3.3 Point de vue de l'utilisateur
	2.3.3 Point de vue de l'utilisateur
	À ce niveau de supervision, l'orientation idéale est de prendre le point de vue de l'utilisateur de l'application. Cela est rendu possible par des services en ligne réalisant des appels scénarisés d'une application ciblée de manière régulièr...
	Ces services permettent de constater la réactivité effective d'une application sur Internet, ses temps de chargement (attente jusqu'au premier octet, jusqu'au dernier octet, jusqu'à affichage complet, etc.), les temps (moyen, minimum et maximum) d...
	Dans les cas où le système d'information dans son ensemble doit être monitoré d'un point de vue applicatif, ce qu'il est important de tester est la capacité à réaliser un processus métier complet et le temps nécessaire, les goulets d'étrang...



	3. Pilotage du cluster
	3. Pilotage du cluster
	De plus en plus de solutions apparaissent pour, en plus du monitoring du cluster, assurer son pilotage en termes de déploiement d'applications, de rajout de machines et de conteneurs, de gestion des images, etc. Les plus connues sont Rancher ou bien...
	Bien que ces approches soient d'une indéniable utilité, elles ne consistent finalement souvent qu'en une interface graphique pilotant des fonctions existant déjà de manière séparée (un registre pour les images, un fichier Docker Compose, une i...
	Dans ce même domaine du pilotage centralisé, mais avec une approche différente, on peut également citer Microsoft Operations Management Suite. Le produit n'est pas dédié à de la gestion de conteneurs, mais il propose un conteneur Docker pour h...
	Dans ce même domaine du pilotage centralisé, mais avec une approche différente, on peut également citer Microsoft Operations Management Suite. Le produit n'est pas dédié à de la gestion de conteneurs, mais il propose un conteneur Docker pour h...
	https://hub.docker.com/r/microsoft/oms/



	4. Bonnes pratiques logicielles
	4. Bonnes pratiques logicielles
	Jusqu'à maintenant, nous avons cité de nombreuses bonnes pratiques liées à Docker et à son utilisation, mais il existe également de bonnes pratiques à suivre sur les applicatifs qui seront fournis sous forme d'images Docker, pour s'intégrer a...
	4.1 Importance de la normalisation des logs
	4.1 Importance de la normalisation des logs
	En lien avec le monitoring cité plus haut, il est important de rentrer dans des systèmes de gestion de logs unifiés permettant leur centralisation, qui est l'approche privilégiée dans les architectures distribuées (sous peine de perdre énormé...
	Fort heureusement, Docker propose déjà une manière extrêmement simple et disponible dans n'importe quel framework de développement (et même quel que soit le système d'exploitation, d'ailleurs) pour fournir des informations sur les processus co...
	C'est sur ce point que l'effort de normalisation doit être réalisé, en utilisant au maximum les bonnes pratiques de l'industrie, que le lecteur retrouvera facilement en se documentant sur les termes de "semantic logging" ou "structured logging". D...

	4.2 API de statut
	4.2 API de statut
	Les services devenant de plus en plus disséminés et étant par construction les plus autonomes possibles les uns des autres, il est nécessaire de pouvoir facilement interroger un statut de fonctionnement de chacun de manière automatisée. Une bon...
	– Statut simple (typiquement sur 
	– Statut simple (typiquement sur 
	– Statut simple (typiquement sur 
	/status/shallow


	– Statut complet (typiquement sur 
	– Statut complet (typiquement sur 
	/status/deep



	Idéalement, le système de monitoring choisi sera capable d'appeler ces URL, de façon à déterminer l'état de santé d'un service en profondeur, sans se contenter de tester uniquement l'URL de base du service est accessible, ce qui ne prouve pas ...
	Le mot-clé HEALTHCHECK dans un Dockerfile, présenté dans un chapitre précédent, permet également de mettre en place un système de validation de l'état de santé d'un service.
	Le mot-clé HEALTHCHECK dans un Dockerfile, présenté dans un chapitre précédent, permet également de mettre en place un système de validation de l'état de santé d'un service.


	4.3 Retry policies et circuit breakers
	4.3 Retry policies et circuit breakers
	Nous avons déjà évoqué le besoin de changement dans le comportement des services par rapport à une application monolithique. Une insistance particulière avait été portée sur la nécessité de garder une robustesse d'envoi de messages et de r...
	Pour cela, il est nécessaire de mettre en place des systèmes de rejeu des ordres lorsqu'ils ne passent pas. En règle générale, un léger délai est ménagé entre les essais et un nombre maximum d'essais ou un temps maximum avant arrêt sont ég...
	– Certains appels HTTP peuvent être secondés par des mécanismes comme des queues de messages asynchrones. Ces approches permettent de mieux répartir la charge sur les serveurs, mais également dans le temps, en limitant à la capacité d'un ser...
	– Certains appels HTTP peuvent être secondés par des mécanismes comme des queues de messages asynchrones. Ces approches permettent de mieux répartir la charge sur les serveurs, mais également dans le temps, en limitant à la capacité d'un ser...
	– Certains appels HTTP peuvent être secondés par des mécanismes comme des queues de messages asynchrones. Ces approches permettent de mieux répartir la charge sur les serveurs, mais également dans le temps, en limitant à la capacité d'un ser...

	– Les queues de messages peuvent éventuellement être persistées sur disque dur et organisées de façon qu'un message soit systématiquement acquitté par le receveur avant son effacement, de façon à garantir la livraison.
	– Les queues de messages peuvent éventuellement être persistées sur disque dur et organisées de façon qu'un message soit systématiquement acquitté par le receveur avant son effacement, de façon à garantir la livraison.

	– Afin de compléter les retry policies, des "circuit breakers" peuvent être mis en place, qui vont déconnecter un service fournissant des temps de réponse inacceptables ou dégradant le niveau de qualité d'autres services se basant sur lui. Il...
	– Afin de compléter les retry policies, des "circuit breakers" peuvent être mis en place, qui vont déconnecter un service fournissant des temps de réponse inacceptables ou dégradant le niveau de qualité d'autres services se basant sur lui. Il...

	– En fonction du besoin, les circuits breakers peuvent être paramétrés pour continuer à lancer des messages tests sur le service qui a été coupé, puis décider de sa remise en ligne si le service satisfait à nouveau aux exigences paramétrées
	– En fonction du besoin, les circuits breakers peuvent être paramétrés pour continuer à lancer des messages tests sur le service qui a été coupé, puis décider de sa remise en ligne si le service satisfait à nouveau aux exigences paramétrées


	Toutes ces fonctionnalités logicielles peuvent paraître extrêmement contraignantes à mettre en place, mais il existe désormais des outils open source qui permettent de réaliser ces ajouts à peu de frais. Surtout, certaines comme les retry poli...

	4.4 Répartition de la charge
	4.4 Répartition de la charge
	Pour tirer pleinement parti des avantages de Docker, il convient également de préparer le logiciel pour que le passage à l'échelle (ajout d'une instance de conteneur) soit effectivement synonyme d'augmentation de performance. Pour caricaturer, si...
	4.4.1 Load-balancing
	4.4.1 Load-balancing
	La plus logique et celle qui demande le moins d'effort (voire aucun si Docker Swarm est correctement utilisé) est de mettre en place un répartiteur de charge et de faire pointer le service appelant sur une adresse qui va répartir les messages entr...
	Ce mode de fonctionnement est mis en pratique depuis longtemps, et il est même tellement connu que, comme vu dans les chapitres précédents, il est désormais intégré dans le fonctionnement même de Docker qui va répartir la charge automatiqueme...
	La seule modification du système éventuellement nécessaire pour mettre en œuvre cette solution est de modifier le paramètre correspondant à l'URL du second service dans la configuration du premier. Dans une architecture de services avec un bon ...
	Vu que le load-balancing est intégré dans Docker Swarm et que nous l'avons utilisé dans les exemples des chapitres précédents, nous ne nous appesantirons pas plus sur le sujet, même s'il s'agit de la méthode principale de répartition de charge.

	4.4.2 Inversion de consommation
	4.4.2 Inversion de consommation
	L'autre approche, qui nécessite éventuellement de modifier le comportement de l'applicatif client, est qu'il n'appelle plus directement le service dépendant, mais qu'il émette une demande de traitement qui sera prise en charge de manière asynchr...
	– Le service de mailing publie – par exemple sur un flux RSS – les demandes de création des fichiers PDF qu'il a pour mission d'envoyer aux clients de l'application. Il réalise cette opération à son rythme, potentiellement très rapide car ...
	– Le service de mailing publie – par exemple sur un flux RSS – les demandes de création des fichiers PDF qu'il a pour mission d'envoyer aux clients de l'application. Il réalise cette opération à son rythme, potentiellement très rapide car ...
	– Le service de mailing publie – par exemple sur un flux RSS – les demandes de création des fichiers PDF qu'il a pour mission d'envoyer aux clients de l'application. Il réalise cette opération à son rythme, potentiellement très rapide car ...

	– Pendant ce temps, le ou les services de création de fichiers PDF sont à l'écoute du flux RSS avec les demandes à traiter. C'est d'ailleurs leur comportement par défaut dès qu'ils sont démarrés. Ils ne sont pas en attente passive qu'on les...
	– Pendant ce temps, le ou les services de création de fichiers PDF sont à l'écoute du flux RSS avec les demandes à traiter. C'est d'ailleurs leur comportement par défaut dès qu'ils sont démarrés. Ils ne sont pas en attente passive qu'on les...

	– Quand ils en trouvent, ils déclarent qu'ils prennent la tâche à leur compte. Comme il y a de la compétition lorsque plusieurs services réalisent la même opération, il est important que, lorsqu'un service prend en charge une tâche, il le s...
	– Quand ils en trouvent, ils déclarent qu'ils prennent la tâche à leur compte. Comme il y a de la compétition lorsque plusieurs services réalisent la même opération, il est important que, lorsqu'un service prend en charge une tâche, il le s...

	– En règle générale, le fait de ne pas attendre la fin de l'opération de fusion mais de faire ce signalement dès qu'une tâche est prise en charge suffit largement à ce qu'aucun autre service ne prenne la tâche en même temps.
	– En règle générale, le fait de ne pas attendre la fin de l'opération de fusion mais de faire ce signalement dès qu'une tâche est prise en charge suffit largement à ce qu'aucun autre service ne prenne la tâche en même temps.

	– Dans les rares cas où deux services réalisent la même tâche, ce n'est souvent pas très grave fonctionnellement puisque tous les services sont censés fournir un résultat équivalent. Par contre, ce sera un gaspillage de ressources qui viend...
	– Dans les rares cas où deux services réalisent la même tâche, ce n'est souvent pas très grave fonctionnellement puisque tous les services sont censés fournir un résultat équivalent. Par contre, ce sera un gaspillage de ressources qui viend...

	– Lorsqu'un traitement en double peut poser des problèmes fonctionnels, pour des ordres bancaires par exemple, la réservation de tâche doit se faire de manière transactionnelle, typiquement en gérant une réservation en deux temps (premier tem...
	– Lorsqu'un traitement en double peut poser des problèmes fonctionnels, pour des ordres bancaires par exemple, la réservation de tâche doit se faire de manière transactionnelle, typiquement en gérant une réservation en deux temps (premier tem...

	– Dans tous les cas, un service est maintenant en charge de la fusion du PDF. Avec les données nécessaires, il réalise cette opération et lorsqu'elle est finie, il envoie un message comme quoi le résultat est obtenu, et à quel endroit il peut...
	– Dans tous les cas, un service est maintenant en charge de la fusion du PDF. Avec les données nécessaires, il réalise cette opération et lorsqu'elle est finie, il envoie un message comme quoi le résultat est obtenu, et à quel endroit il peut...

	– Le service de mailing reçoit cette information (il s'y était lui-même abonné) et récupère le fichier PDF. La demande avait déjà été marquée comme réservée, elle peut être marquée comme terminée, voire supprimée du flux RSS, puisq...
	– Le service de mailing reçoit cette information (il s'y était lui-même abonné) et récupère le fichier PDF. La demande avait déjà été marquée comme réservée, elle peut être marquée comme terminée, voire supprimée du flux RSS, puisq...

	– L'ordre n'est pas nécessairement respecté, car tous les services ne vont pas nécessairement à la même vitesse, soit pour des raisons intrinsèques (ils n'ont pas les mêmes quantités de ressources à disposition) soit pour des raisons extri...
	– L'ordre n'est pas nécessairement respecté, car tous les services ne vont pas nécessairement à la même vitesse, soit pour des raisons intrinsèques (ils n'ont pas les mêmes quantités de ressources à disposition) soit pour des raisons extri...


	L'approche décrite dans cette section est bien sûr plus complexe à mettre en œuvre que le load-balancing, car elle nécessite de repenser le service appelant ainsi que celui qui réalise l'opération concernée si leur mode de fonctionnement norm...


	4.5 Gestion du multitenant
	4.5 Gestion du multitenant
	Le multitenant est un pattern informatique consistant à simuler plusieurs environnements étanches à partir d'un seul processus informatique. Pour bien comprendre cette notion, une comparaison peut être établie avec l'apport de la virtualisation....
	Le multitenant suit le même principe, mais au niveau logiciel. Traditionnellement, pour supporter un environnement logiciel, une instance de processus est lancée, et si on souhaite en obtenir un autre, il est nécessaire de lancer un second process...
	La comparaison avec les machines virtuelles ne s'arrête pas là. Le caractère d'étanchéité est, dans les deux cas, essentiel pour la robustesse de la solution, la sécurité des données, etc. Côté virtualisation, un manque même mineur d'éta...
	La gestion logicielle du multitenant est extrêmement difficile à mettre au point, encore plus que la virtualisation car les ressources sont toutes partagées. Un hyperviseur peut découper la mémoire en amont du système d'exploitation, ce qui ren...
	Docker est une alternative intéressante au multitenant purement logiciel. En lançant plusieurs conteneurs à partir d'une même image Docker, on obtient des processus (un par conteneur) dont l'étanchéité est assurée par les mécanismes du syst...
	Au final, Docker est une solution équilibrée pour gérer du multitenant. Sa technologie assure une excellente étanchéité entre deux clients si on les place dans deux conteneurs séparés et le coût en ressources reste mesuré. Docker présente ...


	5. Gestion de la performance
	5. Gestion de la performance
	La performance est un critère essentiel de fonctionnement correct d'un système d'information, et l'introduction d'un nouveau venu dans des procédures d'audit et de maintien de la performance bien rôdées peut poser problème. Docker apporte des s...
	5.1 Passage à l'échelle automatique
	5.1 Passage à l'échelle automatique
	Le tout premier lien entre Docker et la performance, immédiatement perçu par toute personne mettant en œuvre des conteneurs, est la capacité à passer rapidement à l'échelle, typiquement en utilisant la commande 
	docker- compose scale

	Mais pour aller encore plus loin dans des architectures modernes, il est possible d'automatiser ce passage à l'échelle, en montant comme en descendant, grâce par exemple à des règles métier sur la charge CPU ou l'occupation mémoire. Ainsi, lor...
	Cette gestion dite "autoscaling" était un sujet autrefois complexe car les outils n'étaient pas librement disponibles, mais Kubernetes propose désormais ce genre de fonctionnalité et il existe même un projet open source de Zenika nommé ZenScale...

	5.2 Cas particulier du cache
	5.2 Cas particulier du cache
	Le cache dont il est question ici n'est pas le cache des images Docker sur une machine, qui permet de ne pas télécharger une image depuis le registre alors que ce n'est pas utile, mais le pattern de mise en cache des informations dans une applicati...
	De plus, si les services sont distribués et que le cache est local, le risque est d'aboutir à une forte duplication du cache sur les services dans le système. Bref, et même si cela peut paraître pénalisant du point de vue de la pure performance...
	En théorie, la mise en place d'un cache n'est censée être qu'un pansement temporaire sur un problème de performance, et qui permet "d'acheter du temps" pendant que la résolution en profondeur du problème est réalisée. En pratique, les caches ...
	En théorie, la mise en place d'un cache n'est censée être qu'un pansement temporaire sur un problème de performance, et qui permet "d'acheter du temps" pendant que la résolution en profondeur du problème est réalisée. En pratique, les caches ...


	5.3 Alignement sur le CPU et les threads
	5.3 Alignement sur le CPU et les threads
	Dans certains cas particuliers de serveurs web comme Node.js, un seul thread est utilisé, avec une boucle d'évènements pour gérer les temps d'attente et traiter toutes les commandes de manière asynchrone. Ceci permet d'améliorer grandement les ...
	Dans le cas de Node.js, il existe des moyens de mettre en place plusieurs threads de traitement dans un seul serveur web de type Nginx, en utilisant Phusion Passenger. Dans un mode Docker, c'est alors l'ensemble qui sera mis en place dans une image, ...
	Une autre approche consiste à créer une image basée uniquement sur un Node.js et à instancier cette image dans de multiples conteneurs Docker pour gérer la montée en charge. Il est alors possible d'indiquer que chaque conteneur ne doit utiliser...
	Le choix d'une approche ou d'une autre répond à de nombreux critères liés à la façon de compiler les applications, à la manière dont elles utilisent les ressources, etc., et il est impossible d'en recommander, du strict point de vue de la per...
	Du point de vue de l'élégance de l'architecture, toutefois, la seconde approche permet de simplifier la gestion logicielle en supprimant un serveur applicatif (et ses configurations). Un autre avantage est le meilleur alignement de l'applicatif sur...
	Du point de vue de l'élégance de l'architecture, toutefois, la seconde approche permet de simplifier la gestion logicielle en supprimant un serveur applicatif (et ses configurations). Un autre avantage est le meilleur alignement de l'applicatif sur...


	5.4 Approche "production only"
	5.4 Approche "production only"
	Une approche qui commence à trouver de l'écho dans les milieux industriels et les conférences d'experts informatiques est que la gestion de multiples environnements est un surcoût qu'il convient de diminuer. Pour prendre un exemple, un environnem...
	Le foisonnement des environnements entre recette, développement, test, intégration, préproduction, production (et même parfois jusqu'à des prérecettes, intégration système, etc.) pose également problème. La ressource informatique a beau ne ...
	Partant de ce principe, certains architectes ont émis comme principe que, quitte à devoir surveiller attentivement la production et mettre en place des mesures de remise en condition opérationnelle, autant se servir de ce même environnement pour ...
	– Des résolutions de bogues en production sont inévitables, donc autant les voir le plus tôt possible et surtout au moment où tous les yeux sont rivés dessus pour les traiter au plus vite.
	– Des résolutions de bogues en production sont inévitables, donc autant les voir le plus tôt possible et surtout au moment où tous les yeux sont rivés dessus pour les traiter au plus vite.
	– Des résolutions de bogues en production sont inévitables, donc autant les voir le plus tôt possible et surtout au moment où tous les yeux sont rivés dessus pour les traiter au plus vite.

	– Le surcoût d'un environnement supplémentaire sans garantie aucune d'absence de bogues sur la production n'est pas justifiable.
	– Le surcoût d'un environnement supplémentaire sans garantie aucune d'absence de bogues sur la production n'est pas justifiable.

	– Seul l'environnement de production permet de voir ce que voient nos utilisateurs. Il faut donc tester nos nouvelles fonctionnalités sur cet environnement pour être proche de leur expérience.
	– Seul l'environnement de production permet de voir ce que voient nos utilisateurs. Il faut donc tester nos nouvelles fonctionnalités sur cet environnement pour être proche de leur expérience.

	– De nombreuses méthodes existent pour mitiger le risque de tester en production :
	– De nombreuses méthodes existent pour mitiger le risque de tester en production :


	– Il existe des outils permettant d'assurer une forte étanchéité des processus et une capacité à les démarrer et arrêter très rapidement, par exemple Docker. 
	– Il existe des outils permettant d'assurer une forte étanchéité des processus et une capacité à les démarrer et arrêter très rapidement, par exemple Docker. 
	– Il existe des outils permettant d'assurer une forte étanchéité des processus et une capacité à les démarrer et arrêter très rapidement, par exemple Docker. 

	– Une architecture réalisée dans un mode de consommation inversée des services permet d'assurer logiciellement que l'ajout d'un service ne pourra pas avoir d'impact sur les fonctionnalités existantes s'il ne fait qu'observer des évènements et...
	– Une architecture réalisée dans un mode de consommation inversée des services permet d'assurer logiciellement que l'ajout d'un service ne pourra pas avoir d'impact sur les fonctionnalités existantes s'il ne fait qu'observer des évènements et...

	– Dans les cas simples, il existe des fenêtres de tir dans les environnements où il est possible d'expérimenter sans dommage pour l'énorme majorité des utilisateurs. Par exemple, personne n'utilise une application de déclaration des impôts d...
	– Dans les cas simples, il existe des fenêtres de tir dans les environnements où il est possible d'expérimenter sans dommage pour l'énorme majorité des utilisateurs. Par exemple, personne n'utilise une application de déclaration des impôts d...

	– Dans les cas plus complexes, des solutions logicielles permettent de mettre en place une fonctionnalité de façon qu'elle ne soit visible que par certains utilisateurs. Dans un premier temps, ce peut être uniquement les testeurs internes de l'a...
	– Dans les cas plus complexes, des solutions logicielles permettent de mettre en place une fonctionnalité de façon qu'elle ne soit visible que par certains utilisateurs. Dans un premier temps, ce peut être uniquement les testeurs internes de l'a...


	Bien que ce point ne soit pas directement lié à la performance, il est important de garder en tête que revenir sur des habitudes comme la multiplicité des environnements peut être un facteur à la fois de réduction de l'utilisation des ressourc...
	Eric Brechner (l'auteur précise qu'il est le traducteur en français de son livre Hard Code) a développé cet aspect de la gestion des environnements depuis 2010 dans son article de blog fondateur intitulé There's no place like production. Cet art...
	Eric Brechner (l'auteur précise qu'il est le traducteur en français de son livre Hard Code) a développé cet aspect de la gestion des environnements depuis 2010 dans son article de blog fondateur intitulé There's no place like production. Cet art...
	https://blogs.msdn.microsoft.com/eric_brechner/2010/11/30/theres-no- place-like-production/




	6. Gestion de la persistance
	6. Gestion de la persistance
	Une question importante se pose dès qu'on aborde des solutions en production avec des conteneurs Docker nécessitant une persistance disque, par exemple lorsque l'image embarque une base de données.
	Dans une implémentation naïve, l'arrêt du conteneur entraîne la disparition des données (en fait, Docker les garde sur le disque dur, justement pour des raisons de sécurité des données, même si elles ne sont pas aisément visibles). Comme ce...
	La technologie des volumes Docker n'est pas détaillée ici, vu que ses changements depuis le premier livre sont marginaux.
	La technologie des volumes Docker n'est pas détaillée ici, vu que ses changements depuis le premier livre sont marginaux.

	Il existe toutefois une autre façon de gérer les modifications de fichiers, à savoir de créer un conteneur dédié aux données, et de relier les conteneurs ayant besoin d'une persistance à l'aide de la commande 
	--volumes-from
	/bin/true
	docker run

	Cette méthode est en passe de devenir un pattern reconnu, mais des discussions existent encore sur son implémentation correcte. Comme elle ne constitue pas en soi une fonctionnalité de Docker, nous ne la documenterons pas plus avant. L'auteur enco...

	7. Sécurité
	7. Sécurité
	7.1 Évolution de la prise en compte
	7.1 Évolution de la prise en compte
	Le précédent livre sur Docker (même auteur, Éditions ENI) concluait en décrivant tous les problèmes de sécurité qu’il restait à Docker à gérer pour atteindre la maturité attendue. Il se trouve que tous les points qui posaient à l'époq...
	Non seulement le manque de protection du Docker Engine a été comblé, mais les nouvelles fonctionnalités sont désormais livrées dès le début dans des versions correctement sécurisées (par exemple, la technologie Docker Swarm inclut la sécur...
	Sur ces défauts de jeunesse de Docker (mais aussi ses qualités), l'auteur se permet de renvoyer à un de ses articles, publié dans Le Mag IT : 
	Sur ces défauts de jeunesse de Docker (mais aussi ses qualités), l'auteur se permet de renvoyer à un de ses articles, publié dans Le Mag IT : 
	http://www.lemagit.fr/tribune/Jean-Philippe-Gouigoux-auteur-aux-Editions- ENI-Docker-est-un-jeune-homme-a-la-tete-bien-faite


	En plus de cela, Docker commence à livrer des fonctionnalités ciblées spécifiquement sur la sécurité, épargnant donc du travail à l'administrateur exploitant un cluster Docker et qui devait auparavant prendre en charge ces aspects de la sécu...
	– Docker Secrets : il s'agit de fonctionnalités permettant la gestion d'un ensemble de données centralisées par Docker et qui peut être échangé entre participants à un cluster Swarm de manière sécurisée à la fois pour le transit et pour ...
	– Docker Secrets : il s'agit de fonctionnalités permettant la gestion d'un ensemble de données centralisées par Docker et qui peut être échangé entre participants à un cluster Swarm de manière sécurisée à la fois pour le transit et pour ...
	– Docker Secrets : il s'agit de fonctionnalités permettant la gestion d'un ensemble de données centralisées par Docker et qui peut être échangé entre participants à un cluster Swarm de manière sécurisée à la fois pour le transit et pour ...

	– Docker Notary : il s'agit de fonctionnalités permettant de signer des contenus et de vérifier leur authenticité et leur origine dans le cadre de Docker. Ces contenus sont bien entendu en priorité des images, et Docker Notary permettra de vali...
	– Docker Notary : il s'agit de fonctionnalités permettant de signer des contenus et de vérifier leur authenticité et leur origine dans le cadre de Docker. Ces contenus sont bien entendu en priorité des images, et Docker Notary permettra de vali...


	Ces deux technologies peuvent être retrouvées en détail respectivement sur les pages de documentation 
	Ces deux technologies peuvent être retrouvées en détail respectivement sur les pages de documentation 
	https://docs.docker.com/engine/swarm/secrets/
	https://docs.docker.com/notary/getting_started/



	7.2 Sécurisation du cluster
	7.2 Sécurisation du cluster
	Comme expliqué plus haut, les échanges entre démons constituant un cluster Docker Swarm sont sécurisés directement, sans qu'aucune intervention ne soit nécessaire.
	Une sécurité supplémentaire est celle qui existe sur la capacité à rejoindre un cluster. C'est tout l'intérêt du token à passer à la commande 
	docker join
	docker token


	7.3 Pratique de sécurisation des ports
	7.3 Pratique de sécurisation des ports
	Une bonne pratique, comme dans n'importe quel cas autre que Docker, est de n'exposer que les ports qui seront effectivement utiles, de façon à limiter la surface d'attaque d'un applicatif.
	Il est toutefois possible de renforcer encore cette sécurité en jouant sur le fait que les 
	iptables
	--cap-add=NET_ADMIN
	docker run
	iptables
	Dockerfile

	Bien sûr, avec la capacité récente de Docker à créer des réseaux overlay séparés par application, et même plusieurs réseaux séparés à l'intérieur du même Docker Compose, assurant ainsi une excellente séparation des services, cette fon...
	Bien sûr, avec la capacité récente de Docker à créer des réseaux overlay séparés par application, et même plusieurs réseaux séparés à l'intérieur du même Docker Compose, assurant ainsi une excellente séparation des services, cette fon...


	7.4 Sécurité sur l'utilisation des images
	7.4 Sécurité sur l'utilisation des images
	Une section complète avait été consacrée dans le précédent livre sur Docker aux Éditions ENI sur la sécurité liée au choix des images, avec en particulier la recommandation d'utiliser au mieux des images officielles, et au pire, de valider ...
	Dockerfile
	Dockerfile

	7.4.1 Choix des versions
	7.4.1 Choix des versions
	Afin de bénéficier des toutes dernières mises à jour de sécurité sur une image officielle, il est recommandé de bien prendre les dernières images disponibles (étiquette 
	latest


	7.4.2 Distribution
	7.4.2 Distribution
	Comme cela a été constaté dans le chapitre sur le déploiement logiciel, les images Docker issues d'un registre sont désormais systématiquement accompagnées d'un condensat qui permet de valider leur téléchargement correct et la non-modificati...
	La commande 
	docker pull


	7.4.3 Docker Security Benchmark
	7.4.3 Docker Security Benchmark
	Docker Inc. a travaillé avec le Center for Internet Security pour obtenir un benchmark sur Docker Engine avec toutes les recommandations et bonnes pratiques de sécurité liées à Docker. En plus de cet énorme document, des développeurs (internes...
	L'outil est disponible sur 
	https://github.com/docker/docker-bench-security
	always
	on-failure

	Des outils comme XRay de JFrog permettent également d'explorer les images Docker et de retrouver les vulnérabilités connues des composants logiciels embarqués, ce qui est un excellent complément au précédent outil.
	Des outils comme XRay de JFrog permettent également d'explorer les images Docker et de retrouver les vulnérabilités connues des composants logiciels embarqués, ce qui est un excellent complément au précédent outil.




	8. Pour aller plus loin
	8. Pour aller plus loin
	8.1 Autres technologies
	8.1 Autres technologies
	Docker et son large écosystème regorgent de fonctionnalités diverses et il a fallu faire des choix pour garder un ouvrage cohérent, mais nous encourageons le lecteur intéressé à se renseigner sur les fonctionnalités suivantes :
	– L'option 
	– L'option 
	– L'option 
	--squash
	docker build


	– L'option 
	– L'option 
	--compress


	– Checkpoint and restore : permet de garder l'état de fonctionnement d'un conteneur Docker à un moment donné et de le ramener à cet état si nécessaire, y compris sur une autre machine ou après un reboot.
	– Checkpoint and restore : permet de garder l'état de fonctionnement d'un conteneur Docker à un moment donné et de le ramener à cet état si nécessaire, y compris sur une autre machine ou après un reboot.

	– Ipvlan driver : driver de VLAN permettant un contrôle de la couche OSI 2 et du routage couche OSI 3. Cette approche de virtualisation du réseau est annoncée comme permettant dans le futur de nombreuses innovations et des dépassements des limi...
	– Ipvlan driver : driver de VLAN permettant un contrôle de la couche OSI 2 et du routage couche OSI 3. Cette approche de virtualisation du réseau est annoncée comme permettant dans le futur de nombreuses innovations et des dépassements des limi...

	– L'initiative Moby, qui va séparer plus clairement les activités open source des activités commerciales de Docker Inc.
	– L'initiative Moby, qui va séparer plus clairement les activités open source des activités commerciales de Docker Inc.

	– Le Docker Cloud, pour déployer vos conteneurs.
	– Le Docker Cloud, pour déployer vos conteneurs.

	– Le Docker Store, pour mettre à disposition des images commerciales avec le support et les services associés, ou bien justement consommer ces images et support fournis par d'autres éditeurs.
	– Le Docker Store, pour mettre à disposition des images commerciales avec le support et les services associés, ou bien justement consommer ces images et support fournis par d'autres éditeurs.

	– D'autres orchestrateurs comme Deis (récemment racheté par Microsoft), Mesos Marathon, Google Kubernetes, etc. méritent d'être testés pour se faire une bonne idée de l'adaptation à vos processus.
	– D'autres orchestrateurs comme Deis (récemment racheté par Microsoft), Mesos Marathon, Google Kubernetes, etc. méritent d'être testés pour se faire une bonne idée de l'adaptation à vos processus.

	– etc.
	– etc.



	8.2 Cluster hybride
	8.2 Cluster hybride
	Les exemples montrés dans le livre l'ont été sur des clusters homogènes où toutes les machines formant un cluster Swarm se trouvaient sur le même réseau, mais il est possible de mettre en place, moyennant bien sûr un certain effort, des rése...
	Ce type d'approche est particulièrement intéressant pour obtenir à la fois la sécurité et la performance liée à la proximité des données mais aussi la souplesse et la réactivité d'un cloud externe. Les attributs peuvent être efficacement ...

	8.3 Déploiement et intégration continus
	8.3 Déploiement et intégration continus
	Le sujet avait été abordé dans le premier livre sur Docker aux Éditions ENI par le même auteur, mais il s'est enrichi de manière extraordinaire en quelques années et mériterait un ouvrage dédié tellement les usages sont nombreux :
	– Utilisation de Docker pour instancier rapidement des esclaves de build.
	– Utilisation de Docker pour instancier rapidement des esclaves de build.
	– Utilisation de Docker pour instancier rapidement des esclaves de build.

	– Portage de l'usine de production logicielle sur Docker pour pouvoir la relancer et la reparamétrer rapidement, y compris en mode externe sur une reprise après incident lourd (incendie, etc.).
	– Portage de l'usine de production logicielle sur Docker pour pouvoir la relancer et la reparamétrer rapidement, y compris en mode externe sur une reprise après incident lourd (incendie, etc.).

	– Meilleure intégration dans les processus de build de la possibilité de générer des images Docker comme livrables.
	– Meilleure intégration dans les processus de build de la possibilité de générer des images Docker comme livrables.

	– Gestion des images Docker dans les dépôts de livrables comme Artifactory.
	– Gestion des images Docker dans les dépôts de livrables comme Artifactory.

	– Automatisation des tests d'intégration sur des conteneurs jetables.
	– Automatisation des tests d'intégration sur des conteneurs jetables.

	– etc.
	– etc.


	Les usages permis par le strict découplage des responsabilités opéré par Docker sont légion dans le domaine de l'intégration et du déploiement continu. Presque tous les logiciels sur ce marché intègrent désormais Docker.
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