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Windows Server 2016 - Infrastructure réseau

Implémentation d’un serveur DHCPWindow s Serve r 20 16  -  Infras truc ture rése auPré-requis et objectifs

Prérequis

Avoir des notions sur l’adressage IP.

Connaître les différents paramètres qui composent une configuration IP.

Connaître la différence entre un adressage statique et dynamique.

Objectifs

Définition du rôle DHCP.

Présentation des fonctionnalités offertes par le service.

Gestion de la base de données.

Mise en place de la maintenance du serveur DHCP.

Mise en place d’un DHCP relais.

A.  Introduction

Le serveur DHCP (Dynamic Host Configuration Protocol) est un rôle assez important dans une archi-
tecture réseau. Son rôle est la distribution de configuration IP, permettant aux équipements connectés
au réseau de dialoguer entre eux.

B.  Rôle du service DHCP

DHCP est un protocole qui permet d'assurer la configuration automatique des interfaces réseau. Cette
configuration comprend une adresse IP, un masque de sous-réseau mais également une passerelle et
des serveurs DNS. D'autres paramètres supplémentaires peuvent être distribués (serveur WINS…).

La taille des réseaux actuels oblige de plus en plus à éliminer l'adressage statique saisi par un admi-
nistrateur sur chaque machine par un adressage dynamique effectué par le biais du serveur DHCP. Ce
dernier offre l'avantage d'offrir une configuration complète à chaque machine qui en fait la demande
mais plus particulièrement, il est impossible de trouver deux configurations identiques (deux adresses
IP identiques distribuées). Le conflit IP est donc évité, l'administration s'en trouve également facilité.

Le serveur est capable d'effectuer une distribution de configuration IPv4 ou IPv6.

1.  Fonctionnement de l'allocation d'une adresse IP

Si l'interface réseau est configurée pour obtenir un bail DHCP, elle va tenter d'obtenir un bail par l'inter-
médiaire d'un serveur DHCP. Cette action s'opèrera par l'échange de plusieurs trames entre le client et
le serveur.

La machine envoie à l'aide d'une diffusion (envoi d'un broadcast), un datagramme (DHCP Discover)
sur le port 67. 

Tout serveur qui reçoit ce datagramme diffuse une offre DHCP au client (DHCP Offer), ce dernier peut
évidemment recevoir plusieurs offres. Le port utilisé pour l'offre est le 68. 
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Le client retient la première offre qu'il reçoit et diffuse sur le réseau un datagramme (DHCP Request).
Ce dernier va comporter l'adresse IP du serveur et celle qui vient d'être proposée au client, le but étant
la demande de l'assignation de l'adresse pour le serveur qui a été retenu mais également d'informer les
autres serveurs DHCP qu'ils n'ont pas été retenus.

Le serveur envoie un datagramme d'accusé de réception (DHCP ACK, Acknowledgement) qui assigne
au client l'adresse IP et son masque de sous-réseau ainsi que la durée du bail et éventuellement
d'autres paramètres.

La liste des options que le serveur DHCP peut accepter est définie dans la RFC 2134.

Un bail DHCP (configuration attribuée à un poste) a une durée de validité, cette variable de temps est
définie par l'administrateur. À 50 % de la durée du bail, le client commence à demander le renouvelle-
ment du bail qui lui a été octroyé. Cette demande est faite uniquement au serveur qui a attribué le bail.
Si ce dernier n'a pas été renouvelé, la prochaine demande s'effectuera à 87,5 % de la durée du bail. Au
terme de ce dernier, si le client n'a pas pu obtenir de renouvellement ou une nouvelle allocation, alors
l'adresse est désactivée et il perd la faculté d'utiliser le réseau TCP/IP.

2.  Utilisation d’un relais DHCP

Du fait de l'utilisation de trames de type broadcast, les trames n'ont pas la possibilité de passer les rou-
teurs. Ceci implique donc d'avoir un serveur pour chaque sous-réseau IP. Ce besoin de plusieurs ser-
veurs peut représenter un coût excessif pour l'entreprise. Pour remédier à ce problème, il convient de
mettre en place un relais DHCP. Ce dernier permet de transférer les demandes de bail à un serveur
présent sur un autre réseau.

Le relais DHCP est installé sur le réseau A, il a en charge de récupérer les demandes de DHCP faites
sur le sous-réseau IP. Il transfère par la suite les différentes requêtes qu'il a reçues au serveur DHCP
présent sur le réseau B.

Il convient néanmoins de s'assurer du débit de la ligne et des temps de réponse.
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C.  Installation et configuration du rôle DHCP

Comme pour les autres services qui peuvent être ajoutés au serveur, DHCP est un rôle. Son installation
s'effectue à l'aide de la console Gestionnaire de serveur en cochant simplement le rôle dans la fenêtre
de sélection du rôle.

Après avoir procédé à l'installation, la console est présente dans les Outils d’administration.

Le rôle est maintenant installé, mais il n'est pas configuré.
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1.  Ajout d'une nouvelle étendue

Une étendue DHCP est constituée d'un pool d'adresses IP (172.16.0.10 à 172.16.0.200), lorsqu'un
client effectue une demande, le serveur DHCP lui attribue une des adresses du pool.

La plage d'adresses IP disponibles pour l'étendue est nécessairement contiguë. Pour éviter la distribu-
tion de certaines adresses, il est possible de faire des exclusions d'une adresse ou d’une plage. Ces
dernières peuvent être assignées à un poste de façon manuelle sans risquer un conflit d'IP, puisque le
serveur ne distribuera pas ces adresses.

Utilisation de la règle 80/20 pour les étendues
Il est possible d'avoir deux serveurs DHCP actifs sur le réseau en découpant le pool d'adresses en
deux. La règle du 80/20 permet dans un premier temps d'équilibrer l'utilisation des serveurs DHCP mais
surtout de pouvoir avoir deux serveurs sans risque de conflit IP. Le serveur 1 distribue 80 % du pool
d'adresses, alors que le serveur 2 est configuré pour distribuer les adresses restantes (20 %).

En développant PAR-DC01.Formation.eni puis IPv4, on peut s'apercevoir qu'il n'existe pas d'étendue.
Cette dernière doit être créée afin que le serveur puisse distribuer des baux d'adresses.

Ainsi, en effectuant un clic droit sur IPv4, il est possible de créer une nouvelle étendue. Cette dernière
porte un nom qu'il est nécessaire de saisir dans l'assistant de création.
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Par la suite, la plage d'adresses disponibles doit être définie (de 172.16.0.10 à 172.16.0.200).
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Il est possible d'avoir dans cette plage certaines adresses qu'il est nécessaire d'exclure, ces dernières
étant attribuées à des imprimantes. La liste d'exclusion est ainsi configurée, elle contient une adresse
ou une plage d'adresses qui ne peut être configurée dans la plage adressable.

Un bail contient également une durée, par défaut cette valeur est configurée à 8 jours, il est évidemment
possible d'augmenter ou diminuer ce nombre de jours. Par la suite, il est possible de saisir l'adresse de
la ou des passerelles qui doivent être utilisées. De même le ou les serveurs DNS sont également à
configurer. Ces options (DNS, passerelle par défaut…) sont par la suite distribuées au client qui effectue
la demande d'un bail, il est donc préférable de s'assurer des informations saisies.

Dans un domaine Active Directory, il est nécessaire de procéder à l'autorisation du serveur DHCP. Les
serveurs DHCP Microsoft non autorisés voient leur service arrêté par Active Directory.

2.  Configuration des options dans le DHCP

Les options permettent de distribuer des options supplémentaires dans le bail, telles que le nom de
domaine DNS et l'adresse du serveur DNS. Trois types d'options existent : 

- Les options de serveur : elles s'appliquent à toutes les étendues du serveur ainsi qu'aux réserva-
tions. Si la même option est configurée dans les options d'étendue, c'est cette dernière qui
l'emporte, l'option serveur est donc ignorée.


