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1.1

Chapitre 5
Authentification et gestion des profils

Objectifs du chapitre et prérequis

Dans les chapitres précédents, nous avons travaillé avec un profil de type
Super administrateur nous permettant de réaliser toutes les tdches sans
aucune restriction. Nous avons aussi utilisé le mécanisme d'authentification
interne a l'application pour nous y connecter.

Dans ce chapitre nous reviendrons sur le mécanisme d'authentification in-
terne de l'application puis décrirons les différents profils d'utilisateurs confi-
gurés par défaut. Nous créerons aussi de nouveaux utilisateurs et des profils
personnalisés. Enfin, nous verrons comment configurer OCS Inventory afin
d'utiliser une authentification centralisée de type Active Directory ou LDAP.

Contexte et prérequis

Pour suivre de fagon efficace ce chapitre, vous devez posséder un serveur OCS
Inventory installé et configuré.

Vous devez également avoir corrigé les droits du répertoire /usr/share/
ocsinventory-reports/ocsreports/plugins/main_sections/conf/ ainsi que les
fichiers et le répertoire qui y sont placés.
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QPour cela, lancez les deux commandes suivantes depuis une console ouverte
sur le serveur :

chmod -R 775 /usr/share/ocsinventory-
reports/ocsreports/plugins/main_sections/conf/
chmod 660 /usr/share/ocsinventory-
reports/ocsreports/plugins/main sections/conf/*

Ceci nous permettra de consulter et modifier les profils utilisateurs de l'appli-
cation.

Comme dernier prérequis, vous devez également avoir des notions d'adminis-
tration d'un domaine Active Directory ou LDAP si vous désirez suivre de fagon
efficace les parties relatives a ces deux types d'authentification.

Enfin, dans le cadre de ce chapitre, le parc informatique inventorié est compo-
sé de trois sites : Site_E, Site_N et Site_I. Les machines de ces trois sites dispo-
sent de tags dont la valeur correspond a ces trois périmetres.

Fichiers téléchargeables

Ce chapitre ne propose pas de fichiers en téléchargement.

Authentification interne et profils de base

L'authentification interne

L'authentification native d'OCS Inventory permet d'enregistrer directement
en base de données ['ensemble des informations des différents comptes utili-
sateurs de l'application.

Chaque compte est associé a un profil qui décrit les droits et restrictions qui
s'appliqueront a l'utilisateur.

Ainsi un compte disposant du profil Super administrateur disposera de tous
les droits sur ['application. A l'inverse, un compte doté d'un profil Demandeur
disposera de droits tres limités.

© Editions ENI - All rights reserved
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Le menu de création et de modification des comptes est accessible via le menu
Configuration/Utilisateurs :

Configuration - Réseau(x) -

Configuration
Utilisateurs
Blacklist @
Modifier le label

Client

Update anciens accountinfos

Ce menu présente quatre onglets permettant :

— D'accéder aux utilisateurs des quatre profils par défaut.
— D'ajouter de nouveaux utilisateurs.

— D'administrer et ajouter de nouveaux profils.

Utilisateurs

Affichar [ Cachar:[Sdls

Amcher [ 10 | nisultats Recharcher ~

Sélectionner o Frénom Hom Type Gommentaires Groupe Tags Actions

n] admin  admin admin sadmin Drefauk administrator account & x

Les prochains paragraphes décrivent ces différents onglets.

Description des profils de base

Par défaut, quatre profils sont paramétrés. Il s'agit des profils :

— Super administrateurs

— Administrateurs

— Administrateurs locaux

— Demandeurs télédéploiement
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Les Super administrateurs disposent de tous les droits sur ['application. Ce
profil est a réserver a un nombre de personnes tres restreint de fagon a sécuri-
ser l'application et sa configuration. Il s'agit du profil avec lequel nous tra-
vaillons depuis le début de cette prise en main et que nous utiliserons pour
toutes les taches d'administration et de configuration de l'application. Ce pro-
fil sera aussi utilisé lors des phases de déploiements de paquets.

Le deuxieme profil, Administrateurs, est plus limité. C'est un profil possé-
dant une vue sur toutes les machines mais pour lequel la majorité des
fonctionnalités de configurations et modifications sont désactivées. Seule la
modification des données administratives et la suppression de machines lui
sont autorisées. Ce profil est destiné aux utilisateurs ayant besoin d'une vue
en consultation du parc et devant mettre & jour la base d'inventaire du parc
matériel.

Le troisiéme profil, Administrateurs locaux, possede les mémes particulari-
tés que le profil précédent mais sur un périmetre limité qui sera déterminé par
les tags des machines.

Le dernier profil proposé, Demandeurs télédéploiement, est un profil parti-
culier donnant a certains utilisateurs le droit de créer des demandes de paquets
de déploiements.

Ces quatre profils étant brievement présentés, nous allons maintenant
apprendre & en créer de nouveaux. Nous aborderons également la création de
profils personnalisés et la modification des profils existants.

Créer de nouveaux utilisateurs
La création de nouveaux utilisateurs ne pose pas de difficultés particuliéres.

QUtilisez tout d'abord le menu Configuration/Utilisateur puis sélection-
nez 'item Créer un utilisateur.

La fiche de création permet alors de remplir les différents champs détaillant les
informations de ce nouvel utilisateur.
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La majorité des informations a remplir sont assez triviales. Vous pouvez
cependant noter que le champ Login sera l'identifiant & utiliser lors de
l'authentification. La notion de Groupe sera détaillée dans le chapitre
Maitrise du parc logiciel et des déploiements.

QPour cet exemple, vous pouvez choisir le type Administrateurs puis ren-
seigner les autres champs comme le suggere la capture suivante.

Utilisateurs
Créer un utilisateur
Profils
Login: |P.Martin |
Créer un utilisateur -
Type: [Administrateurs v
Créer un profil Groupe: | v dh

Prénom : |I'u1arlin

Nom : |F'ierre

Commentaires : |Responsab|e du Parc info

prrr

E-mail : |pmartin@invoc.com |

Mot de passe:

oK Annuler

O Apres avoir validé la création de cet utilisateur en cliquant sur le bouton
OK, sélectionnez l'onglet Utilisateurs.

La fenétre qui s'ouvre récapitule tous les utilisateurs disposant de ce profil et
vous permet de les supprimer ou d'en modifier les informations. Vous pouvez
notamment modifier le profil d'un utilisateur créé auparavant :

Sélectionner D Prénom Nom Type Commentaires Groupe Tags Actions

O PMartin | Martin Pierre admin Responsable du Parcinfo Q »

Q@ Déconnectez-vous maintenant puis reconnectez-vous avec ce nouvel utili-
sateur.

Vous pouvez constater que tous les menus relatifs & la configuration de
l'application ont disparu et que la majorité des informations présentées le sont
uniquement en lecture.
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Maitrisez I'inventaire de votre parc informatique

Machines an base 1w
Machings wes 17
Machnes syant prs contact supurdhui 0

Nos pen
Hombre dinterfaces riseau non imentorid

B Déconnectez-vous maintenant puis revenez avec un profil Super adminis-
trateurs.

Nous allons maintenant créer un utilisateur disposant d'un profil Adminis-
trateur limité & un périmetre restreint du parc informatique. Dans le cadre de
cet ouvrage, nous choisirons de limiter la vue de cet utilisateur au seul Site_E.

B Comme détaillé précédemment, utilisez le menu Configuration/Utilisa-
teur puis choisissez l'item Créer un utilisateur. Remplissez de nouveau
les différents champs mais sélectionnez cette fois-ci le profil Administra-
teurs locaux :

Créer un utilisateur

Login : |E Lory |
Type: |.*\drninistrateurs locaux v|
Groupe : | \,| |:“}|

Prénom : |Err1i|ie

Nom : |L0ry

Commentaires : |En charge des équipements du Site_E

e

E-mail : |e|ory@mvoc.com |

Mot de passe :

OK Annuler

O Validez la création de cet utilisateur puis sélectionnez 'item Utilisateurs.

Sélectionner ID Prénom Nom Type Commentaires Groupe Tags Actions
O admin  admin admin sadmin Default administrator account p x
0 Elory | Emilie Lory ladmin En charge des équipements du Site_E o ®
O PMartin = Martin Pierre admin Responsable du Parc info 9 *®
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