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“~ Na verdade, pensando bem, as leis até ocupam espagco, bem mais

espaco do que um palacio.
- Como assim?

— As leis ocupam todo o espagco de um pais, s6 que nao se veem.

Nao pesam.
— Nao percebo.
- E assim mesmo. As leis sao como o oxigénio: estao em todo o lado

mas nao as ves.”

Goncalo M. Tavares, in O Torcicologista, exceléncia.



NOTA JUSTIFICATIVA

Porqué um Manual de aplicagéo pratica do Regulamento Geral de Protecdo de
Dados?

Aproximando-se a data da plena aplicacdo do novo Regulamento Europeu de
Protecéo de Dados e apesar da afirmagéo proferida pela Presidente da Comissao
Nacional de Protecdo de Dados (CNPD) na conferéncia “O novo Regulamento
Europeu de Protegdo de Dados”, promovida pela Ordem dos Advogados, no
passado dia 25 de maio de 2017 - "O regulamento ndo tem nada de muito novo.
Haver4 alteracbes nas obrigacdes, mas o registo substantivo € o mesmo. Até esta
mais simplificado” —, a verdade € que, por detras da tranquilidade mitigada pela
responsabilidade que esta inerente a esta afirmacao, as organizagdes, empresas

e instituicdes encaram este Regulamento com alguma preocupacao.

E para esses, e também para aqueles que, a menos de um ano da plena aplicacéo
do Regulamento, ainda desconhecem as obrigacdes e direitos que dele decorrem,

que este Manual se destinal

Aqui podera encontrar, de forma clara e objetiva, as maiores novidades introduzi-
das por este Regulamento Comunitéario, a forma como o mesmo sera aplicado em
Portugal e que preocupagdes, cuidados, documentos e procedimentos terdo que
ser adaptados ou alterados. E um Manual para nos lembrar das nossas obrigacdes,
mas também dos nossos direitos e das implicagdes praticas que tudo isto tera

nas organizacgoes.

Esperamos, com o presente Manual, contribuir para descomplicar um instrumento

legal que se pretende percetivel por todos, como garante da sua boa implementagéo.



GLOSSARIO

CONSENTIMENTO DO TITULAR DOS DADOS
Manifestacao de vontade, livre, especifica, informada e explicita, pela qual o titular
dos dados aceita, mediante declaragéo ou ato positivo inequivoco, que os dados

pessoais que lhe dizem respeito sejam objeto de tratamento.

DADOS PESSOAIS

Informacao relativa a uma pessoa singular identificada ou identificavel (titular dos
dados); é considerada identificavel uma pessoa singular que possa ser identificada,
direta ou indiretamente, em especial por referéncia a um identificador, como por
exemplo um nome, um nimero de identificacao, dados de localizagao, identificado-
res por via eletrénica ou a um ou mais elementos especificos da identidade fisica,

fisiolégica, genética, mental, econdmica, cultural ou social dessa pessoa singular.

DESTINATARIO

A pessoa singular ou coletiva, a autoridade publica, agéncia ou outro organismo
que recebem comunicagdes de dados pessoais, independentemente de se tratar ou
nédo de um terceiro. Contudo, as autoridades publicas que possam receber dados
pessoais no ambito de inquéritos especificos nos termos do direito da Unido ou
dos Estados-Membros nédo sdo consideradas destinatéarios; o tratamento desses
dados por essas autoridades publicas deve cumprir as regras de protecdo de
dados aplicaveis em funcao das finalidades do tratamento.

ENCARREGADO DE PROTECAO DE DADOS (DPO)

Pessoa designada pela organizagdo que estara envolvida em todas as questdes
relacionadas com a protecdo de dados pessoais e cujas principais fungdes en-
volvem informar e aconselhar a empresa sobre a conformidade da protecéo de
dados, aconselhar sobre a avaliagdo do impacto da protecdo de dados, monitorizar
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a conformidade da protecéo de dados, que inclui, por exemplo, formar a equipa e
realizar auditorias relacionadas com esta area e cooperar e atuar como ponto de
contacto com as autoridades de protecdo de dados.

MINIMIZACAO DOS DADOS (DATA MINIMISATION)
Principio que impde que que os dados pessoais recolhidos devem ser limitados ao
que é necessario relativamente as finalidades para as quais séo tratados.

DIREITO DE NAO SUJEICAO A DECISOES AUTOMATIZADAS (OPOSICAO AO
PROFILING)

Os titulares dos dados tém direito a opor-se ao uso de profiling, ou seja, qualquer
forma automatizada de processamento de informagéo pessoal, com o objetivo de
avaliar e tipificar individuos com base nos seus dados pessoais.

PRIVACIDADE DESDE A CONCECAO (PRIVACY BY DESIGN)

Abordagem pro-ativa que assenta na necessidade de garantir a privacidade durante
todo o processo de desenvolvimento de um novo produto/processo. Aquando
da concegdo de um novo produto ou de um novo servi¢o, deve-se considerar o
risco que tal representa para a privacidade, em vez de considerar as questbes de

privacidade apenas posteriormente.

PRIVACIDADE POR DEFEITO (PRIVACY BY DEFAULT)

Obrigagao de assegurar que sé@o colocados em pratica os mecanismos necessarios
para garantir que, por defeito, apenas sera recolhida, utilizada e conservada para
cada tratamento a quantidade necessaria de dados pessoais. Esta obrigagéo aplica-

-se a extensdo do seu tratamento, ao prazo de conservacéo e a sua acessibilidade.

AVALIACAO DO IMPACTO (PRIVACY IMPACT ASSESSMENTS)

Avaliacdo que visa identificar e minimizar os riscos por incumprimento das regras
de protecédo de dados, permitindo que a organizagcao encontre problemas nas
fases iniciais de qualquer projeto.

PSEUDONIMIZACAO
Tratamento de dados pessoais de forma que deixem de poder ser atribuidos a
um titular de dados especifico sem recorrer a informagdes suplementares, desde
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que essas informacdes suplementares sejam mantidas separadamente e sujeitas
a medidas técnicas e organizativas para assegurar que os dados pessoais ndo
possam ser atribuidos a uma pessoa singular identificada ou identificavel.

RESPONSAVEL PELO TRATAMENTO DOS DADOS PESSOAIS

Pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro organismo que,
individualmente ou em conjunto com outras, determina as finalidades e os meios
de tratamento de dados pessoais; sempre que as finalidades e os meios desse
tratamento sejam determinados pelo direito da Unido ou de um Estado-Membro, o
responsavel pelo tratamento ou os critérios especificos aplicaveis a sua nomeacgao
podem ser previstos pelo direito da Unido ou de um Estado-Membro.

SUBCONTRATANTE

A pessoa singular ou coletiva, a autoridade publica, a agéncia ou qualquer outro
organismo que trate os dados pessoais por conta do responsavel pelo tratamento
destes.

TRATAMENTO DOS DADOS PESSOAIS

Qualquer operacao ou conjunto de operagdes efetuadas sobre dados pessoais,
com ou sem meios automatizados, tais como a recolha, o registo, a organizagéo,
a conservagao, a adaptacao ou alteragao, a recuperacao, a consulta, a utilizagéo,
a divulgagao por transmisséo, por difusdo ou por qualquer outra forma de dispo-
nibilizacéo, a comparacéo ou interconexao, bem como a limitacéo, apagamento

ou destruicéo.

TERCEIRO

Pessoa singular ou coletiva, a autoridade publica, o servico ou organismo que
néo seja o titular dos dados, o responsavel pelo tratamento, o subcontratante e
as pessoas que, sob a autoridade direta do responsavel pelo tratamento ou do

subcontratante, estdo autorizadas a tratar os dados pessoais.

VIOLACAO DE DADOS PESSOAIS

Violagdo da seguranga que provoque, de modo acidental ou ilicito, a destruicao,
a perda, a alteracéo, a divulgacao ou o acesso ndo autorizado a dados pessoais
transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento.
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PARTE |

0 REGULAMENTO GERAL
SOBRE A PROTECAO
DE DADOS




O presente Regulamento reflete a vontade do Parlamento Europeu e do Con-
selho da Unido Europeia de implementar “um quadro de protecao de dados
soélido e mais coerente, apoiado por uma aplicacao rigorosa das regras, pois
é importante gerar a confianca necessaria ao desenvolvimento da economia
digital no conjunto do mercado interno”.

ApOs varios anos de utilizagdo massiva da rede para comunicar, comprar,
promover produtos e aproximar as pessoas e as empresas, fica o sentimento
de insegurancga que resulta destas relagdes virtuais, tendo-se considerado
essencial devolver as pessoas singulares o controlo da utilizagdo que é feita
dos seus dados pessoais, devendo ser reforgada a seguranca juridica e a se-
guranca pratica para as pessoas singulares, os operadores econémicos € as
autoridades publicas.

Na linha desse objetivo, a publicagdo, no dia 4 de maio de 2016, do novo
Regulamento Geral sobre a Protecdo de Dados — RGPD - constitui um marco
fundamental na regulacédo do tratamento dos dados pessoais, tendo como
escopo responder aos novos desafios na area de protecao de dados pessoais
gerados pela evolugéo das novas tecnologias e pela globalizagéo dos mercados.
Este regulamento faz parte do pacote da Unigdo Europeia relativo a reforma da
protecéo de dados e passara a ser aplicado direta e obrigatoriamente a partir de
25 de maio de 2018, trazendo impactos significativos na vida das organizagdes.

O RGPD introduz um conjunto de novas regras, que nos propomos aqui analisar,
entre as quais se destaca a obrigagao de designar um encarregado de protecao
de dados, regras sobre pseudonimizacdo de dados, a alteracdo das regras
sobre obtencao de consentimento, a eliminagao do sistema de notificagdes e
autorizacdes, a implementacao do direito ao esquecimento, a criagdo de obri-
gacles acrescidas para os subcontratados, a introdugcéo de coimas de valor
muito elevado e obrigagdes de informacao relativas a quebras de seguranga.
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AMBITO DE APLICACAO

DO REGULAMENTO

PERGUNTA:
A quem se aplica o Regulamento Geral sobre a Protegédo dos Da-
dos Pessoais?
' n

A primeira questédo que o Leitor deve colocar é a de saber se a sua empresa, 0
seu servigo, a sua instituicdo esta, ou ndo, sujeito a disciplina do Regulamento

Geral sobre a Protecao de Dados.

Atrevemo-nos a afirmar que, se comprou este manual, € porque ja suspeita

que sim!

E a verdade é que estara, muito provavelmente, certo, uma vez que praticamente
todas as organizagdes se encontram sujeitas ao regime do RGPD, ainda que
nem todas se encontrem sujeitas as mesmas obrigacdes.

Nos seus artigos 2.°, 3.° e 4.°, o RGPD estipula o seu &mbito de aplicagdo
territorial e material, prevendo-se ai trés requisitos para determinar se uma
empresa/instituicéo recai, ou ndo, no ambito de aplicacédo do RGPD.

1. O ORGANISMO PROCEDE AO TRATAMENTO DE DADOS PESSOAIS?
O RGPD aplica-se aos tratamentos de dados pessoais realizados por meios
total ou parcialmente automatizados, ou por meios ndo automatizados (desde
que contidos em ficheiros).
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Dois aspetos se destacam desta nogao:
* Nao sdo abrangidos os dados das pessoas coletivas; e
¢ O regulamento aplica-se também ao tratamento de dados por meios néo

automatizados, desde que os dados se encontrem em ficheiros.

O QUE SE CONSIDERA TRATAMENTO DE DADOS?
Qualquer operagéo ou conjunto de operagdes efetuadas sobre dados pessoais,
com ou sem recurso a meios automatizados, entre as quais se encontram as
seguintes:

* Recolha de dados;

® Registo desses dados;

e Organizacdo de dados;

e Conservacao;

e Adaptacédo ou alteracao;

® Recuperagio;

e Consulta;

e Utilizacao;

¢ Divulgacéo por qualquer forma de disponibilizagao;

e Comparacao ou interconexao;

e Limitacao;

e Apagamento; ou

e Destruicdo.

Todavia o RGPD néo tem vocacgéo a aplicar-se a todo e qualquer tratamento,
mas apenas ao tratamento de dados pessoais. Vejamos, entéo, o que se deve
entender por dados pessoais?

O QUE SE CONSIDERA DADOS PESSOAIS?

Consideram-se “dados pessoais” todos e quaisquer dados relativos a pes-
soas singulares identificadas ou identificaveis, como o nome, morada, e-mail,
idade, estado civil, dados de localizagao, genéticos, fisioldgicos, econdmicos,
culturais ou sociais.
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Pergunta:
Existe uma lista taxativa do que sdo dados pessoais?

Resposta:
Nao existe uma lista taxativa com todos os dados que se consideram

dados pessoais, referindo-se apenas o Regulamento a todos os dados que nos
permitem identificar uma pessoa, como por exemplo: 0 nome, a morada, o IP,
numero de contribuinte, nimero de utente dos servicos de saude, habitos de

consumo, etc...

Existindo duvidas quanto a natureza dos dados, deve ser consultada a autori-

dade de controlo, que prestara os esclarecimentos necessarios.

O legislador optou por uma definicdo do conceito de dados pessoais bastante
ampla, que ndo se limita apenas ao nome das pessoas ou ao nimero do seu
documento de identificagdo, mas abrange qualquer informacéo, de qualquer
natureza e independentemente do suporte, incluindo som e imagem, relativa a

uma pessoa singular identificada ou identificavel.

Considerando a amplitude desses conceitos, é altamente provavel que a em-
presa/instituicdo do Leitor proceda ao tratamento de dados pessoais — nem
que seja apenas para a gestdo dos seus recursos humanos, da lista dos seus
fornecedores e/ou clientes ou no ambito de atividades de prospegao do mer-

cado, vigilancia interna, etc...

Nota:

Alguns tratamentos de dados pessoais encontram-se excluidos

do &mbito de aplicagdo do Regulamento:

Il
|4

e O tratamento de dados efetuado por uma pessoa singular

no exercicio de atividades exclusivamente pessoais ou do-
mésticas, ou seja, sem ligacdo a uma atividade profissional.
Sera, por exemplo, o caso das operacdes realizadas pelo Leitor na lista de



PARTE 3
ANEXO
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REGULAMENTO (UE) 2016/680

DO PARLAMENTO EUROPEU
E DO CONSELHO DE 27 DE ABRIL

CAPITULO |
DISPOSICOES GERAIS

ARTIGO 1.°- OBJETO E OBJETIVOS
1. A presente diretiva estabelece as regras relativas a protecédo das pessoas sin-
gulares no que diz respeito ao tratamento de dados pessoais pelas autoridades
competentes para efeitos de prevencgao, investigagdo, detecao ou repressao
de infragbes penais ou execugdo de sang¢des penais, incluindo a salvaguarda
e prevencgao de ameacas a seguranga publica.
2. Nos termos da presente diretiva, os Estados-Membros asseguram:
a) A protecdo dos direitos e das liberdades fundamentais das pessoas
singulares e, em especial, o seu direito a protecdo dos dados pessoais; e
b) Que o intercambio de dados pessoais entre autoridades competentes
na Unido, caso seja previsto pelo direito da Unido ou do Estado-Membro,
nao seja limitado nem proibido por razdes relacionadas com a protegcao das
pessoas singulares no que diz respeito ao tratamento de dados pessoais.
3. A presente diretiva ndo obsta a que os Estados-Membros prevejam garan-
tias mais elevadas do que as nela estabelecidas para a protecao dos direitos
e liberdades do titular dos dados no que diz respeito ao tratamento de dados
pessoais pelas autoridades competentes.
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ARTIGO 2.° - AMBITO DE APLICACAO
1. A presente diretiva aplica-se ao tratamento de dados pessoais pelas autori-
dades competentes para os efeitos estabelecidos no artigo 1.°, n.° 1.
2. A presente diretiva aplica-se ao tratamento de dados pessoais por meios
total ou parcialmente automatizados, bem como ao tratamento de dados pes-
soais contidos num ficheiro ou a ele destinados por meios ndo automatizados.
3. A presente diretiva ndo se aplica ao tratamento de dados pessoais:
a) Efetuado no exercicio de atividades ndo sujeitas a aplicagdo do direito
da Unido;

b) Efetuado pelas instituicdes, organismos, servigos e agéncias da Unido.

ARTIGO 3.° - DEFINICOES

Para efeitos da presente diretiva, entende-se por:

1) «Dados pessoais», informacdes relativas a uma pessoa singular identificada
ou identificavel («titular dos dados»); € considerada identificavel uma pessoa
singular que possa ser identificada, direta ou indiretamente, em especial por
referéncia a um identificador como, por exemplo, um nome, um numero de
identificagdo, dados de localizac&o, identificadores em linha ou um ou mais
elementos especificos da identidade fisica, fisiolégica, genética, mental, eco-
ndmica, cultural ou social dessa pessoa singular;

2) «Tratamento», uma operagédo ou um conjunto de operacdes efetuadas sobre
dados pessoais ou sobre conjuntos de dados pessoais, por meios automati-
zados ou ndo automatizados, tais como a recolha, o registo, a organizagéo, a
estruturacéo, a conservagao, a adaptacao ou alteracéo, a recuperacéo, a con-
sulta, a utilizagcéo, a divulgacao por transmisséo, por difusdo ou por qualquer
outra forma de disponibilizacdo, a comparagéo ou interconexao, a limitagéo, o
apagamento ou a destruicio;

3) «Limitagdo do tratamento», a inser¢do de uma marca nos dados pessoais
conservados com o objetivo de limitar o seu tratamento no futuro;
4) «Definicao de perfis», qualquer forma de tratamento automatizado de dados
pessoais que consista em utilizar esses dados pessoais para avaliar certos as-
petos pessoais de uma pessoa singular, nomeadamente para analisar ou prever
aspetos relacionados com o seu desempenho profissional, a sua situagdo eco-
némica, salde, preferéncias pessoais, interesses, fiabilidade, comportamento,
localizac&o ou deslocacdes;
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5) «Pseudonimizag&o», o tratamento de dados pessoais de forma a que deixem
de poder ser atribuidos a um titular de dados especifico sem recurso a infor-
macdes suplementares, desde que essas informagdes suplementares sejam
mantidas separadamente e sujeitas a medidas técnicas e organizativas para
assegurar que os dados pessoais ndo possam ser atribuidos a uma pessoa
singular identificada ou identificavel;
6) «Ficheiro», um conjunto estruturado de dados pessoais acessiveis segundo
critérios especificos, centralizado, descentralizado ou repartido de modo fun-
cional ou geogréfico;
7) «Autoridade competente»:
a) Uma autoridade publica competente para efeitos de prevencéo, investiga-
¢éo, detecéo ou represséao de infragdes penais ou execugdo de sangdes penais,
incluindo a salvaguarda e a prevengao de ameagas a segurancga publica; ou
b) Qualquer outro organismo ou entidade designados pelo direito de um
Estado-Membro para exercer a autoridade publica e os poderes publicos
para efeitos de prevencéo, investigacdo, detegdo ou repressao de infra-
¢oes penais ou execucao de sangdes penais, incluindo a salvaguarda e a
prevencdo de ameacgas a segurancga publica;
8) «Responsavel pelo tratamento», a autoridade competente que, individualmen-
te ou em conjunto com outras, determina as finalidades e os meios de tratamento
dos dados pessoais; caso as finalidades e os meios desse tratamento sejam
determinados pelo direito da Unido ou pelo direito de um Estado-Membro, o
responsavel pelo tratamento ou os critérios especificos aplicaveis a sua no-
meagao podem ser previstos pelo direito da Unido ou de um Estado-Membro;
9) «Subcontratante», uma pessoa singular ou coletiva, uma autoridade publica,
uma agéncia ou outro organismo que tratam dados pessoais por conta do
responsavel pelo tratamento;
10) «Destinatario», uma pessoa singular ou coletiva, uma autoridade publi-
ca, uma agéncia ou outro organismo que recebem comunicagfes de dados
pessoais, independentemente de se tratar ou ndo de um terceiro. Contudo,
as autoridades publicas que possam receber dados pessoais no ambito de
inquéritos especificos nos termos do direito de um Estado-Membro ndo séo
consideradas como destinatarios; o tratamento desses dados por essas auto-
ridades publicas deve cumprir as regras de protecao de dados aplicaveis em
funcédo das finalidades do tratamento;
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11) «Violagdo de dados pessoais», uma violagdo da seguranga que provoca,
de modo acidental ou ilicito, a destruicdo, a perda, a alteracdo, a divulgagao
ndo autorizada de dados pessoais transmitidos, conservados ou tratados de
outro modo, ou 0 acesso nao autorizado a esses dados;

12) «Dados genéticos», dados pessoais, relativos as caracteristicas genéticas,
hereditarias ou adquiridas, de uma pessoa singular, que dao informagdes Unicas
sobre a sua fisiologia ou sobre a sua saude e que resultam, designadamente,
da anadlise de uma amostra bioldgica da pessoa singular em causa;

13) «Dados biométricos», dados pessoais resultantes de um tratamento técnico
especifico, relativos as caracteristicas fisicas, fisioldgicas ou comportamentais
de uma pessoa singular, que permitem ou confirmam a sua identificagéo unica,
tais como imagens faciais ou dados dactiloscopicos;

14) «Dados relativos a saude», dados pessoais relativos a saude fisica ou
mental de uma pessoa singular, incluindo a prestagdo de servicos de saude,
que revelam informacées sobre o seu estado de saude;

15) «Autoridade de controlo», uma autoridade publica independente criada por
um Estado-Membro nos termos do artigo 41.%;

16) «Organizagéo internacional», uma organizacdo e os organismos de direito
internacional publico por ela tutelados, ou outro organismo criado por um acordo

celebrado entre dois ou mais paises ou com base num acordo dessa natureza.

CAPITULO Il
PRINCIPIOS

ARTIGO 4.°- PRINCIPIOS RELATIVOS AOTRATAMENTO DE DADOS PESSOAIS
1. Os Estados-Membros preveem que os dados pessoais sejam:
a) Objeto de um tratamento licito e leal;
b) Recolhidos para finalidades determinadas, explicitas e legitimas, e ndo
tratados de uma forma incompativel com essas finalidades;
c) Adequados, pertinentes e limitados ao minimo necessario relativamente
as finalidades para as quais sao tratados;
d) Exatos e atualizados sempre que necessario; devem ser tomadas todas as
medidas razoaveis para que os dados inexatos, tendo em conta as finalida-
des para as quais séo tratados, sejam apagados ou retificados sem demora;
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O Regulamento Geral de Protecdo de Dados introduz no regime juridico da
protecédo dos dados pessoais hovos conceitos, novos direitos € novas obri-
gacoes.

As organizagdes tém até o dia 25 de maio de 2018 para garantir a confor-
midade dos seus procedimentos com o disposto no Regulamento Geral de
Protecdo de Dados, incorrendo, a partir daquela data, em elevadas coimas
que poderao atingir 4% da faturagdo anual ou 20 milhdes de euros.

Neste Manual, iminentemente pratico e conciso, o leitor encontrara:

- Uma introducéo clara e objetiva ao Regulamento Geral de Protecéao
de Dados;

- A resposta as duvidas mais frequentes relacionadas com os novos
conceitos, direitos e obrigacdes decorrentes do Regulamento;

- Um guido orientador das medidas técnicas e organizacionais a im-
plementar para garantir a conformidade com o Regulamento e evitar
coimas;

- Um glossario com os termos do regulamento;

- O Regulamento (EU) 2016/679 do Parlamento e do Conselho, de 27
de abril de 2016.
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