c DaTa
PROTEecCTION

NUNO SALDANHA

REGULAMENTO GERAL
OE PROTECAO DE DADDS

0 QUE E? A QUEM SE APLICA? COMO IMPLEMENTAR?




EbpicAo

FCA — Editora de Informaética, Lda.

Av. Praia da Vitéria, 14 A — 1000-247 Lisboa
Tel: +351 213 511 448

fca@fca.pt

www.fca.pt

DISTRIBUIGAO

Lidel — Edicoes Técnicas, Lda.

Rua D. Estefénia, 183, R/C Dto. — 1049-057 Lisboa
Tel: +351 213 511 448

lidel@lidel.pt

www.lidel.pt

LIVRARIA

Av. Praia da Vitéria, 14 A — 1000-247 Lisboa

Tel: +351 213 511 448 * Fax: +351 213 522 684
livraria@lidel.pt

Copyright © 2018 FCA - Editora de Informatica, Lda.
ISBN edicao impressa: 978-972-722-889-8
1.2 edicao impressa: marco 2018

Paginacgéo: Carlos Mendes

Impresséao e acabamento: Tipografia Lousanense, Lda. — Lousa
Deposito Legal n.° 438714/18

Capa: José M. Ferrao — Look-Ahead

®
Marcas registadas de FCA — Editora de Informatica, Lda. — Q m Depressa & Bem ®

FCA®

Todos 0s nossos livros passam por um rigoroso controlo de qualidade, no entanto aconselhamos a consulta periédica do
nosso site (www.fca.pt) para fazer o download de eventuais corregoes.

N&o nos responsabilizamos por desatualizagcdes das hiperligagcdes presentes nesta obra, que foram verificadas a data de
publicagdo da mesma.

Os nomes comerciais referenciados neste livro tém patente registada.

Reservados todos os direitos. Esta publicacdo ndo pode ser reproduzida, nem transmitida, no todo ou em parte, por qualquer processo

SEJA ORIGINAL‘!_
DIGA NAO eletronico, mecénico, fotocopia, digitalizacao, gravacao, sistema de armazenamento e disponibilizacao de informacéo, sitio Web, blogue
A coPIA ou outros, sem prévia autorizagao escrita da Editora, exceto o permitido pelo CDADC, em termos de copia privada pela AGECOP —

— Associacao para a Gestao da Coépia Privada, através do pagamento das respetivas taxas.



© FCA

INDICE

O Autor

Agradecimentos

Prefacio

Lista de Siglas

Introducao

© 0 N o o1 A W N =

P I S O
1 B W N = O

16
17

A Historia Europeia da Protecao de Dados
A Histéria Portuguesa da Protecdo de Dados
O Que é 0 RGPD

A Quem e Quando se Aplica o RGPD
Definicoes no RGPD

O Que séo Dados Pessoais

Dados Sensiveis

Dados Pessoais e Criancas

Principios do RGPD

Direitos dos Titulares dos Dados
Tratamento de Dados

Responsavel pelo Tratamento (Controller)
Subcontratante (Processor)

Registo das Atividades de Tratamento

Protecdo de Dados desde a Concecéo e por Defeito

(Data Protection by Design and by Default)
Seguranca dos Dados Pessoais

Violagdo de Dados Pessoais (Data Breach)

VI
VIII

Xl
Xl

13
17
21
28
33
37
41
51
67
71
77
81
85

89
95



VI

18

19
20
21
22
23

24
25
26
27
28
29
30
31
32

NOVO REGULAMENTO GERAL DE PROTECAO DE DADOS

Avaliacao de Impacto sobre a Protecao de Dados
(Data Protection Impact Assessment — DPIA)

Consulta Prévia

Encarregado da Protecdo de Dados (Data Privacy Officer)
Codigos de Conduta

Certificacao

Transferéncia de Dados para Paises Terceiros ou Organizacoes
Internacionais

Autoridades de Controlo

Autoridade de Controlo Principal
Cooperacao e Coeréncia

Comité Europeu para a Protecao de Dados
Vias de Recurso e Responsabilidade
Sancgoes

Situacdes Especiais de Tratamento
Formularios

Conclusédo: Como se Preparar para Estar Compliance

Protecao de Dados Pessoais: Legislagao Europeia

indice Remissivo

101
107
1
121
127
131

137
147
151
155
161
167
173
177
181

185
189



© FCA

0 AUTOR

Licenciado em Direito pela Universidade Catdlica Portuguesa, tem diversas
formacdes em diferentes areas, nomeadamente Gestdo Empresarial e Fi-
nanceira, Gestdo de Informacédo, Sustentabilidade, Auditoria Interna, Con-
trolo de Gestéo, Protecdo de Dados, Fraude, Risco, Controlos Informéaticos,
Técnicas de Apresentacao e Marketing.

Exerceu no Grupo Impresa (televisao e imprensa escrita) funcoes de Adjunto
do Diretor Financeiro durante 2 anos, de Diretor de Controlo de Gestdo du-
rante mais de 15 anos, tendo sido o seu primeiro diretor, e criou e dirigiu
durante 8 anos a Direcdo de Auditoria Interna, acumulando essas funcoes
com as de Membro do Gabinete de Risco e Membro do Gabinete de Sus-
tentabilidade. Foi ainda Secretério da Sociedade Suplente durante 12 anos.

E atualmente consultor independente, professor de Estratégia Empresarial
no ISAL — Instituto Superior de Administragéo e Linguas da Madeira na Pés-
-Graduacado em Gestéo, e responsavel pela implementacao de solugcbes de
compliance com o novo Regulamento Geral de Protecao de Dados na con-
sultora Bi4all.
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INTRODUCAO

Quando apresento a tematica do Regulamento Geral de Protecdo de Dados
(RGPD) tenho por habito frisar que este ndo é um tema da moda, mas sim
um tema do momento. Com efeito, o RGPD nao foi algo que apareceu do
nada nem tao-pouco sera algo que desaparecera rapidamente, ao contrario
da ideia que todos nés temos do que € “moda’

Mais do que uma moldura legal, o RGPD traduz uma mudancga na aborda-
gem as questoes relacionadas com a seguranca e privacidade dos dados
pessoais.

O presente regulamento, que cria um conjunto de novos direitos do cidadéo,
novos procedimentos e novas obrigacoes para todas as entidades publicas e
privadas, demorou cerca de 4 anos a ser elaborado e é fruto de inUmeras dis-
cussodes, avangos e retrocessos, pressoes e imposicoes, tendo finalmente
visto a luz, com a aprovacgao no Parlamento Europeu e do Conselho Europeu
(CE), no dia 27 de abril de 2016.

Ao contrario de uma qualquer diretiva da Unido Europeia (UE), a escolha da
forma legislativa “regulamento” implica, por si s6, uma mudanga no para-
digma regulatério, uma vez que, na data aprazada, esta legislacdo entra em
vigor em toda a UE e, desse modo, no ordenamento juridico portugués, nao
necessitando de ser transposta (como é o caso da diretiva).

Ficou desde logo estabelecido que o regulamento entraria em vigor no 20.°
dia seguinte a sua publicacdo no "“Jornal Oficial da Unido Europeia” e que
seria aplicavel a partir de 25 de maio de 2018. Portanto, foi dado um periodo
de 2 anos para que as organizacoes que tratam dados pessoais se prepa-
rassem para a sua efetiva aplicabilidade. Existiram, assim, 6 anos entre a
“primeira pedra” e a “entrega da obra”

O RGPD sera diretamente aplicavel, na mesma data, em todos os paises
da UE e também no Espaco Econdmico Europeu (Islandia, Liechtenstein,
Noruega e Suica).

Também este nao serd, ao contrario da moda, um tema que deixara de estar
na ordem do dia pouco tempo depois da sua entrada em funcionamento.
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Efetivamente, serd no dia 25 de maio de 2018 que tudo comeca, ou seja, serd esta
a data que marca o inicio de uma nova relacao entre as organizacoes que tratam
dados pessoais e os titulares desses dados, e sera da relacdo que conseguirem
estabelecer entre eles que o sucesso do regulamento, ou, mais propriamente,
0 sucesso da implementacao do conjunto de direitos e obrigacdes constantes
desse regulamento, se fard sentir com maior ou menor acuidade.

De qualquer forma, convém notar que este regulamento, em termos de efeitos
praticos, e apesar de entrar em vigor em 2018, estende todos os seus efeitos ao
passado, dai se dizer que ¢ um documento normativo de efeito triplo: passado,
presente e futuro. Toda a informacao que as organizacoes europeias tratam, rela-
tiva a dados pessoais e que esteja na sua posse, vai ter de estar conforme este
regulamento, vai ter de estar em compliance.

A “bola” j& comecou a rolar €, apesar de existir, e existira sempre, quem discorde
do nivel de regulacado ou da forma como esta é consubstanciada nesta peca, tanto
as imposicoes para as organizacdes como a regulacao dos direitos para as pessoas
ja nao tém reversao.

Se procedermos a comparacédo deste regulamento com a Diretiva n.° 95/46/CE, do
Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa a protecéao
de pessoas singulares no que diz respeito ao tratamento de dados pessoais e
livre circulacao dos mesmos, ou seja, a diretiva que antecedeu este regulamento,
e que foi transposta para a legislacdo portuguesa através da Lei n.° 67/98, de 26
de outubro, mais facilmente se compreendem as diferencas e as razdes da nova
regulamentacao.

Diria que, face ao que se estava a passar na realidade europeia e mundial e ao
modo como as organizacoes tratavam os dados pessoais, as autoridades euro-
peias tiveram uma tripla preocupacao:

e Como fazer com que os Estados-Membros se tornassem mais participantes e
mais conscientes dos problemas relacionados com esta questao?

e Como chamar as pessoas, os titulares dos dados, para esta discussao?

e Como fazer com que as empresas e restantes organizagoes, responsaveis pelos
tratamentos de dados, estivessem atentas as novas realidades de defesa dos
direitos dos cidadaos?

A realidade globalizante da economia europeia, em todos os aspetos e também
na questao dos dados pessoais, aliada a descoberta, jd nao tao recente, de que os
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dados pessoais possuem um valor econémico intrinseco, tém levado as organiza-
coes a fazerem grandes investimentos na recolha e tratamento de dados de mi-
Ihdes de consumidores europeus. Os Estados-Membros tém acompanhado esta
questao e foram percebendo que nédo existe uma forma de “controlarem” e impo-
rem sozinhos as obrigacoes que decorrem das leis nacionais, mais ainda quando a
transferéncia de dados dentro da UE, portanto, dentro de “Espaco Comum’ aliada
ao novo mundo digital, € uma realidade diaria e acima das suas proéprias iniciativas
legislativas.

A compreenséao dessas duas novas realidades — os dados com valor econémico e a
inexisténcia de fronteiras digitais — levou os Estados-Membros da UE a decidirem
que estava na hora de adotar uma legislacao mais adequada aos novos tempos,
mas também que a nova forma ndo poderia ser baseada numa diretiva europeia
que, como sabemos, teria de ser transcrita por cada Estado-Membro, provavel-
mente em tempos diferentes e com nuances e aplicacoes diferentes. Era neces-
sario um regulamento europeu. Os Estados-Membros perceberam que sé com le-
gislacao, regras, periodos e sancbes comuns seria possivel adequarem a tematica
dos dados pessoais a realidade da Europa, cada vez mais ligada politica, social e
economicamente. Curiosamente, esta ideia ficou também vincada no modo como
o regulamento trata, posteriormente, todas as questoes relacionadas com paises
terceiros, na forma de tratamento de dados pessoais, levando, portanto, ao reco-
nhecimento de que este tipo de questédo ja nao pode ser s6 regulado num espaco
como o europeu, sendo também necessario pensar num espaco realmente global.

A segunda preocupacao que passou pelas mentes dos responsaveis europeus
foi encontrar uma forma de chamar os cidadaos a envolverem-se nesta tematica.
E certo que ja existia um conjunto de direitos na legislacdo anterior que protegia
os titulares dos dados, e que os mais informados iam exercendo. Mas era preciso
ir mais além. Era necessario informar os titulares dos dados de que esta era uma
legislacao pensada e estruturada para eles e com consequéncias para quem 0s
nao respeitasse. O regulamento, ao considerar 12 tipos diferentes de direitos, au-
tbnomos uns dos outros, fez a sua parte. Estamos a atender ao direito a protecao
dos dados pessoais (artigo 1.°), direito a informacéo (artigo 13.°), de acesso (artigo
15.°), de retificacéo (artigo 16.°), ao apagamento dos dados (artigo 17.°), a limitacao
do tratamento (artigo 18.°), a notificacédo (artigo 19.°), de portabilidade dos dados
(artigo 20.°), de oposicao (artigo 21.°), a ndo ficar sujeito a decisdes automatizadas
(artigo 22.°), a ser avisado em caso de uma violacdo de dados pessoais (artigo
34.°) e, claro, os direitos relacionados com os principios do tratamento de dados
pessoais (e constantes do artigo 5.°), nomeadamente que os dados sejam objeto
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de tratamento licito, leal e transparente, recolhidos com finalidades determinadas,
adequados, pertinentes, limitados, exatos, atualizados, etc.

A declaracao deste conjunto de direitos € a prova de que é realmente um regula-
mento para os cidadaos europeus, ou seja, sao eles que estdao na primeira linha
de preocupacao das autoridades europeias e sdo a razao desta regulamentacao.

Nao valia a pena trazer os Estados-Membros e as pessoas para este debate se
nao se conseguissem trazer também as organizacdes. Com efeito, a cada direito
atribuido a um cidadéao cabe uma obrigacao por parte de cada organizacéao.

Se repararmos nos efeitos da anterior legislacdo, nomeadamente nas sancoes por
incumprimento, percebe-se que a melhor forma que as organizacdes europeias
encontraram de trazer para o debate as entidades que tratam dados pessoais foi
mexendo no valor das coimas.

E as entidades europeias fizeram-no de uma forma eficaz, talvez até em demasia.
Ao estabelecerem um valor sancionatério mais elevado, com coimas que podem
chegar aos 20 milhdes de euros ou 4% do valor de faturacdo anual das empresas
ou do grupo de empresas a que pertencem, obrigaram estas instituicoes a perce-
ber que, afinal, desta vez tinham mesmo de prestar muita atencao ao tema. Foi,
sem duvida, o meio mais eficaz de trazer ao debate aqueles que efetivamente
fazem o tratamento de dados pessoais.

Como é do conhecimento geral, hd muito que os dados pessoais deixaram de
ser apenas isso — “dados pessoais” Inicialmente, as organizacdes faziam recolha
de dados dos seus clientes, fornecedores e publico em geral sem terem ainda a
percecdo da importancia dessa informacédo. Consideravam mesmo, muitas vezes,
que arquivavam informacao desnecessaria, com custos excessivos e ndo rentabi-
lizaveis.

No entanto, rapidamente se aperceberam do valor econémico dessa informacéo.
Vivemos hoje numa sociedade de informacao que é ja o resultado de uma enorme
transformacao digital e, nesse sentido, numa sociedade que assenta em dados,
principalmente em dados pessoais. Vivemos numa sociedade de motores de
busca digitais, de cloud, de Internet das Coisas (/Internet of Things — 10T), de Big
Data, de BYOD (Bring Your Own Device) de comunicacoes digitais moveis, enfim,
hoje conhecer habitos de consumo, tendéncias, gostos e necessidades é uma
vantagem competitiva muito importante para as organizacoes.

Hoje, as empresas sdo avidas na recolha de informacao dos seus clientes e po-
tenciais clientes e ndo poupam esforcos ou investimentos para conseguirem esse
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objetivo. E necessario convencer as pessoas a voluntariamente confiarem os seus
dados e para isso é também preciso oferecerlhes vantagens em troca.

Alguém, em tempos, comparou uma qualguer organizacao que recolhe e processa
dados pessoais a uma entidade bancéria. O titular dos dados “deposita” a sua
informacdo numa organizagao, confiando em trés pressupostos:

e Os dados estao seguros;

e Os dados sao trabalhados para que a organizacao lhe proporcione um melhor
Servigo;

e A informacédo contida nos seus dados ird trazerlhe vantagens diretas e imedia-
tas.

No fundo, o que a atividade bancéria proporciona aos clientes é:
e A seguranca dos seus depositos, em termos fisicos e de valor;
e A certeza de que o banco proporciona um conjunto de servicos bancarios;

e O pagamento de juros em resultado desse mesmo depdsito.

E, sem duvida, uma comparacéo feliz e que obriga as organizacoes que recolhem
e tratam dados pessoais a terem um cuidado extremo na forma como recolhem,
tratam e armazenam a informacao que lhes é confiada.

Ao longo das préximas paginas, preparei uma espécie de resumo dos temas pre-
sentes no RGPD, na pretensao de ajudar as organizagdes a implementarem novos
procedimentos técnicos de tratamento de dados pessoais, assim como a adota-
rem novos sistemas de gestéao operacional da protecao de dados. Dividiu-se o livro
em capitulos, maioritariamente coincidentes com os capitulos do regulamento.
Em algumas situacbes autonomizaram-se temas. Utilizou-se essencialmente o
texto do préprio regulamento, seja do articulado, seja das consideracées iniciais,
por vezes com outra organizacdo, mas sempre com a vontade de facilitar a leitura
do texto oficial, principalmente a pessoas menos familiarizadas com temas juridi-
COS ou com as sistematizagdes préprias destas tematicas.

Este € um ponto de partida. O conhecimento detalhado da regulamentacédo cons-
tante no RGPD permite compreender o que as organizacdes tém de fazer para se
colocarem em compliance. No Ultimo capitulo deste livro dou 14 dicas para iniciar
a implementacéo do regulamento nas organizacdes. Poderiam ser mais ou menos,
nao interessa o nUmero ou 0s passos a dar, mas sim a necessidade imperiosa
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de o fazer. Quando se passa para uma atitude mais pratica face ao regulamento,
acredito que é necessario apresentar uma abordagem sistematica do problema.
O RGPD néo é s6 uma questao legal, ndo se trata apenas de processos inter
nos nem de uma questao de tecnologia. A implementacdo de uma solucao de
compliance obriga a uma abordagem integrada destas questdes. O RGPD é uma

questao legal, processual e tecnolégica e tal ndo deve ser esquecido nem facili-
tado.

Espero que estas notas e resumos lhes sejam Uteis, e que se transformem num
verdadeiro guia pratico.

Nuno Saldanha
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A histéria europeia da protecdo de dados comeca logo apds a Segunda Guerra
Mundial, com a criacdo do Conselho da Europa (CdE), que reuniu 10 paises euro-
peus com o objetivo de promover o Estado de direito, a democracia € os direitos
humanos. Em 1950, foi adotada a Convengao Europeia dos Direitos do Homem
(CEDH), que entrou em vigor em 1953 no ordenamento juridico de todos os paises
signatérios do CdE. Em 1959, com a criagdo do Tribunal Europeu dos Direitos do
Homem (TEDH), garantiu-se que todos os Estados cumpriam as suas obrigacoes,
cabendo ao TEDH apreciar as queixas apresentadas por cidadaos, grupos de cida-
daos, organizacdes nao governamentais (ONG) ou pessoas coletivas que alegas-
sem violagbes dessa mesma convengao.

Atualmente, todos os Estados-Membros da UE pertencem ao CdE.

O direito a protecdo de dados pessoais faz parte dos direitos consagrados na
CEDH, nomeadamente no artigo 8.°, que garante o direito ao respeito pela vida
privada e familiar, pelo domicilio e pela correspondéncia.

Artigo 8.°

1. Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do seu domici-
lio e da sua correspondéncia.

2. Ndo pode haver ingeréncia da autoridade publica no exercicio deste direito senao
quando esta ingeréncia estiver prevista na lei e constituir uma providéncia que, numa
sociedade democratica, seja necessaria para a seguranca nacional, para a seguranca
publica, para o bem-estar econdmico do pais, a defesa da ordem e a prevencao das
infracoes penais, a protecdo da saude ou da moral, ou a protecao dos direitos e das
liberdades de terceiros.

O TEDH, no ambito da sua atividade jurisdicional, esclareceu que este artigo 8.°
nao so6 obriga os Estados a absterem-se de praticar atos suscetiveis de violarem
os direitos af consagrados, como impde uma atitude positiva de garantir de forma
ativa o respeito efetivo pela vida privada e familiar. De certa maneira, precisamente
0 que a legislagao da UE procurou desenvolver.

Mais tarde, em 1981, e em consequéncia do surgimento, nos anos 60 do século
XX, das tecnologias de informacéo e da necessidade, na década seguinte, da exis-
téncia de um conjunto de resolucdes sobre protecao de dados, com base precisa-
mente no artigo 8.°, foi estabelecida a Convencéo 108.
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A Constituicdo Portuguesa de 1976, no seu artigo 35.°, foi o primeiro texto juridico
que, de uma forma sistematizada, abordou a tematica da protecao de dados. Ainda
ligando muito o tema as questdes da informética, atribuia j& um conjunto de direi-
tos aos titulares dos dados, desde logo o direito a protecdo dos dados pessoais,
a informacéo, ao acesso aos seus dados pessoais e a retificacéo.

Na senda da protecéao das pessoas e na atribuicdo de direitos e garantias, afirmava
a proibicao de utilizacdo dos dados para fins discriminatérios, nomeadamente no
que se referia a conviccoes politicas, religiosas ou vida privada.

Esta é a verséao inicial do artigo 35.° da Constituicdo Portuguesa:

Artigo 35.° (Utilizacao da informatica)

1. Todos os cidadaos tém o direito de tomar conhecimento do que constar de registos
mecanograficos a seu respeito e do fim a que se destinam as informacées, podendo
exigir a rectificacdo dos dados e a sua actualizacao.

2. A informética ndo pode ser usada para tratamento de dados referentes a conviccées
politicas, fé religiosa ou vida privada, salvo quando se trate do processamento de
dados néo identificaveis para fins estatisticos.

3. E proibida a atribuicao de um nimero nacional tnico aos cidadéaos.

Atualmente, o mesmo artigo 35.° vai um pouco mais longe, mas nao esconde as
origens:

Artigo 35.° (Utilizacao da informatica)

1. Todos os cidadaos tém o direito de acesso aos dados informatizados que lhes digam
respeito, podendo exigir a sua retificacdo e atualizacdo, e o direito de conhecer a fina-
lidade a que se destinam, nos termos previstos na lei.

2. A lei define o conceito de dados pessoais, bem como as condicoes aplicaveis ao seu
tratamento automatizado, conexao, transmissao e utilizacao, e garante a sua prote-
cao, designadamente através de entidade administrativa independente.

3. A informaética ndo pode ser utilizada para tratamento de dados referentes a convic-
coes filosoficas ou politicas, filiacao partidaria ou sindical, fé religiosa, vida privada e
origem étnica, salvo mediante consentimento expresso do titular, autorizacao pre-
vista por lei com garantias de nao discriminacdo ou para processamento de dados
estatisticos nao individualmente identificaveis.

- Continua -
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O RGPD é um regulamento europeu, aprovado pelo Parlamento Europeu e pelo
CE, que considera a protecao das pessoas singulares, relativamente ao tratamento
dos seus dados pessoais, um direito fundamental, independentemente da nacio-
nalidade ou local de residéncia, contribuindo, assim, para a realizacdo de um es-
paco de liberdade, seguranca e justica e para uma uniao econémica e social dos
cidadaos do espaco europeu.

O que o regulamento pretende é ndo sé harmonizar e assegurar a defesa dos di-
reitos e liberdades fundamentais das pessoas singulares, mas também garantir a
livre circulacdo de dados pessoais entre os Estados da UE.

Um regulamento europeu, ao contrario de uma diretiva, uma outra forma legislativa
da UE, é de aplicacéo direta no sistema juridico dos diferentes Estados-Membros,
sem necessidade de ser transposto para o direito interno, algo que acontece com
a diretiva.

Verifica-se, portanto, um triplo objetivo que a UE procurou alcancar através deste
regulamento: harmonizacao da legislagao, coeréncia do tratamento de dados pes-
soais em todo o espaco europeu e seguranca juridica, que s6é com uma aplicagao
uniforme em toda a UE se torna mais facil de assegurar.

Apesar de se aplicar a toda a UE, este regulamento deixou ainda algum espaco
para que, em certas situacoes, os Estados-Membros possam legislar, como as
questoes ligadas a aplicacao pratica do regulamento, nomeadamente a organiza-
cao interna da autoridade de controlo.

3.1 PORQUE A NECESSIDADE DE UM RGPD?

A necessidade que a UE sentiu de legislar em matéria de protecao de dados pes-
soais resultou de varios fatores, nomeadamente o aumento dos fluxos transfron-
teiricos e, em consequéncia, uma cada vez maior integracdo econdémica, fruto,
sem duvida, da criacdo do mercado Unico, mas também em resultado de um inter
cambio de dados que se verifica cada vez mais entre sectores publico e privado, de
uma evolucao tecnoldgica continua, uma globalizacao ja imparavel, uma cada vez
maior recolha e partilha de dados, tidos ja como um valor econémico muito real e
mensuravel, e a utilizacao, por todas as organizacoes, sejam publicas ou privadas,
de dados pessoais em larga escala.

Toda esta evolucao exigiu, por parte da UE, uma tomada de posicdo, nomeada-
mente através da criacdo de um quadro legal de protecado dos dados pessoais e
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de uma aplicagao rigorosa dessas mesmas regras, de forma a gerar a confianca
necessaria quer aos cidadaos, para disponibilizarem os seus dados, j& que poderao
ter um controlo sobre os mesmos, quer as organizacoes, no que respeita ao de-
senvolvimento da economia digital no mercado interno da UE.

3.2 PORQUE VEM 0 RGPD SUBSTITUIR A ANTIGA DIRETIVA?

Pode invocar-se que muitas destas questdes ja estavam enderecadas pela an-
tiga Diretiva n.° 95/46/CE, transposta para a legislacdo portuguesa através da Lei
n.° 67/98. No entanto, um facto € inegéavel: pelo caracter préprio da forma de le-
gislar, a Diretiva possibilitou que cada pals transcrevesse com alguma liberdade o
seu conteldo, o que acabou por se traduzir numa producao avulsa de legislacao
acerca desta tematica, originando uma aplicacdo pouco uniforme pelos paises da
UE, e 0 que gerou uma inseguranca juridica pouco favoravel ao desenvolvimento
econdmico, com as consequentes distorcoes da concorréncia entre os Estados e
a dificuldade, por parte das autoridades nacionais, de cumprirem as obrigacdes de
controlo.

Tudo isto gerou a necessidade de harmonizacdo numa nova legislacdo: o RGPD.

Apesar da importancia deste regulamento e do espaco central que ird ocupar em
todo o edificio legislativo da UE, no que concerne a regulacéo do tratamento de
dados pessoais, este ndo sera o Unico instrumento juridico aplicavel nesta matéria.

Para além do RGPD, havera que ter em conta qualquer outra regulamentacédo da
UE, nomeadamente aspetos mais teméticos, descritos no Capitulo 30 deste livro,
a legislacao dos Estados-Membros, sendo de realgar, em Portugal, os temas rela-
cionados com a CNPD, todas as acdes e indicacoes desenvolvidas pelas autorida-
des de controlo da UE e dos Estados-Membros €, claro, em ultima anélise, mas de
importancia extrema, a interpretacdo que os tribunais nacionais e da UE irdo fazer
deste regulamento.
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O RGPD néo se aplica:
e A questbes de defesa dos direitos e liberdades fundamentais;

e Alivre circulacao de dados pessoais relacionados com atividades fora do ambito
de aplicacao do direito da UE, nomeadamente seguranca nacional;

e A atividades relacionadas com a politica externa e de seguranca comum da UE;

e Ao tratamento de dados pessoais efetuado por pessoas singulares no exercicio
de atividades pessoais ou domésticas;

e Ao tratamento de dados pessoais relativos a pessoas coletivas, nomeadamente
a sua denominacao, forma juridica e os seus contactos;

e A atividades de tratamento para efeitos de protecédo das pessoas singulares no
que respeita a prevencao, investigacado, detecao e repressao de infracdes pe-
nais ou execugao de sangdes penais.

Como se pode observar, existe um conjunto alargado de sujeitos juridicos a quem
se aplica o regulamento e que estdo todos em contacto com o titular dos dados,
ou seja, aquele que é a razao essencial deste documento normativo.

Falamos, entéao, de quem?

¢ Do responsavel pelo tratamento e do subcontratante — aquele que efetiva-
mente recolhe e trata dados pessoais;

¢ Das autoridades nacionais — essencialmente as autoridades de controlo, res-
ponsaveis por fiscalizar o cumprimento deste regulamento, mas também de o
dar a conhecer, de o “evangelizar”;

¢ Dos destinatarios — aqueles que recebem comunicacdes de dados pessoais;

¢ De terceiros — todos aqueles que nao sendo titulares de dados, responsaveis
pelo tratamento de dados ou subcontratantes, estdo autorizados a tratar dados
pessoais.
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Artigo 5.° e seguintes / Considerando n.° 39 e seguintes

O artigo 5.° enumera Vvérios principios relativos ao tratamento de dados pessoais,
0 que se consubstancia num conjunto de direitos que acrescem aos que constam
dos artigos 12.° e seguintes, Capitulo Ill do RGPD:

e Principio da livre circulacéo;

e Principio da licitude, lealdade e transparéncia;
¢ Principio do propdsito limitado;

e Principio da minimizacéao dos dados;

e Principio da precisao;

® Principio do limite a retencao dos dados;

e Principio da seguranca dos dados;

e Principio da responsabilidade.

9.1 PRINCiPI0 DA LIVRE CIRCULAGAO

Esté presente no artigo 1.° do RGPD e é a condicdo sine qua non para a sua exis-
téncia. O regulamento existe para proteger o tratamento de dados pessoais das
pessoas singulares e a livre circulacao desses dados. Numa sociedade democra-
tica, baseada na economia de mercado e cada vez mais alicercada na economia
digital, proteger a circulacéo da informacao e, por isso, proteger a circulacdo dos
dados pessoais torna-se essencial, com vista a preservar os direitos e as liberda-
des das pessoas singulares.

9.2 PRINCIPIO DA LICITUDE, LEALDADE E TRANSPARENCIA

E a base de todo o sistema consagrado no regulamento. Os dados pessoais, na
sua relagdo com o titular dos dados, tém de ser objeto de um tratamento licito, leal
e transparente.

43



NOVO REGULAMENTO GERAL DE PROTECAO DE DADOS

9.2.1 Tratamento licito

Ser objeto de um tratamento licito implica a existéncia, desde logo, de uma reco-
lha licita, portanto, baseada no consentimento do titular dos dados, e para uma
finalidade especifica, ou, em certas ocasides, de um fundamento legitimo previsto
na lei — nacional ou comunitaria — ou no regulamento que permita esse tratamento.

As pessoas singulares a quem os dados dizem respeito devem ser avisadas dos
riscos, regras, garantias e direitos associados ao tratamento dos seus dados pes-
soais e devem ser também alertadas para os meios de que dispdem para exercer
esses direitos.

Para o regulamento existe licitude:
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Se o titular tiver dado o seu consentimento para o tratamento dos seus dados
pessoais para uma ou mais finalidades especificas;

Se o tratamento for necessario para a execucao de um contrato, no qual o titular
dos dados é parte, ou para diligéncias pré-contratuais, a pedido do titular dos
dados;

Se o tratamento for necessario para o cumprimento de uma obrigacao juridica a
que o responsavel pelo tratamento esteja sujeito. E o caso das entidades patro-
nais, no que respeita aos dados dos seus funcionarios;

Se o tratamento for necessario para a defesa de interesses vitais do titular dos
dados ou de outra pessoa singular;

Se o tratamento for necessério para o exercicio de fungdes de interesse publico
ou o exercicio da autoridade publica de que esta investido o responsavel pelo
tratamento;

Se o tratamento for necessario para defender os interesses legitimos prosse-
guidos pelo responsavel pelo tratamento ou por terceiros, exceto se prevale-
cerem interesses ou direitos e liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais, em especial se o titular for uma crianca. Por aqui
se verifica que o titular dos dados pode ndo ser a Unica pessoa com interesses
legitimos.



AVALIACAO DE
IMPACTO SOBRE
A PROTECAO DE
DADOS (DATA
PROTECTION
IMPACT
ASSESSMENT -
DPIA)






© FCA

Artigo 35.°/ Considerando n.° 89 e seguintes / “WP 248 rev.01" e “WP 251 rev.01"”

Quando um responsavel pelo tratamento tiver a nocao de que, face a uma ne-
cessidade da sua organizacéo, vai ter de utilizar uma nova tecnologia, ou perceba
que, tendo em conta a natureza, ambito, contexto ou finalidade do tratamento de
dados que vai ou pretende iniciar, é suscetivel de implicar um elevado risco para
os direitos e liberdades das pessoas singulares, esse responsavel deve proceder,
ainda antes do inicio do tratamento de dados, a uma avaliagcdo do impacto dessas
operacoes de tratamento sobre esses direitos e liberdades, devendo, inclusiva-
mente, solicitar o parecer do DPO, nos casos em que este exista. A Avaliagao de
Impacto sobre a Protecdo de Dados (AIPD ou DPIA, em inglés) é, portanto, um
processo que ajuda as organizacdes a identificar e a minimizar riscos, a avaliar as
necessidades e proporcionalidades do tratamento a efetuar, a gerir os riscos para
os direitos e liberdades das pessoas e a determinar as medidas necessarias para
fazer face a esses riscos.

As avaliacoes de impacto sao instrumentos de responsabilizacédo, de demostra-
cdo de conformidade, e séo obrigatérias, nos termos do regulamento (artigo 35.°),
quando:

e O tratamento de dados for suscetivel de implicar um risco elevado para os direi-
tos e liberdades das pessoas singulares;

e Existe uma avaliacéo sistematica e completa dos aspetos pessoais relaciona-
dos com pessoas singulares, baseados em tratamento automatizado, incluindo
a definicdo de perfis, ou seja, qualquer forma de tratamento automatizado de
dados pessoais que consista em utilizar esses dados pessoais para avaliar cer
tos aspetos pessoais de uma pessoa singular, nomeadamente para analisar ou
prever aspetos relacionados com o seu desempenho profissional, a sua situa-
cdo econodmica, saude, preferéncias pessoais, interesses, fiabilidade, comporta-
mento, localizacdo ou deslocacées (nimero 4 do artigo 4.°). E, com base nessa
avaliacdo, produzem-se efeitos na esfera juridica das pessoas singulares;

e Existem operagdes de tratamento de dados sensiveis (nUmero 1 do artigo 9.°)
ou relacionados com condenacoes penais, em larga escalg;

e Existe um controlo sistematico de zonas acessiveis ao publico em larga escala.
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Artigo 51.° e seguintes / Considerando n.° 117 e seguintes

A criacao, por este regulamento, da entidade “autoridade de controlo’ obrigaté-
ria nos diferentes Estados-Membros, é o elemento essencial para uma protecéao
eficaz das pessoas singulares no que respeita ao tratamento de dados pessoais.
Os Estados podem, inclusivamente, criar mais do que uma autoridade de controlo,
desde que fique claro qual vai ser a principal.

Nos termos do nimero 21 do artigo 4.°, Autoridade de Controlo é uma autoridade
publica independente criada por um Estado-Membro nos termos do artigo 51.° e,
de acordo com o numero 22 do mesmo artigo 4.° Autoridade de Controlo Inte-
ressada é uma autoridade de controlo afetada pelo tratamento de dados pessoais
pelo facto de:

a) O responsavel pelo tratamento ou o subcontratante estar estabelecido no terri-
torio do Estado-Membro dessa autoridade de controlo;

b) Os titulares de dados que residem no Estado-Membro dessa autoridade de con-
trolo serem substancialmente afetados, ou suscetiveis de o ser pelo tratamento
de dados; ou

c) Ter sido apresentada uma reclamacao junto dessa autoridade de controlo.

Nos termos da definicao apresentada, cabe aos Estados-Membros criar uma ou
mais entidades, com um estatuto de independéncia, que terao por missao:

e Zelar pela fiscalizacdo do RGPD e, dessa forma, defender os direitos e liber
dades fundamentais das pessoas singulares relativamente ao tratamento dos
seus dados e, nos termos do artigo 1.°, facilitar a livre circulacdo dos dados pes-
soais na UE;

e Contribuir para a aplicacao coerente do RGPD em toda a UE.

A principal caracteristica das autoridades de controlo é a independéncia na prosse-
cucéo das suas atribuicdes e no exercicio dos poderes que lhe sdo atribuidos, uma
vez que 0s seus membros nao estao sujeitos a influéncias externas, diretas ou
indiretas, no desempenho das funcoes e no exercicio dos poderes, ndo solicitando
nem recebendo instrugdes de ninguém.
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Artigos 58.° (numero 2), 83.° e 84.° / Considerando n.° 148 e seguintes / “WP 253"

A imposicdo de sancoes € geralmente uma condicao sine qua non para a efetiva
observancia e execucédo de regras estabelecidas. O regulamento, no artigo 84.°,
refere que cabe aos Estados-Membros estabelecer as regras relativas a outras
sancoes (para além das coimas), aplicaveis em caso de violacdo do disposto no
RGPD. Estas deverdo ser efetivas, proporcionadas e dissuasivas. Os Estados-
-Membros estao obrigados, apds o estabelecimento das novas sancoes, a notificar

e a comunicar a Comissao o contelido dessas normas internas.

No sentido de ajudar as autoridades de controlo a identificar as melhores medidas
corretivas por forma a sanar a infracdo, o “WP 253" apresenta a utilizacdo de qua-
tro principios:

e As infragcbes ao regulamento devem conduzir a imposicao de sangbes equiva-
lentes;

e Como todas as medidas corretivas escolhidas pelas autoridades de controlo, as
coimas devem ser efetivas, proporcionadas e dissuasivas,

e A autoridade de controlo competente fard uma avaliagdo em cada caso indivi-
dual,

e A abordagem harmonizada das coimas no dominio da protecdo de dados exige a
participacao ativa e o intercambio de informacées entre autoridades de controlo.

No RGPD pode encontrar-se trés tipos de sangoes:

e Sancodes penais — deverao ser definidas pelos Estados-Membros quais as san-
coes penais, aplicaveis por violagcdo do RGPD e por violagdo de normas nacio-
nais, adotadas em conformidade com o regulamento. O regulamento, nos seus
considerandos, propde mesmo, a titulo de exemplo, a privacdo dos lucros auferi-
dos em virtude dessa violagao, chamando, no entanto, a atencao para o principio
de que ninguém pode ser condenado mais do que uma vez pelo mesmo delito;

e Sancoes administrativas - nomeadamente as que advém dos poderes de cor
recdo das autoridades de controlo, ou seja, o poder de advertir, repreender, or-
denar ou impor uma certa atuacéo;
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Um dos aspetos praticos da implementacao de um sistema de compliance nas
diferentes organizagdes € a necessidade de estas se munirem de um conjunto de
formulérios que regulem a sua relagdo com os titulares dos dados.

Este é realmente um aspeto pratico de grande importancia, porque € aqui, no pri-
meiro contacto com os cidadaos titulares dos dados, que se verifica a forma como
as organizacdes incorporam os principios deste regulamento.

O RGPD define o consentimento, no niumero 11 do artigo 4.°, como uma mani-
festacao de vontade, livre, especifica, informada e explicita, pela qual o titular dos
dados aceita, mediante declaracao ou ato positivo inequivoco, que 0s dados pes-
soais que lhe dizem respeito sejam objeto de tratamento.

Estes formulérios irdo ser usados em situacdes diferentes, consoante as necessi-
dades do responsavel pelo tratamento e os canais utilizados. Referimo-nos, natu-
ralmente, aos formuldrios utilizados em sites da Internet, em redes sociais, como
Facebook, Instagram ou Twitter, ou em aplicacbes moveis, ou seja, numa multipli-
cidade de opcdes que a economia digital hoje nos oferece.

Cada uma das situacoes apresenta desafios diferenciados, no entanto, acredita-
mos que existe um conjunto de principios que deverdo constar em todos, daf in-
cluirmos aqui algumas orientacdes que podem/devem ser seguidas na construcao
dos formulérios:

e Deve ser utilizada uma linguagem muito simples, compreensivel e de facil
acesso. Os titulares dos dados, ao darem o seu consentimento, ndo devem
precisar de dicionarios ou de ler duas vezes o texto para perceberem qual é a
mensagem. A linguagem tem de ser simples, sem segundos sentidos, clara e
inequivoca;

e Tem de existir uma acao positiva, uma opcéao de aceitacdo, nao basta uma de-
cisdo por exclusdo. O titular dos dados tem de demonstrar claramente a sua
opcao por fornecer os dados. O responsavel pelo tratamento tem de criar um
formuléario que dé a iniciativa ao titular e, por exemplo, nao criar apenas “caixas
pré-marcadas ou de exclusdo” Existe um termo inglés, opt-in, que significa isso
mesmo, uma expressao da vontade do utilizador, afastando-se a sua presungao
de aceitacao pelo siléncio;

e Os formulérios devem pretender obter consentimentos caso a caso. Nao deve
ser aproveitado um formulario de marketing para também obter consentimento
para outros efeitos. Cada situacao deve ser tratada individualmente e o consenti-
mento nunca devera ser condicionado ou condicionar a uma qualquer inscricao,
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Com a aproximacao do dia 25 de maio de 2018, data oficial a partir de qual o regu-
lamento se torna aplicavel, e mesmo depois desse dia, muitas empresas nao sabe-
rao o que fazer para estar em conformidade com o regulamento. Como comegar?
Qual o primeiro passo? E o segundo?

Existe muita literatura disponivel, principalmente em sites da Internet, na qual
se tenta calendarizar, elencar, disponibilizar e ajudar a conseguir este desiderato.
Estes sao 0s nossos 14 passos:

1.

Informacao e formagao, ou seja, ainda antes de qualquer procedimento mais
direto, as organizagdes devem procurar informar e formar os seus colabora-
dores da existéncia do novo regulamento. Qualquer que seja o nivel do cola-
borador, ele deve saber que algo mudou, que os titulares dos dados ja nao
sa0 apenas sujeitos passivos, que a organizacao é responsavel pela pratica de
qualguer um dos colaboradores. A organizacao tem de antecipar o impacto do
RGPD.

Saber que dados pessoais existem na sua organizacao, onde estao localiza-
dos, quem sao os “donos” desses dados, qual o fluxo de recolha, de uso e de
processamento. Também é conveniente saber se os dados estao em papel ou
em formato informético, e 0 modo como séo partilhados. A organizacdo deve
documentar todos esses fluxos e criar um sistema de registo de dados que
tenha em conta a categoria dos dados, a finalidade do tratamento, o prazo de
conservagao e o ambito geografico.

Faca o assessment da tecnologia e verifique até que ponto ela ja responde as
exigéncias do regulamento.

A organizacéao ja tem politicas de seguranga? Politicas de privacidade? Entéo é
tempo de revisitar essas politicas e adequé-las ao novo regulamento.

Prepare a sua organizacao para fazer face aos direitos dos titulares dos dados.
Crie procedimentos internos para responder em tempo Util aos pedidos. Lem-
bre-se de que a informacéo dos titulares dos dados é essencial a sua atividade.

Reveja o consentimento dos titulares dos dados, adeque ao regulamento e
atualize essa informacéo.

Reveja e atualize os formularios dentro da sua organizacao. Adeque-0s a nova
realidade e aos novos direitos dos titulares dos dados.

Verifiqgue se a sua organizacdo recolhe e trata dados sensiveis e dados de
criancas, e proceda de acordo com o regulamento.
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Verifique se a sua organizacdo necessita de proceder ao registo de atividades
de tratamento de dados e atue em conformidade.

Analise todos os contratos com subcontratantes.

Verifique se a sua organizacao necessita de designar um DPO para assumir a
responsabilidade pela conformidade da protecao de dados.

Verifique se a organizacao adotou medidas técnicas e organizativas para ga-
rantir a seguranca dos dados que possui, nomeadamente encriptacdo e mas-
caramento de dados. Confirme se a protecao dos dados é efetuada desde a
concecéo e por defeito.

Verifique se necessita de proceder a qualquer tipo de avaliacdo de impacto
sobre a protecdo de dados ou a uma consulta prévia.

Certifique-se de que adotou procedimentos para detetar, denunciar, reportar e
investigar violacoes de dados.

E a seguir pode “descansar”...
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A aprovacao de um Regulamento Geral de Protecdo de Dados (RGPD) relativo a protecao
das pessoas singulares (tratamento de dados pessoais e livre circulagdo desses mesmos
dados) produziu uma rutura no modo como a protecdo de dados tem sido entendida nos
diferentes contextos legislativos dos estados-membros da Unido Europeia (UE).

A centralizacdo normativa, conseguida através da aprovacao de um regulamento europeu,
obriga, por si s6, todos os estados da UE, no mesmo momento e da mesma forma, a capaci-
tar os seus cidaddos de um conjunto alargado de direitos: desde a protecao da sua informa-
¢ao, 0 acesso aos seus dados, a retificacdo, ao apagamento, ao direito de oposicao e até de
portabilidade.

Da mesma forma, obriga todas as organiza¢des, publicas ou privadas, que tratam de dados
pessoais, a respeitar e fazer cumprir os direitos dos titulares. O seu incumprimento podera
levar a um conjunto de san¢des que, no pior cenario, podem atingir os 20 milhdes de euros
ou 4% do volume de negécios anual ao nivel mundial! Sdo motivos mais do que suficientes
para se olhar para este regulamento europeu com uma atencao muito especial.

Este livro destina-se a apoiar juristas, encarregados de protecao de dados, implementadores
de processos de compliance, assim como todos os gestores de topo nas diferentes organiza-
coes.

TEMAS:

® O que é o Regulamento Geral de Protecao de Dados?

® A quem se aplica?

® Qual a evolucéo historica da regulacao da protecao de dados em Portugal e na Europa?
® Quais sao os principios consagrados no RGPD?

® Que direitos sao atribuidos aos titulares dos dados?

® Quais sao as obrigacoes das organizacoes no tratamento de dados pessoais?

® Que tipo de san¢des pode ser aplicado? E por quem?

® Que processo deve implementar para colocar a sua organizacao em conformidade
com o RGPD?

Um guia pratico que resume os principais temas do RGPD, comentados de

forma simples, clara e util! Inclui 14 passos para iniciar a implementacao do
regulamento nas organizacgoes.
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Professor no Ensino Superior e responsavel pela implementacdo de processos de compliance

no ambito do RGPD numa importante consultora nacional.
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