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PREFACIO

Apesar de recente, a tecnologia Blockchain esta a atrair imensa atencao em
todo o mundo. Qualquer tecnologia informatica para ter sucesso precisa de
uma killerapp, ou seja, de uma aplicagao apelativa que promova a sua ado-
¢ao. Muitas tecnologias falharam por ndo terem uma killerapp. Uma vanta-
gem da Blockchain é ter pelo menos duas.

A primeira killerapp da Blockchain foi também a sua primeira aplicacéao: as
criptomoedas. O termo Blockchain surgiu no contexto do bitcoin, a primeira
e mais conhecida criptomoeda. A Blockchain original ndo era mais do que
0 nucleo da Bitcoin, o registo das transacdes efetuadas usando bitcoins.
O sucesso desta ideia foi de tal ordem que, hoje em dia, existem centenas
de criptomoedas, com um valor total superior a 200 mil milhdes de euros,
cerca de metade devido a Bitcoin.

A segunda killerapp sao os smart contracts, ou seja, contratos informaticos
programados e executados de forma semelhante a qualquer outro software.
Esta ideia de criar contratos que tém uma semantica inequivoca, pelo facto
de serem programados, e cuja execucdo sera realizada necessariamente
como especificado tem, com justica, atraido uma enorme atencdo. O poten-
cial que tem para revolucionar a forma de interacdo entre empresas e outras
organizacdes ou, até mesmo, o funcionamento da justica, é inegével. Um
dindmico ecossistema de startups financeiras, denominadas fintechs, esté a
fervilhar em consequéncia deste potencial.

Estes dois campos de aplicacdo sé sao vidveis se for possivel ter confiancga
na infraestrutura informética que os sustenta. A tecnologia Blockchain for
nece precisamente infraestruturas que permitem ter essa confianca. Uma
Blockchain é um registo, um livro de razdo, ao qual se podem acrescentar
itens, mas nao alterar os que ai se encontram ou modificar a sua ordem.
A confianca de que essas propriedades de facto se verificam é baseada, por
um lado, na utilizacdo de um grupo de varios computadores — possivelmente
dezenas, centenas ou até milhares — para armazenar esse registo e executar
as operacoes que ele permita. Por outro lado, essa confianca é baseada na
utilizagcdo de um conjunto de mecanismos criptograficos.

Xl
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Esta obra surge em boa hora, quando comecam a surgir aplicacdes praticas da
tecnologia Blockchain para além das criptomoedas, ja que o interesse no tema é
crescente e ainda néo existem textos disponiveis na nossa lingua.

A obra trata de um tema complicado usando uma linguagem acessivel. Comeca
pelo comeco: pelas nocdes de confianga e descentralizacdo. Os outros capitulos
da primeira parte abordam outros temas introdutérios: conceitos basicos de crip-
tografia e as formas de dinheiro eletrénico pré-Bitcoin. A segunda parte do livro, a
mais extensa, apresenta em detalhe a tecnologia Blockchain. Comeca pela Bitcoin
e pela Blockchain original. O capitulo seguinte apresenta as altcoins, os smart
contracts e a Ethereum, uma das mais populares Blockchains. O terceiro capitulo
desta parte explora diversos casos em que pode ser interessante utilizar esta tec-
nologia. A terceira e Ultima parte conclui o livro, ndo sem antes apresentar um
exercicio de previsdo sobre o impacto da Blockchain na economia e na sociedade.

Recomendo, portanto, a leitura atenta desta obra na qual se pode fazer uma pri-
meira descoberta deste admiravel mundo novo da Blockchain!

Lisboa, 27 de novembro de 2017

Miguel Pupo Correia

Professor Associado — INESC-ID,
Instituto Superior Técnico,
Universidade de Lisboa
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Decidi escrever este livro de introducao a tecnologia Blockchain por duas
razdes principais. A primeira, de natureza intelectual e profissional, por cons-
tatar a extrema importancia desta nova tecnologia e pela necessidade de
organizar conhecimentos e proporcionar uma visao panoramica sobre a sua
utilidade, aplicabilidade e potencial para a inovagéo. A segunda, por consta-
tar a escassez no mercado editorial portugués e em lingua portuguesa, da
necessaria e urgente bibliografia introdutéria a tecnologia Blockchain, que
descreva e explique em linguagem simples e de forma acessivel os princi-
pais conceitos e forma de funcionamento desta invencao, a qual se apre-
senta aos olhos de muitos como instigadora de profundas transformacgoes
tecnolégicas e econémicas e, aos olhos de outros, mais otimistas, também
de profundas transformacdes sociais e politicas.

A tecnologia Blockchain pode ser empregue na criagdo de sistemas de re-
gisto inovadores, na criagao e transacao de novas classes de ativos digitais,
na criacdo de inovadores sistemas de incentivos comunitarios e na automa-
tizacao de processos. Fa-lo prescindindo das tradicionais instituicoes inter-
mediarias em quem, ao longo de séculos, temos vindo a depositar a nossa
confianca na capacidade para garantir e gerir o correto funcionamento dos
sistemas econoémicos, sociais e politicos.

Ao reinventar a forma como lidamos com contratos, transacoes e sistemas
de registo, elementos estruturais das organizacbes econdémicas, sociais
e politicas, a tecnologia Blockchain podera ser indutora de extensissimas
transformacoes nas mais variadas areas da atividade humana. Privilegiando
e facilitando a criagéo de redes globais e transparentes de relacionamento
direto e mais eficiente entre agentes, a tecnologia Blockchain podera vir a
ser um importante catalisador dessas transformacdes, conduzindo-nos por-
ventura a uma nova era mais igualitaria, inclusiva, transparente e descentra-
lizada.

Se a tecnologia Blockchain vird a ser o Santo Graal que muitos anteveem e
desejam, apenas o tempo o dird. O que sabemos hoje é que esta tecnologia,
gue nasceu no ano de 2009 com a invencao da Bitcoin, mas cujo alcance vai

Xl
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muito além das moedas virtuais, constitui um avanco tecnolégico de extrema im-
portancia, eventualmente comparavel ao surgimento da rede Internet com todas
as consequéncias tecnolodgicas, econémicas, sociais e politicas que dai advieram.

Um avanco tecnolodgico perseguido durante décadas por investigadores nas areas
da criptografia, dinheiro digital e computacao distribuida, responsavel pela cria-
cao de milhares de novas empresas de base tecnoldgica, pela captacao de varios
milhares de milhdes de euros para o desenvolvimento de ideias e produto, pelo
despertar das chamadas organizacoes incumbentes para a necessidade de com-
preensao da tecnologia e identificacao de formas Uteis de adocéo, pelo surgimento
das primeiras solucbes comerciais inovadoras e disruptivas (como, por exemplo,
solucdes de pagamentos diretos), e pelo florescimento de uma nova e pujante
economia, a economia Blockchain.

Um avanco tecnoldgico cujo potencial disruptivo sobre os atuais modelos de negé-
cio e formas tradicionais de organizacao e de gestao, fundamentado pela natureza
descentralizada da tecnologia e pela nova arquitetura de plataformas computa-
cionais que introduz, ndo pode deixar nenhuma organizacao e nenhum dos seus
gestores e responsaveis indiferentes ao seu aparecimento.

Também o cidaddo comum nao pode ficar indiferente a este avancgo tecnoldégico,
pois, tal como a invengao da Internet veio mudar profundamente a forma como
nos relacionamos uns com 0s outros e com as instituicdes — veja-se por exemplo
0 uso do e-mail, das redes sociais, ou do online banking —, a invencgao da tecnologia
Blockchain mudara a forma como se cria, obtém e utiliza dinheiro, a forma como se
transacionam bens e servicos, a forma como se criam e gerem organizacoes, € a
forma como se participa em sociedade.

Foi a pensar nesta diversidade de leitores que escrevi este livro de introducao a
tecnologia Blockchain. Trata-se, por essa razdo, de um livro orientado a divulgacao
da tecnologia, focado na descricdo e explicacdo do essencial da sua forma de fun-
cionamento, que recorre a uma linguagem simples e acessivel a todos.

E, portanto, um livro de cariz ndo técnico, no sentido em que nele o leitor ndo
encontrara, por exemplo, a explicacao das bases matematicas que sustentam as
principais operacoes criptograficas empregues na tecnologia ou exemplos de pro-
gramacéao informética. O leitor interessado em aprofundar esses aspetos técnicos
poderad complementar esta leitura com a bibliografia adicional sugerida no final do
livro.

Contudo, para verdadeiramente compreender a inovagao proposta por esta nova
tecnologia, a sua importancia e o seu alcance, o leitor tera de compreender como
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esta invengao funciona também a um nivel técnico. Este foi o derradeiro desafio
na escrita deste livro e, porventura, simultaneamente, o maior prazer. O desafio de
conseguir explicar, por palavras e metaforas simples, uma matéria que, por vezes,
pode ser tecnicamente muito complexa.

Espero sinceramente que o leitor obtenha com a sua leitura o0 mesmo prazer que
obtive com a sua escrita.

Pedro Martins

XV






A CONFIANCA,
A CRIPTOGRAFIA
F O DINHEIRO

CRIPTOGRAFICO

- .
pEEmE =&
BEE Ee.
SN PARTEL Rl B
1 1 1 1 & J B
H EEEes
HEEEET






A IMPORTANCIA

DA CONFIANCA

F O DESAFIO DA
DESCENTRALIZACAO

U_:UO
®
@

d onfianca
I






© FCA

"“Se as redes alguma vez se puderem tornar mais eficientes [...] isso sé sera
conseguido através de altos niveis de confianca e da existéncia de normas de conduta
ética partilhadas pelos membros das redes.”

Francis Fukuyama, cientista politico americano

1.1 0 QUE SIGNIFICA CONFIAR E COMO SE ESTABELECEM
RELACOES DE CONFIANCA

O que significa confiar?

Uma definicao comummente aceite diz-nos que confiar corresponde ao ato de
julgamento subjetivo que um agente faz sobre a probabilidade de outro agente ter
um determinado comportamento, quando colocado perante uma situacao especi-
fica e sujeito a determinadas circunstéancias. Confiar significa, portanto, uma certa
crenga num comportamento, uma expectativa de resultado, expectativa essa tanto
mais convicta quanto mais conhecimento se detenha do agente em quem se pre-
tende confiar. Confiar pressupde, assim, uma necessidade de aquisicdo prévia de
conhecimento sobre o agente no qual se pretende confiar.

Num sistema composto por varios agentes, a soma da confianca acumulada pelos
diferentes agentes, isto €, o nivel de confianca presente no sistema, depende da
maior ou menor capacidade que cada agente tem para adquirir o conhecimento
necessario a formulacdo de uma expectativa de comportamento dos restantes
agentes, e das condicionantes sistémicas desse comportamento.

Serd mais facil o estabelecimento de confianca nos sistemas onde a aquisicéo
de conhecimento pelos agentes esteja mais facilitada, do que nos sistemas onde
essa aquisicdo esteja mais dificultada.

E mais facil o estabelecimento de confianca num sistema com fronteiras bem de-
finidas, em que se conhecam todos 0s seus agentes e todas as variaveis internas
e externas que determinam o seu comportamento, do que nos sistemas em que
nao se verifiqguem todas estas condicoes. Os sistemas com as caracteristicas dos
primeiros dizem-se sistemas fechados e os sistemas que nao verifiqguem todas
essas condicdes dizem-se sistemas abertos.
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Os sistemas fechados, pelas suas caracteristicas, tendem a ser naturalmente mais
facilitadores do estabelecimento de confianca do que os sistemas abertos, por
que tendem a determinar um custo de aquisicao de conhecimento comportavel
pelos seus agentes. Veja-se, por exemplo, a maior facilidade de estabelecimento
de confianca que se observa entre os habitantes de uma pequena aldeia, quando
comparada com a maior dificuldade de o fazer numa grande metrépole.

1.1.1 Método da relacao de confianca direta

Se confiar significa ter uma expectativa de comportamento, uma relacdo de con-
fianca corresponde ao emparelhamento das expectativas de comportamento de
dois ou mais agentes quando colocados perante a mesma situacdo especifica.

A forma mais simples de estabelecer uma relagdo de confianca é através da aqui-
sicao reciproca de conhecimento diretamente entre agentes. Porque a relacao de
confianca se estabelece diretamente entre os agentes, sem a intervencao de tercei-
ros, designamos este método por método da relacao de confiancga direta (Figura 1.1).

Agente 1 +—> Agente 2
Relacdo de confianca

Figura 1.1 ¢ Relacédo de confianca direta

Este tipo de confianca estad presente em inUmeras situacdes quotidianas, ainda
que, por habito, nao tomemos consciéncia da sua presenca. Por exemplo, nos sis-
temas familiares e nos sistemas de amizade, a forma preponderante de confianca
¢ a direta. Quando os filhos estdo doentes e os pais os deixam ao cuidado dos
avés no periodo em que estao a trabalhar, mais ndo estédo a fazer do que a utilizar
relacoes de confianca direta. O mesmo sucede quando alguém empresta o seu
automavel a um amigo para que este possa realizar uma viagem de que necessita.

Os sistemas fechados, onde o custo de aquisicdo de conhecimento é relativa-
mente mais baixo, constituem um espaco privilegiado para a utilizagao deste tipo
de método de estabelecimento de confianca. Neste tipo de sistemas o conheci-
mento pode ser adquirido de forma direta e reciproca por todos os agentes, pelo
que todos podem estabelecer relacdes de confianca direta entre si (Figura 1.2).
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Agente 1

Relacoes de confianca

Agente 2 |¢—»| Agente3

Figura 1.2  Sistema com relagdes de confianca direta

O método da relacdo de confianca direta caracteriza-se ainda por ser simétrico,
isto &, igualitario na distribuicdo de poder entre agentes, no sentido em que todos
0s agentes detém o mesmo nivel de autonomia e de independéncia na gestao das
suas relagdes de confianga (Figura 1.3). Com o método da relacdo de confianca
direta, todos os agentes tém igual poder para determinar com quem, quando e
em que circunstancias iniciardo uma relagao de confiancga, e quando a terminaréo.

Agente 1 Agente 2

A

Figura 1.3 ¢ Distribuicao simétrica de poder entre agentes

O método da relagdo de confianca direta nao é, contudo, aplicavel a todo o tipo
de sistemas. Apesar de ser aplicavel a sistemas fechados, a sua aplicabilidade
decresce a medida que a dimensao desses sistemas cresce. Isso sucede porque
a medida que o sistema cresce torna-se incomportavel a todos os agentes, por
razbes de custo, estabelecerem relacdes de confianca direta com todos os res-
tantes agentes presentes no sistema (Figura 1.4). Por Gltimo, o método da relacao
de confianca direta também nao é geralmente eficaz quando aplicado a sistemas
abertos.
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Figura 1.4 « Dificuldade de escalabilidade num sistema com relacdes de confianga direta

Relacoes
de
confianca

Agente 4 |<4— > Agente 3

1.1.2 Método da relacao de confianca intermediada

Para resolver este problema de escalabilidade verificado no método da relagao de
confianca direta surgiu um outro método, designado por método da relacédo de
confianga intermediada.

Enguanto no método da relacdo de confianca direta todos os agentes estabelecem
relacoes de confianca direta e reciprocamente entre si — o que deixa de ser econo-
micamente viavel em sistemas de grande dimensao e complexidade —, no método
da relacdo de confianca intermediada os agentes estabelecem uma Unica relacao
de confianca. Essa relacdo de confianca é estabelecida com um agente especial,
chamado intermediario, e é através desse intermediario que os agentes estabele-
cem, indiretamente, relagdes de confianca (Figura 1.5).

Com o método da relacéo de confianca intermediada, um agente incorre apenas no
custo de estabelecimento de uma relacdo de confianca com o intermediario, e con-
fia que este estabelece e gere, com os restantes agentes, as necessarias relacoes
de confianca (Figura 1.6). Desta forma, os agentes nao tém de suportar o custo de
estabelecimento de relacbes de confianga direta com todos os restantes agentes,
como sucederia se recorressem ao método da relacdo de confianca direta. Por esta
razdo, o método da relacdo de confianga intermediada & economicamente mais

8
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“Ninguém sofrera intromissodes arbitrarias na sua vida privada, na sua familia, no seu
domicilio ou na sua correspondéncia, nem ataques a sua honra e reputacgao |[...]"

Artigo 12 da Declaracao Universal dos Direitos do Homem

2.1 CRIPTOGRAFIA E 0S SEUS PROBLEMAS FUNDAMENTAIS

A criptografia € um ramo da Matemética que se dedica ao estudo dos principios
e das técnicas para a construgao de sistemas capazes de providenciar maneiras
seguras de tratar informacao, isto é, sistemas capazes de transformar uma men-
sagem inteligivel por todos numa mensagem inteligivel apenas por uma pessoa
ou um conjunto de pessoas autorizadas. Estes sistemas, denominados sistemas
criptograficos, procuram dar resposta ao tipo de desafios presentes na seguinte
situacao.

Imagine-se que duas pessoas, a Ana e o Carlos, pretendem trocar mensagens
entre si de forma confidencial através de um canal publico, isto €, um canal tam-
bém acessivel a outras pessoas, e que ambos estao impossibilitados de se obser-
varem um ao outro. De que forma pode a Ana assegurar-se que a mensagem que
recebe provém de facto do Carlos, e vice-versa? Isto €, como podem ambos as-
segurarem-se da autenticidade das mensagens trocadas? Adicionalmente, como
podem ambos assegurarem-se que as mensagens que trocam entre si ndo sao
lidas por mais ninguém e que ndo sao adulteradas? Ou seja, como podem a Ana
e o Carlos assegurarem-se da confidencialidade e da integridade das suas mensa-
gens?

Autenticidade, confidencialidade e integridade de mensagens sao problemas fun-
damentais sobre os quais a criptografia se debruca, problemas que tém vindo a
merecer diferentes tipos de solugao ao longo dos tempos.

As técnicas utilizadas na antiguidade, em particular as de confidencialidade, eram
técnicas simples, que consistiam na substituicao e transposicao dos carateres da
mensagem tornando-a ininteligivel para quem nao conhecesse a regra de trans-
formacao aplicada. Um exemplo deste tipo de técnica é o codificador de Atbash,
uma técnica de transposicao usada pelos hebreus entre 600 a.C. e 500 a.C., que
consistia na inverséo da sequéncia de letras do alfabeto, substituindo a primeira
letra pela Ultima, a segunda pela penultima, e assim sucessivamente.

19
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Aplicado ao alfabeto romano, o codificador de Atbash corresponde a aplicacao da
seguinte regra de substituicao:

Normal: abcdefghijklmnopgrstuvwxyz

Modificado: zyxwvutsrgponmlkjihgfedcba

Este tipo de técnica era realizado manualmente e, pela sua simplicidade, ndo ofe-
recia grande seguranca. De facto, a partir da época medieval comegaram a utilizar-
-se técnicas de analise de frequéncia das letras na mensagem. Comparando a fre-
guéncia das letras na mensagem transformada com a frequéncia média verificada
em textos ndo transformados do mesmo idioma podia tentarse identificar a regra
de transformacgao que tinha sido utilizada.

No século XX foram introduzidas maquinas que ja recorriam a operacoes mate-
maticas complexas para a transformacédo da mensagem. Ficou célebre a maquina
Enigma, uma maquina eletromecanica inventada e utilizada pelas forcas militares
alemas para comunicarem entre si, e que permitiu aos aliados, depois de desco-
berta a sua forma de funcionamento, intercetar as comunicacdes alemas.

Desde entéo, a criptografia tem verificado significativos avancos, em particular
desde o surgimento dos computadores digitais €, mais recentemente, pela aplica-
cdo de principios da fisica quantica.

Neste capitulo daremos uma breve explicagdo das principais primitivas utilizadas
em criptografia, isto é, os algoritmos criptograficos simples a partir dos quais é
possivel construir protocolos criptogréaficos avancados, como os utilizados na tec-
nologia Blockchain, e fundamentais para a compreensao do modo de funciona-
mento e da robustez desta tecnologia.

2.2 CONCEITO DE CIFRAGEM E DE ALGORITMO DE CIFRAGEM

Como dissemos, a criptografia preocupa-se em providenciar formas seguras de
tornar uma mensagem inteligivel por todos numa mensagem inteligivel apenas por
pessoas autorizadas.

As mensagens ou textos inteligiveis por todos d&-se o nome de mensagem aberta
ou texto aberto. As mensagens ou textos inteligiveis apenas por pessoas autoriza-
das da-se o nome de mensagem cifrada ou texto cifrado.
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O texto diz-se cifrado porque é transformado num texto que apenas pode ser
compreendido por quem disponha da cifra, ou segredo, para poder recuperar o
texto original através de um processo de transformacao inverso. Assim, a cifragem
corresponde ao processo de transformacdo de um texto aberto num texto cifrado
e a decifragem ao correspondente processo inverso.

Ao conjunto das operacdes executadas sobre o texto aberto para o transformar
num texto cifrado da-se o nome de algoritmo de cifragem (Figura 2.1).

Texto aberto Algoritmo de Texto cifrado
cifragem

Figura 2.1 ¢ Cifragem

O codificador de Atbash descrito na seccdo 2.1 ¢ um exemplo de um algoritmo de
cifragem. Com ele a mensagem “bom dia’ inteligivel por todos, é transformada na
mensagem cifrada “yIn wrz' apenas inteligivel por quem tenha conhecimento de
que, sobre a mensagem original, foi aplicado o codificador de Atbash.

2.3 0 CONCEITO DE CHAVE CRIPTOGRAFICA

No exemplo apresentado na seccéo 2.2, o algoritmo de cifragem apenas é sensivel
a mensagem a cifrar, a sua Unica variavel de entrada, pelo que mensagens iguais
produzem sempre mensagens cifradas iguais. Assim, basta conhecer as regras
do algoritmo aplicado para ser possivel recuperar a mensagem original a partir da
mensagem cifrada (Figura 2.2).

“bom dia"” £ "yIn wrz" £ “bom dia"”
Codificador de | Y _ | Codificador de
Atbash Atbash

A,

Figura 2.2 » Exemplo de cifragem/decifragem com o codificador de Atbash
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A Blockchain tem o potencial de transformar profundamente organizacées e sociedades. Ao
permitir criar um novo tipo de sistema de registo (descentralizado, transparente, imutavel e
seguro, capaz de sincronizar uma visdo comum do seu estado), emerge, da Blockchain, um
protocolo de geracao de confianca no sistema que dispensa, para o seu exercicio, o recurso
a entidades centrais.

A Blockchain permite, por isso, redesenhar cadeias de abastecimento, descentralizando,
desintermediando, reduzindo custos e riscos, e assim incrementar a eficiéncia. O seu suporte
a smart contracts (contratos digitais que autoexecutam as suas clausulas) permite, também,
a concretizacdo de niveis sem precedentes de automatizacao dessas cadeias.

Este livro constitui uma primeira introducao a Blockchain, ao seu conceito, aplicabilidade e
implicacbes. Comecando por apresentar conceptualmente a Blockchain como um novo
protocolo para geracao de confianca, aborda sequidamente a rede Bitcoin e as criptomoe-
das. Avancando para a apresentacao da rede Ethereum e do conceito de smart contract,
aborda a evolucédo geracional para a Blockchain 2.0. Termina com uma reflexao sobre as
implicacdes, nao sem antes dar nota de casos reais de aplicacao.

Destinado a gestores, decisores de TI/Sl e ao publico em geral.
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O primeiro livro escrito em Portugal sobre a Blockchain!
Uma obra que da a conhecer os conceitos, as praticas e o futuro desta tecnolo-

gia, que vai muito além das criptomoedas. Com casos praticos de aplicacao e
uma previsao sobre as implicacoes da Blockchain na economia e na sociedade.
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