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INTRODUCAO

A Internet é uma rede que interliga, a escala global, varios computadores e
utilizadores, ultrapassando fronteiras fisicas, culturais e ideoldgicas. E ine-
gavel o seu papel dinamizador no quotidiano das empresas, organizacoes
e cidadaos, bem visivel nas melhorias obtidas pelo uso das tecnologias de
informacao e comunicacgao (TIC) e da Internet num vasto leque de ativida-
des levadas a cabo no ciberespaco, nomeadamente o tratamento e pro-
cessamento de informacao, o fortalecimento de relagcdes comerciais e so-
ciais, a aprendizagem, o entretenimento e, mais recentemente, a Internet
of Things (loT) e a Industria 4.0. A presenca digital na Internet, por parte das
empresas, organizacoes e cidadaos, é por isso uma necessidade inquestio-
navel e uma obrigacao em prol do desenvolvimento, da competitividade e
da inovacao.

O aumento crescente e exponencial da Internet, quer na sua abrangéncia
geogréfica, quer no numero de utilizadores e na multiplicidade de servicos
disponibilizados, encetou varios desafios e potenciou o aparecimento de um
vasto leque de ameacas no ciberespaco. Destacam-se a proliferacao de ata-
ques intrusivos aos dados dos cidadaos e das empresas, do qual resultou o
aumento crescente da vigilancia as atividades dos utilizadores realizadas na
Internet, que se traduziu na correspondente perda de privacidade.

Se, por um lado, a implementacdo de medidas reativas de seguranca na
Internet potencia tendencialmente a mitigacdo das ameacas, por outro a
prevencao e a formacéo pode revelarse um forte aliado na implementacao
de medidas pré-ativas e que evitem a execucao de tais ameagas.

A motivacéo para a escrita deste livro € contribuir para a formacédo continua
dos utilizadores sobre o funcionamento da Internet e sobre as estratégias de
prevencao que ai podem ser aplicadas, com vista a minimizacdo dos even-
tuais riscos que se possam correr no ciberespaco. Para tal, este livro esta
direcionado para um espectro alargado de leitores, abordando os assuntos
através de uma linguagem simples e remetendo para outros livros de refe-
réncia a comprovacéao cientifica e a explicacdo técnica mais aprofundada de
alguns conceitos.
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Este livro contempla trés areas distintas que, embora cientifica e tecnicamente
distantes, quando abordadas em conjunto acrescentam valor na compreensao das
medidas proé-ativas de seguranca que se poderao implementar na Internet € no
ciberespaco, designadamente: funcionamento da Internet e dos seus servicos;
funcionamento do sistema judiciario portugués; anélise digital forense.

No Capitulo 1, enquadramos o funcionamento da Internet, a sua organizacao e os
seus principais intervenientes. Abordamos os servicos mais relevantes disponibi-
lizados na Internet e o seu funcionamento geral, analisando em detalhe os princi-
pais desafios existentes ao nivel da ciberseguranca. A tematica das redes sociais
e os desafios especificos ao nivel da seguranca, relacionados com a sua utilizacao
massificada, sao abordados no Capitulo 2.

O Capitulo 3 aborda a organizacdo do sistema judiciario portugués, as suas entida-
des e as principais leis associadas aos crimes realizados na Internet e com recurso
as tecnologias de informacdo e comunicacéo.

No Capitulo 4, damos a conhecer os principais termos relacionados com a giria
do cibercrime, nomeadamente a Lei do Cibercrime (Lei n.° 109/2009). Para cada
um dos conceitos abordados descrevemos o provavel enquadramento legal dos
crimes praticados em cada um dos casos, tendo em conta a legislagdo em vigor.
O articulado legal proposto resulta da vasta experiéncia de investigacado criminal
de um dos autores e tem em conta os cenarios tipicos para os crimes enuncia-
dos. Atendendo as variantes existentes para os varios crimes descritos, ressalva-
-se, pois, a necessidade de interpretar o articulado legal como uma proposta, nao
sendo (nem podendo ser) uma avaliacao rigorosa e juridica, extensivel a todos os
cenérios concretos.

O Capitulo 5 é inteiramente dedicado a uma introducao a analise digital forense.
Af se introduz o conceito de prova digital, o seu percurso e uma metodologia para
0 seu tratamento ao longo de processo de investigacdo criminal. Sao, igualmente,
descritas as funcoes de um perito forense e elencadas vaérias aplicacdes destina-
das ao tratamento da prova digital e anélise forense.

Uma introducao a recolha de dados em fontes abertas e as técnicas utilizadas para
delas extrair “inteligéncia” (Open Source INTelligence) sdo apresentadas no Capi-
tulo 6. Além do enquadramento do conceito de fonte aberta, exploram-se vérias
aplicacdes que poderao ser utilizadas para dai recolher informagao em servicos da
Internet, destacando-se os casos de estudo abordados: Facebook e Twitter.

Por fim, no Capitulo 7 fazemos uma incursao a dois tépicos emergentes: a dark
web e as criptomoedas. No primeiro téopico abordamos o lado oculto e menos
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conhecido da web, relacionado com a pratica recorrente de atividade criminosa
com recurso a anonimizacgao dos intervenientes. No segundo tépico fazemos uma
introducao as criptomoedas, designadamente a bitcoin.

Esperamos que este livro possa contribuir para uma melhor compreensao sobre o
funcionamento da Internet e dos seus servicos, com vista a uma atitude pré-ativa
na sua utilizacdo diaria. Contamos igualmente ter dado um enquadramento sélido
sobre os principais desafios atuais da seguranca na Internet e da anadlise digital
forense.

Mario Antunes
Baltazar Rodrigues

Xl






INTERNET,
CLOUD, loT E

BIG DATA

Funcionamento da Internet
Comunicacao cliente/servidor

Modelo conceptual TCP/IP

Servicos e protocolos da Internet
Governacao da Internet

Espacos de nomes e enderecos
Fundamentos de computacao na cloud
Internet das Coisas (loT)

Principais ameacas a ciberseguranca






© FCA

INTRODUCAO

A Internet interliga, a escala global, um vasto e heterogéneo conjunto de equi-
pamentos que tém em execucdo aplicacdes que permitem aos utilizadores a
comunicacao em rede.

O dominio e a compreensado do funcionamento da Internet, dos seus servicos,
dos principios de comunicacao e protocolos, constitui uma mais-valia na identi-
ficacdo de ameacas a ciberseguranca e na implementacao de correspondentes
medidas de mitigacgao.

A evolucao da Internet ao longo dos seus quase 50 anos de vida é apreciavel'.
Desde o inicio de atividade, as tecnologias de informacao e comunicacéo (TIC) tém
tido uma evolucao consideravel, tendo-se atingido elevadas taxas de transmissao
e uma grande diversidade de aplicacoes e servicos. Mais recentemente, a com-
putacao na cloud?, a Internet das Coisas (/nternet of Things — |oT) e a big data tém
levado a um aumento exponencial e continuo do volume de dados produzidos, das
capacidades de alojamento e processamento na Internet, e ainda da capacidade
para analisar e produzir dados e informacao em tempo real.

No entanto, o nUmero consideravel de equipamentos ligados e a sua heteroge-
neidade, bem como o nimero igualmente elevado de utilizadores com acesso a
Internet tém-na tornado mais complexa e com necessidades permanentes de vigi-
l&ncia, monitorizacao e resiliéncia. Em suma, a Internet tem-se tornado um espaco
Menos seguro para a comunicacao, partilha de dados e trabalho colaborativo.

A ciberseguranca pode, assim, definirse como o conjunto de tecnologias, pro-
cessos e praticas desenhado para proteger as redes, os computadores e outros
dispositivos eletronicos, programas e dados, de potenciais ataques ou ameacas.
Conhecer o enquadramento histérico da Internet e o seu funcionamento contribui
para uma melhor compreensao da atividade dos computadores e dos programas
na Internet. Este conhecimento pode ainda potenciar, em certa medida, a mitiga-
cao de problemas relacionados com a ciberseguranca.

T Em 1969, ainda com a designacdo de ARPANET.
2 Cloud computing na denominagao anglo-saxonica.
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Assim, neste capitulo enquadraremos a histéria e o funcionamento da Internet, os
Seus principais servigcos e as entidades que a governam. O modelo de funciona-
mento, denominado TCP/IP é sucintamente abordado e sdo destacados os concei-
tos fundamentais de trés topicos emergentes: computacao na cloud, Internet das
Coisas e big data. O capitulo termina com a identificacdo dos principais tépicos re-
lacionados com a seguranca da infraestrutura da Internet e com os seus servigos.

1.1 ENQUADRAMENTO HISTORICO DA INTERNET

O termo “Internet” resulta da juncdo de duas palavras inglesas, interconnected
e networks, e designa a infraestrutura de interligacdo de redes de computadores
implantada a escala global.

A construgao da Internet, designada inicialmente por ARPANETS, iniciou-se nos Esta-
dos Unidos da América (EUA) no final da década de 60 do século XX, mais concreta-
mente em 1969, com uma forte ligacdo ao seu Departamento de Defesa (DoD) e as
redes utilizadas pelos militares para troca de informacdo. Na ARPANET comecaram
por se interligar as universidades da Califérnia (University of California, Los Angeles
— UCLA), Utah (University of Utah — UU) e Santa Bérbara (University of California,
Santa Barbara — UCSB), bem como o Stanford Research Institute (SRI). A integracdo
de outras instituicoes nos EUA, a ligacdo ao Massachusetts Institute of Technology
(MIT) e a primeira ligagao por satélite a Europa ocorreu nos anos seguintes, ainda
na década de 70. Desde entédo foram-se interligando varias novas redes, maioritaria-
mente nos EUA e na Europa, essencialmente através de ligacoes dedicadas, assen-
tes na infraestrutura de rede telefénica e recorrendo a ligagdes por satélite.

A ARPANET foi crescendo de forma rapida e descentralizada, nao tendo um ponto
central de governacao, nao pertencendo a uma instituicdo ou pals, nem obede-
cendo a normas globais de comunicacao entre os equipamentos. No entanto, o
numero de redes ja interligadas levou a necessidade, por parte dos operadores e
das instituicoes, de se adotarem normas que todas as instituicbes pudessem se-
guir. Essas normas regulariam aspetos relacionados com a identificacéo das redes
e dos seus computadores, tecnologias de acesso utilizadas e, ainda, a forma como
0s varios operadores estariam interligados, entre outros aspetos. E no primeiro dia
do ano de 1983 que se adota o TCP/IP como modelo de comunicacéo standard e a
ARPANET passa a designar-se formalmente por Internet.

8 Advanced Research Projects Agency NETwork.
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A década de 80 do século XX corresponde a uma fase de expansao da Internet,
com o envolvimento crescente dos operadores de telecomunicacdes, das univer
sidades e centros de investigacao, bem como dos governos e das instituicoes
publicas. Assiste-se nesta altura a uma continua massificagcdo do seu uso e ao
aparecimento de varias aplicacoes e servicos de gestao da rede.

Concretamente em Portugal, a primeira ligacdo a Internet ocorreu em 1985, entre a
Universidade do Minho (UMinho) e a Universidade de Manchester (UOM) no Reino
Unido, dando inicio a um periodo de implementacéo da infraestrutura & extenséao
do territério portugués.

A Fundagao para a Computacéao Cientifica Nacional (FCCN) inicia a sua atividade
em 1992, ficando responséavel pela gestdo dos nomes que utilizam o sufixo “pt” e
pela atribuicdo dos enderecos e identificadores as instituicoes publicas e privadas
em Portugal.

Na década de 90, j4 com um elevado grau de globalizacdo da Internet através da in-
terligacéo de redes de vérios paises em diferentes continentes, assiste-se ao apa-
recimento de um dos principais servicos da Internet: o World Wide Web (\WWW),
ou simplesmente a web. Genericamente, este servico consiste na possibilidade
de aceder a conteudos através de uma aplicacao grafica especifica, um browser,
tirando partido das potencialidades de uma linguagem de marcacao (Hypertext
Markup Language — HTML) para “navegacdo” entre varios documentos.

Nas ultimas duas décadas, a Internet ndo tem parado de crescer. Embora a sua
globalizacdo seja evidente e tenha permitido uma taxa de abrangéncia a escala
mundial, é ainda possivel encontrar zonas do globo que, por razdées de ordem po-
litica ou outras, ndo dispdem de acesso a Internet®. Por outro lado, as tecnologias
de comunicacéo sofreram um enorme avanco, tendo permitido um aumento muito
grande nas taxas e capacidades de transmissao na Internet. Ou seja, transmite-se
atualmente mais rapido e acede-se a uma maior quantidade de informagcao.

O crescimento acelerado do numero de utilizadores, a quantidade de operadores
envolvidos & escala global e a miriade de tecnologias de informacado e comuni-
cacao que estao envolvidas fazem da Internet um caso de sucesso de partilha
colaborativa de informacao com impacto positivo no progresso das sociedades.
Tal facto estéd bem refletido nos conceitos mais recentes que tém sido imple-
mentados na Internet, como sejam a computacao na cloud, a abrangéncia da
Internet a todos os dispositivos e “coisas” que se encontram ligadas entre si

4 http://www.internetsociety.org/map/global-internet-report/
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e a Internet, e ainda a necessidade de processar e gerir enormes volumes de
dados através de solucdes de big data. Por exemplo, o recurso a sensores para
recolha de dados do ambiente envolvente e a sua publicacdo imediata na cloud,
revela bem a realidade da Internet atual. Mantém os pilares com que foi criada,
como sejam o acesso livre e descentralizado a informacao, mas o ambito atual é
claramente mais abrangente, comportando ndao apenas computadores, mas tam-
bém todos os dispositivos eletrénicos com ligacao a Internet através de qualquer
meio fisico.

1.2 DESENHO DA INFRAESTRUTURA

A Internet é uma infraestrutura fisica onde assenta a comunicagao entre as varias
redes que dela fazem parte, quer sejam domésticas ou empresariais. Cada uma
dessas redes é constituida por varios equipamentos terminais, como computa-
dores pessoais (personal computer — PC), computadores portateis e servidores,
que estao interligados através de switches e acedem a Internet através de um
equipamento de interligacao, designado por router. Estes asseguram o encami-
nhamento dos dados enviados pelos equipamentos terminais para a Internet e, a
semelhanca dos restantes, fazem parte da infraestrutura de comunicagoes, sdo
ligados por cablagem maioritariamente de fibra 6tica e cobre e encontram-se fisi-
camente alojados em edificios dedicados, designados por datacenters.

A inclusao de uma nova rede na Internet € um processo adaptativo e transparente
para os utilizadores e equipamentos que dela fazem parte. Genericamente, cada
nova rede na Internet é anunciada automaticamente, através de um processo de
divulgacao hierdrquica, a todos os equipamentos de interligacédo da Internet, que
ficardo a ter conhecimento da sua existéncia e das melhores rotas para lhe en-
caminhar os dados. Tomemos como exemplo o0 que acontece quando um cliente
residencial estabelece com um operador de telecomunicagcdes um contrato de
ligacao a Internet. Apds a instalacao, os equipamentos existentes em casa passam
a ter acesso a rede local através do meio fisico disponivel (normalmente wireless),
que, por sua vez, acede a Internet usando a tecnologia de acesso contratada e
disponibilizada pelo operador (por exemplo, ADSL ou 4G).



REDES SOCIAIS

Definicao de rede social
Funcionamento
Classificacao

Nocao de pegada digital
Principais ameacas
Medidas preventivas






© FCA

INTRODUCAO

As redes sociais, como o Facebook ou Twitter, sao atualmente as aplicacdes
com maior contribuicdo para a pegada digital dos utilizadores na Internet. Além
das ameacas intrinsecas ao funcionamento da Internet e da web, é possivel
encontrar desafios emergentes especificos, relacionados com a seguranca e
privacidade dos dados e dos utilizadores das redes sociais.

O dominio dos conceitos fundamentais sobre o funcionamento das redes so-
ciais contribuird positivamente para a compreensao dos desafios existentes ao
nivel da ciberseguranca, bem como para as agdes preventivas e reativas que se
possam tomar no sentido de os contornar.

O aparecimento da web assenta em dois objetivos visionarios para a época que,
em certa medida, se confundem com os da criacdo da prépria Internet:

e Permitir a comunicacgao e a partilha de informacéo entre todos os utilizadores;

e Tornar a informacao facilmente acessivel a todos os utilizadores, independente-
mente da localizacao.

Ao longo do tempo assistimos ao aparecimento de varios servicos e aplicacoes
que concretizam, total ou parcialmente, estes objetivos. Como exemplo, podemos
referir o aparecimento dos Bulletin Board Systems (BBS), do servico de email e
dos protocolos para partilha remota de ficheiros entre computadores, como o File
Transfer Protocol (FTP).

O servico web fomentou em larga medida a produgéo de conteldos e a sua par
tilha. Alguns exemplos incluem as aplicacdes que tiraram partido da participagao
em massa da comunidade da Internet na producao de conteudos, através de es-
tratégias de crowd sourcing, que potenciou o aparecimento de blogs e servicos de
enciclopédia como a Wikipedia'.

E neste contexto que surge, ja no século XXI, o fenémeno de social media. Inti-
mamente relacionado com o aparecimento das redes sociais, potenciou em larga

1

www.wikipedia.org
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escala a producao de conteudos pelos utilizadores e a concretizacao dos objetivos
inicialmente tracados aquando da criacdo da Internet. Os utilizadores passaram a
criar, comentar e partilhar conteldos, expressar emocoes sobre esses mesmos
conteudos, moldar tendéncias e criar opinides, assumindo a necessidade de terem
presenca digital na Internet e tornando-se verdadeiros produtores de informacéo.

Em termos técnicos, as redes sociais constituem um bom exemplo de aplicacdes
da web que podem ser utilizadas por diferentes equipamentos e cujos dados sdo
alojados e processados na cloud. E ainda com recurso a aplicacoes de big data que
se torna possivel analisar o gigantesco volume de dados produzido e assim identi-
ficar, entre outros aspetos, associacoes entre utilizadores e tendéncias.

O facto das redes sociais serem em grande nimero e cada uma conter um nimero
elevado (nalguns casos, extraordinariamente elevado) de utilizadores e seguidores,
produz um efeito de escala ao volume de dados gerado e alojado na cloud. Tal im-
plica que as redes sociais sejam diretamente afetadas pelos constrangimentos e
ameacas a seguranca dos dados, descritos no Capitulo 1.

Neste capitulo definimos sucintamente o conceito de rede social € apresentamos
uma proposta de classificacdo das mais comuns, por tipo de utilizacao. E descrito
o funcionamento e organizacdo de uma rede social, enquadrando os aspetos téc-
nicos mais importantes. Damos particular destaque, no final do capitulo, a iden-
tificacdo das principais ameacas associadas ao funcionamento das redes sociais,
deixando uma lista de recomendacodes e tépicos de reflexdo sobre a seguranca
neste tipo de aplicagoes.

2.1 DEFINICAO DE REDE SOCIAL

Genericamente, as redes de contactos sociais t¢m como principal objetivo o esta-
belecimento e fortalecimento de "“relacdes sociais” entre individuos com interes-
ses e atividades semelhantes. O aparecimento das redes sociais virtuais permitiu
transportar para a Internet as funcionalidades de uma rede social fisica. Ou seja, os
intervenientes passaram a estabelecer relacdes virtuais com outros utilizadores da
rede social com os quais tenham afinidade (por exemplo, conhecimento pessoal)
ou interesses comuns (por exemplo, o desenvolvimento de atividades na mesma
&rea profissional).

As aplicacdes de redes sociais, como o Facebook ou o Twitter, tém por objetivo
gerir as ligacoes existentes entre os utilizadores e os grupos que dai surgem. Para

42



© FCA

REDES SOCIAIS

cada utilizador estas aplicagbes armazenam um vasto conjunto de informacao,
como os seus dados de identificacao, as suas ligagdes e todos os documentos
(por exemplo, mensagens e conteldos multimédia) que produziu. Esta informacéo
¢ guardada por ordem cronoldgica, sendo possivel, em cada momento, obter a
pegada digital produzida por cada utilizador na rede social.

Sao diversas as motivacdes para a utilizacdo das redes sociais por parte de empre-
sas ou particulares. Quanto a estes Ultimos, ressalta-se a necessidade de terem
presenca digital e uma rede de “amigos virtuais” com quem possam partilhar in-
formacodes sobre os seus interesses, responder a comentarios de outros utilizado-
res, comentar conteldos multimédia publicados e falar, verbalmente ou através de
mensagens. Ja as empresas tém como principal motivacao a promocao dos seus
servicos ou produtos junto do maior nimero de potenciais clientes que usem a
rede social em causa. Por exemplo, as empresas ligadas a area de marketing co-
mecaram a olhar para as redes sociais como uma excelente oportunidade de publi-
citar os produtos e servicos dos seus clientes, através da utilizacao de estratégias
de marketing digital nas redes sociais.

No entanto, em ambos 0s casos é evidente a necessidade de ter presenca digital,
com maior ou menor grau de exposicao junto da rede social, mas sempre com
interesse e motivacdo em pertencer a social media.

2.1.1 Terminologia

Com as redes sociais surgiram alguns termos novos que podem ter designacoes
diferentes consoante a aplicacao.

Genericamente, cada utilizador comeca por registarse numa rede social e tornar
-se seu membro, associando um perfil. A partir desse momento passa a ter uma
pagina e a sua informacao (por exemplo, nome, fotografia, contacto, localidade)
passa a estar acessivel aos restantes membros, que lhe podem fazer um pedido
de amizade ou de ligacao. A lista de amigos (ou de ligacbes) de cada utilizador
vai assim crescendo a medida que este vai aceitando os pedidos que lhe sao
feitos.

Os conteudos produzidos por um utilizador designam-se por posts, que podem
ser posteriormente comentados ou reencaminhados para outros utilizadores. Cada
utilizador recebe continuamente uma lista atualizada de posts de todos os mem-
bros da sua rede, ordenados cronologicamente, designada por feed. Em algumas
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aplicacoes, os utilizadores podem ainda identificar nos seus posts 0s seus amigos
(ou ligagoes), ou ainda sugerir a adicao de novos, que sao amigos de amigos co-
muns.

A variedade dos interesses dos utilizadores pode ser muito grande €, nesse caso,
a rede social pode permitir a criacdo de grupos ou canais. O objetivo é agrupar de
forma consentida os utilizadores com interesses comuns num determinado tema.

Dependendo da rede social, podemos encontrar, pelo menos, uma das seguintes
formas de relacionamento dos utilizadores:

e Amizade - trata-se do relacionamento tradicional e bilateral estabelecido atra-
vés do envio de um pedido de amizade. Neste caso, a informacéao partilhada por
cada um dos utilizadores fica acessivel no feed do outro e vice-versa;

e Seguidor — um utilizador pode optar por seguir outro unilateralmente, tornando-
-se assim o seu seguidor (followern;

e Fa — muito usado no relacionamento entre os utilizadores e a pagina de uma
marca ou empresa. Neste caso, o utilizador subscreve o acesso aos conteldos
publicados pela empresa através do seu feed. No entanto, a empresa néo re-
cebe no seu feed os conteldos publicados pelos seus subscritores.

Os conceitos de “amigo” e “seguidor” numa rede social sdo similares, mas com
algumas diferencas operacionais significativas. Assim:

e Seguir um utilizador numa rede social (por exemplo Twitter ou Facebook) ndo im-
plica o envio (e aceitacdo) de um pedido de amizade. Ou seja, ndo é necessaria
aprovacao de um utilizador para que possa ser seguido;

e Enquanto os seguidores visualizam os posts e outros conteldos produzidos
pelo utilizador seguido, o contrario ndo se verifica. Ou seja, trata-se de um re-
lacionamento unilateral em que o utilizador seguido ndo recebe no seu feed os
conteudos produzidos pelos seus seguidores.

Algumas redes sociais adotaram uma terminologia prépria para alguns dos concei-
tos descritos anteriormente. Por exemplo, no caso do Twitter, os posts sao desig-
nados por tweets, tém no maximo 140 carateres (em fase de aumento para 280
carateres) e sdo classificados por uma ou mais palavras precedidas pelo simbolo
“#'" as quais se designam por hashtag. A replublicacdo de um post ou o seu enca-
minhamento designa-se por retweet.
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INTRODUCAO

O aumento consideravel de transacdes que passaram a ser realizadas na Internet
acelerou o aparecimento de novas oportunidades para o crime e para a realizacdo
de acoes llicitas. Nesse sentido, os sistemas judiciarios tiveram de ajustar as
suas leis a tipologia de crimes que surgiu com a Internet.

Para o cidadao comum, o conhecimento sobre as leis relacionadas com este
tipo de criminalidade significa mais cidadania, mais conhecimento e, em certa
medida, mais prevencdo e seguranca na utilizacdo da Internet e dos seus ser
VIGOS.

E razodvel pensar que a utilizacao da Internet, como meio globalmente utilizado
para a partilha da informacéo e conetividade de todos os seus utilizadores, nao de-
veria, a partida, levar ao aparecimento de crimes e atividades ilicitas. As inUmeras
vantagens, que a Internet e os seus servicos trouxeram para a melhoria da qua-
lidade de vida dos seus utilizadores, deveriam necessariamente ser potenciadas
em prol de um designio muito abrangente: o do bem comum e desenvolvimento
global dos paises. E, em boa medida, olhando para os quase 50 anos da Internet,
é possivel afirmar que esse designio foi alcancado, tendo provocado um enorme
avanco no desenvolvimento dos paises e da Humanidade em geral.

Contudo, como em tantas outras areas, o que é bom e tem enormes vantagens,
também revela o seu lado obscuro. O espirito aberto e descentralizado com que
a Internet foi crescendo e acolhendo todas as pessoas e instituicdes, ndo lhes im-
pondo qualquer “direito de admissao’ permitiu que nela fossem entrando os mais
diversos tipos de utilizadores € com as mais variadas motivagcoes. Desde logo,
0Ss que passaram a utilizar a Internet como meio para agilizarem e melhorarem
a forma como realizavam as suas atividades profissionais, mas também os que
viram na Internet um mundo de oportunidades para praticar o mais variado con-
junto de crimes. E séo varias as atividades ilicitas que sao praticadas na Internet,
das quais damos conta ao longo desta obra.

E assim neste contexto que, ao longo do tempo e a medida que os crimes prati-
cados na Internet se iam desenvolvendo, os governos, sistema judiciario e policias
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se foram organizando para esta nova realidade. Alteraram-se procedimentos, cria-
ram-se novas leis e apertaram-se as regras de “admissao” dos utilizadores, com o
objetivo de diminuir a atividade criminosa na Internet. Este jogo entre 0 “bem” e o
“mal” no que diz respeito a utilizacdo da Internet ndo tem aparentemente um fim
a vista. Com efeito, a medida que se vao produzindo novas e mais apertadas regras
para a eliminacdo de uma atividade ilicita, sdo logo descobertas pelos criminosos
vias alternativas para dar continuidade a essa mesma pratica.

Nesse sentido, torna-se importante que o cidadao comum tenha um conhecimento
geral sobre o funcionamento das instituicdes, das principais leis e dos procedimen-
tos que fazem parte do sistema judiciario portugués, com especial enfoque para
os que lidam diretamente com a criminalidade informatica, vulgarmente desig-
nada por cibercriminalidade. Tal atitude da ao cidadao comum uma percegao clara
sobre os limites que vao sendo estabelecidos a utilizacéo licita e legal da Internet,
identificando simultaneamente as praticas ilegais que constituem um crime passi-
vel de investigacao e sancionavel pelos tribunais.

E esse o intuito deste capitulo, onde abordamos o sistema judiciario portugués
€ 0S seus principais atores, através de uma linguagem simplificada e sem entrar
em aspetos técnicos do Direito. Iniciamos com a explicacao sobre a organizacao
do sistema judiciario portugués e da hierarquia com que as leis sdo aplicadas. De
seguida, detalhamos o funcionamento do Ministério Publico (MP), dando especial
relevancia ao seu gabinete de cibercrime e & cooperacao com os Orgaos de Policia
Criminal (OPC), em particular com a Policia Judiciaria (PJ). E analisada de seguida
a Lei do Cibercrime (Lei n.° 109/2009) e outras leis relevantes para este tipo de
crimes. Este capitulo conclui com a descricao das varias fases do processo penal.

3.1 ORGANIZACAO DO SISTEMA JUDICIARIO

O sistema judiciario € composto por um vasto conjunto de instituicoes, sendo
algumas delas constitucionalmente designadas por érgaos e as quais estao atri-
buidos poderes. A organizacao global destas instituicoes € hierarquica e algumas
delas ocupam os niveis superiores, sendo, por isso, designadas por soberanas.

Nesta seccao enquadramos 0s principais 6rgaos e 0s respetivos poderes, com
destaque para os tribunais que constituem a face mais visivel para os cidadéos.
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SISTEMA JUDICIARIO PORTUGUES

3.1.1 Orgéos de soberania e poderes

O Estado portugués é uma Republica constitucional e assenta em quatro érgaos
de soberania: o Presidente da Republica, a Assembleia da Republica, o Governo e
os Tribunais.

A Figura 3.1 ilustra a organizacao hierarquica dos varios 6rgaos e os respetivos pode-
res que lhes estdo consignados pela Constituicado da Republica Portuguesa (CRP). O
Presidente da Republica tem o poder moderador e a fungao de fiscalizar a atividade
do Governo. A Assembleia da Republica tem o poder legislativo e compete-lhe legis-
lar os varios projetos de lei que af sdo discutidos. O Governo tem o poder executivo
e a sua missao principal € cumprir o programa que definiu para a legislatura. Pode
ainda apresentar projetos de lei ou legislar autonomamente através de Decretos-Lei
(DL). Por fim, os tribunais representam o poder judicial, tendo como misséo defen-
der os direitos e interesses dos cidadaos e a garantia da legalidade democratica.

Orgaos de soberania Poderes

|

: Presidente da Republica »  Moderador
|

I

|

|

| Assembleia da Republica —»  Legislativo
|

|

|

|

|

| Governo 5 Executivo
|

|

I

I

|

i Tribunais > Judicial

Figura 3.1 » Orgaos de soberania e poderes

3.1.2 Tribunais

Os tribunais representam o 6rgao de soberania com competéncia para administrar
a justica em nome do povo (Artigo 202.° da CRP), tém um funcionamento indepen-
dente e apenas estao sujeitos a lei (Artigo 203.° da CRP).
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utilizadores e servicos disponibilizados, lancou vérios desafios e potenciou o aparecimento de
um vasto conjunto de ameacas no ciberespaco. Se, por um lado, a implementacao de medidas
reativas de seguranca na Internet conduz tendencialmente a diminui¢ao de ameacas, por outro
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